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Abstract

The Sybil attack consists on the indiscriminate cre-
ation of counterfeit identities by a malicious user (at-
tacker). An effective approach to tackle such attack con-
sists of establishing computational puzzles to be solved
prior to granting new identities. Despite its potentiali-
ties, solutions based on such approach do not distinguish
between identity requests from correct users and attack-
ers, and thus require both to afford the same cost per
identity requested. To tackle this problem, in this paper
we propose the use of adaptive computational puzzles to
limit the spread of Sybils. We estimate a trust score of
the source of identity requests in regard to the behavior of
others. The higher the frequency a source requests identi-
ties, the lower its trust score and, consequently, the higher
the complexity of the puzzle to be solved by the user(s)
associated to that source. Results achieved by means of
an experimental evaluation evidence our solution’s ability
to establish more complex puzzles to potential attackers,
while minimally penalizing legitimate users.

Keywords: Peer-to-Peer Networks, Identity Manage-
ment, Sybil Attack, Weak Identity Schemes, Computa-
tional Puzzles

Resumo

O ataque Sybil consiste na criagdo indiscriminada
de identidades forjadas por um usudrio malicioso (ata-
cante). Uma abordagem promissora para mitigar esse
ataque consiste em conceder novas identidades mediante
a resolugdo de desafios computacionais. Apesar de suas
potencialidades, as solu¢des baseadas em tal abordagem

ndo distinguem solicitagcdes de usudrios corretos das de
atacantes, fazendo com que ambos paguem o mesmo
preco por identidade solicitada. Para lidar com esse
problema, neste artigo propde-se o uso de desafios adap-
tativos como limitante a disseminagdo de Sybils. Estima-
se um grau de confianga da fonte de onde partem as so-
licitacoes de identidade em relacdo as demais. Quanto
maior a frequéncia de solicitagcdo de identidades, menor
o grau de confianga e, consequentemente, maior a com-
plexidade do desafio a ser resolvido pelo(s) usudrio(s)
associado(s) aquela fonte. Resultados obtidos por meio
de experimentagdo mostram a capacidade da solugdo de
atribuir desafios mais complexos a potenciais atacantes,
penalizando minimamente usudrios legitimos.

Palavras-chave: Redes Par-a-Par, Gerenciamento de
Identidades, Ataque Sybil, Solucdes Baseadas em Identi-
dades Fracas, Desafios Computacionais

1. INTRODUCAO

O ataque Sybil [9] representa um dos mais elementares
ataques de autenticidade em redes P2P, e consiste na cri-
acdo de multiplas identidades falsas, denominadas identi-
dades (ou pares) Sybil. A idéia motivadora desse ataque é
que um atacante possa controlar a maioria, ou pelo menos
uma parte significativa, das identidades presentes na rede.
Deste modo, toda interacdo entre pares terd grande chance
de ser mediada por uma das identidades controladas e al-
terada da forma que mais aprouver ao seu controlador [2].
Um atacante com vdrias identidades falsas pode também
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subverter algoritmos baseados em votacao, manipulando
com isso a reputacdo de pares ou conteidos compartilha-
dos na rede. Mais ainda, o ataque Sybil serve como base
para o lancamento de outros ataques em redes P2P, tais
como Eclipse [13] e Free-riding [10].

Uma abordagem bastante promissora para mitigar
ataques Sybil consiste em atribuir ou renovar a concessao
de identidades aos usudrios solicitantes mediante a reso-
lucdo de desafios computacionais [4]. A idéia por trds da
exigéncia da resolucdo de desafios é que pares legitimos
provem suas boas intengdes com a rede, comprometendo
uma parte de seus recursos. Ao mesmo tempo, pares ma-
liciosos interessados em criar multiplas identidades serdo
obrigados a passar grande parte de seu tempo processando
desafios e, portanto, consumindo recursos, o que reduz
seu poder de assumir um nimero elevado de identidades.

Diversos trabalhos foram publicados propondo o em-
prego de desafios computacionais para o gerenciamento
de identidades em redes P2P [5, 4, 12]. Apesar de suas po-
tencialidades, as propostas que adotam tal abordagem nao
fazem distinc¢do entre solicita¢des de identidades oriundas
de usudrios corretos e de atacantes. A medida que ambos
estdo sujeitos ao pagamento do mesmo preco (computa-
cional) por cada identidade solicitada, essas propostas po-
dem ndo ser efetivas quando os recursos computacionais
dos atacantes sdo0 muito superiores aos que os usudrios
legitimos dispdem. Assumindo desafios de uma determi-
nada dificuldade, atacantes com hardware de maior ca-
pacidade conseguiriam resolver um conjunto muito supe-
rior de desafios e, com isso, obter um numero elevado de
identidades. Aumentar uniformemente a dificuldade dos
desafios poderia, no outro extremo, tornar proibitivo o in-
gresso de pares legitimos a rede.

Para lidar com essa limitacdo, neste artigo propde-se
o uso de desafios adaptativos como estratégia de con-
tencdo contra a disseminagdo de Sybils. Em contraste
com as propostas existentes na literatura, nossa solugao
estima um grau de confianga da fonte de onde parte a
solicitacdo de identidade em relacdo ao comportamento
das demais fontes. No contexto deste trabalho, fonte
pode referir-se a estacao de um usudrio (identificada pelo
seu endereco IP), a rede local a qual a estagc@o pertenca,
a um sistema autdonomo (Autonomous System, AS), etc.
Essa decisdo depende essencialmente da granularidade
que se deseje ou seja possivel adotar para a fonte (por
exemplo, no caso de usudrios posicionados atrds de redes
usando NAT, a granularidade a ser considerada € asso-
ciar todos os usudrios daquela rede a uma unica fonte).
A medida que aumenta a frequéncia com que novas so-
licitagcdes por identidades partem de uma dada fonte,
diminui a confiabilidade da mesma. Consequentemente,
maior serd a complexidade do desafio computacional a
ser resolvido antes que a identidade solicitada seja obtida
pelo(s) usudrio(s) associado(s) aquela fonte. Para avaliar
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a eficdcia da solug@o proposta na contencdo de ataques
Sybil, foram realizadas simula¢des considerando tragos
histéricos de solicitacdo de identidades em uma comu-
nidade P2P. Os resultados obtidos mostram a capaci-
dade da solug@o em atribuir desafios computacionais mais
complexos a potenciais atacantes, a0 passo que usudrios
legitimos sdo minimamente penalizados.

O restante do artigo estd organizado como segue. A
Secdo 2 discute alguns dos principais trabalhos relaciona-
dos ao gerenciamento de identidades em redes P2P. A
Secdo 3 apresenta 0 mecanismo proposto para o uso de
desafios adaptativos como uma protecdo ao ataque Sybil,
enquanto que a Secdo 4 descreve a avaliacdo conduzida
para avaliar a eficicia da mesma. A Secdo 5 discute
questdes relacionadas ao emprego da solug¢do proposta em
arcabougos P2P. Por fim, a Se¢do 6 conclui o artigo com
as consideragdes finais e possiveis desdobramentos para
pesquisas futuras.

2. TRABALHOS RELACIONADOS

As investigacdes conduzidas para lidar com ataques
Sybil podem ser classificadas de acordo com o mecanismo
utilizado para garantir a autenticidade dos pares. As prin-
cipais classes sdo (i) solucdes baseadas em identidades
fracas, e (ii) solucdes baseadas em identidades fortes. A
primeira retine solugdes em que cada par possui ampla
autonomia para criar sua prépria identidade. Nesse caso,
sdo estabelecidas estimativas para nimero de identidades
Sybil que sdo aceitas pelos demais pares. Tais estima-
tivas podem ser tteis, por exemplo, para aplicacdes que
tolerem uma fragao previsivel de pares Sybil. As solugdes
propostas por Yu Haifeng et al. [15, 14] e George Danezis
et al. [8] sdo exemplos. Ambas exploram redes sociais
para estimar o limite maximo de identidades Sybil pre-
sentes na rede em um dado momento. No entanto, elas
apresentam problemas de violagdo de anonimidade e in-
capacidade de garantir autenticidade dos pares.

A segunda classe, por sua vez, retne solucdes nas
quais os pares apenas podem obter identidades junto a
entidades certificadoras. A principal vantagem € a difi-
culdade de um par criar e controlar vérias identidades.
No entanto, tais solugdes podem diminuir a escalabili-
dade da rede P2P e inserir um ponto tnico de falha. Mais
ainda, podem exigir que usudrios confiem em entidades
certificadoras desconhecidas, além de tornar inviavel o
acesso de potenciais usudrios (por exemplo, quando for
necessdrio informar dados pessoais ou pagar taxas para
obter uma identidade). As propostas que se enquadram
nessa classe buscam minimizar algumas das consequén-
cias danosas da introducdo de uma entidade central. Por
exemplo, em [11] e [1] os autores focaram na descentra-
lizacdo da infra-estrutura de distribuicdo de chaves publi-
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cas (Public-Key Infrastructure, PKI). No entanto, essas
propostas requerem a troca de uma grande quantidade de
mensagens entre os pares, além de dependerem da colabo-
racdo de um nimero minimo de pares para funcionarem
como esperado.

No artigo que descreve o ataque Sybil [9], Douceur
argumenta que nao é possivel resolver o problema de au-
tenticacdo sem fazer uso de algum grau de centralizag@o.
Com base nessa afirmativa, e considerando as severas
limitagdes decorrentes do uso de entidades certificado-
ras, tem ganhado forca a corrente de solu¢des em que a
concessao de identidades € feita mediante a resolucao de
desafios computacionais. O principal objetivo € causar a
diminuicdo da capacidade que usudrios maliciosos tem de
criar identidades falsas, sem abrir mao das caracteristicas
“natas” de redes P2P (por exemplo, escalabilidade, des-
centralizagdo e autonomia dos pares).

As solugdes baseadas em desafios computacionais tem
apresentado bons resultados ao utilizarem desafios que
sdo criados ou verificados de forma distribuida. Nikita
Borisov [4], por exemplo, mostrou a viabilidade da uti-
lizacdo de desafios gerados de forma distribuida e peri6-
dica, propondo uma solugd@o na qual os pares que partici-
param da geracdo do desafio sdo capazes de validar a re-
solu¢do dos mesmos. Em [12], por sua vez, propde-se um
esquema com multiplas entidades geradoras de desafios.
Esse esquema requer que, para a obtencao de identidades,
usudrios contatem uma dessas entidades e resolvam uma
sequéncia de desafios propostos.

Apesar de promissoras, as solucdes existentes nao
abordam a questdo do dimensionamento da complexidade
dos desafios. Ao utilizarem desafios com mesma comple-
xidade computacional para todos os usudrios, o problema
que surge € buscar o melhor ponto de equilibrio entre usar
desafios mais complexos para coibir atacantes com alto
poder computacional, e ndo tdo complexos, para ndo pe-
nalizar usudrios legitimos com hardware menos capaci-
tado. Nesse contexto, a utilizacdo de um peso e uma me-
dida na atribuicdo dos desafios tendera a favorecer os ata-
cantes em detrimento dos usudrios legitimos. O diferen-
cial da proposta deste artigo é parametrizar a dificuldade
dos desafios de acordo com o comportamento que cada
fonte apresentar na rede. Os usudrios associados a fontes
cujo comportamento seja mais similar ao comportamento
médio das demais fontes serdo beneficiados com desafios
menos complexos. Por outro lado, usudrios associados
a fontes com comportamento atipico deverdo arcar com
desafios mais custosos para a obteng@o de identidades.
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3. PROPOSTA DE SOLUCAO PARA
COMBATER ATAQUES Sybils

A solucgdo proposta neste artigo visa estabelecer o uso
de desafios computacionais adaptativos para o gerencia-
mento de identidades em redes P2P. De uma forma geral,
ha trés questdes chave associadas a adocao de desafios
adaptativos: (i) como caracterizar o comportamento das
fontes (ou dos usudarios associados as mesmas), (if) como
calcular o custo de um desafio a partir dos comporta-
mentos observados, e (i) como adaptar os desafios con-
siderando a dindmica do comportamento dos usudrios da
rede, observados pelo sistema como fontes de requisi¢des
de identidades. Cada uma dessas questdes é abordada nas
subsecdes a seguir.

3.1. EMPREGANDO Taxas de Recorréncias PARA
CARACTERIZAR COMPORTAMENTOS

Para permitir a caracterizagdo do comportamento das
diversas fontes de solicitacdo de identidades, duas métri-
cas sdo introduzidas no contexto deste artigo: faxa de
recorréncia da fonte (¢) e taxa de recorréncia da rede
(®). A primeira reflete a frequéncia com que os usudrios
associados a uma determinada fonte solicitam novas iden-
tidades ao servico de bootstrap da rede P2P em um inter-
valo de tempo ¢,, (com ¢,, > 0). A segunda, por sua vez,
reflete a frequéncia média com que as fontes recorrem ao
servigco de bootstrap para solicitar novas identidades.

O valor da taxa de recorréncia da rede € calculado se-
gundo a Equacdo 1, a qual utiliza a média harmonica das
taxas de recorréncias das fontes. Nessa equagdo, ¢; re-
presenta a taxa de recorréncia da i-ésima fonte da rede
P2P. Note que o caso em que ¢; = 0 equivale a situacdo
em que nenhum usudrio da fonte ¢ solicitou alguma iden-
tidade; nesse caso, tal fonte ndo é conhecida e, portanto,
nao € considerada para o cilculo da taxa de recorréncia da
rede.

)

E importante frisar que a média harménica foi esco-
lhida em detrimento de outras medidas estatisticas (mé-
dia simples, média geométrica e a mediana) por ser espe-
cialmente resistente a alteragdes causadas por recorrén-
cias muito discrepantes do padrdo observado (outliers).
Essa caracteristica é desejdvel e extremamente impor-
tante, uma vez que torna mais dificil para atacantes ma-
nipularem o comportamento da rede (por exemplo através
de um ataque em conluio) para tornarem-se menos sus-
peitos. A resisténcia da taxa de recorréncia da rede a
ataques em conluio € avaliada em maior profundidade na
Secdo 4.
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3.2. CALCULANDO O GRAU DE CONFIANCA
A PARTIR DOS COMPORTAMENTOS OBSERVADOS

Considerando que o objetivo de um ataque Sybil é
controlar uma fracao significativa de identidades na rede
P2P, para executd-lo o atacante deverd solicitar um grande
nimero de identidades ao servico de bootstrap. A con-
sequéncia direta desse comportamento é um aumento da
taxa de recorréncia da fonte associada ao atacante. Por
outro lado, é esperado que as fontes com usudrios legi-
timos recorram minimamente para solicitar identidades
(por exemplo, no momento que se registrarem na rede
P2P). Logo, a idéia principal para conter ataques Sybil
¢ atribuir desafios mais complexos ao(s) usudrio(s) asso-
ciado(s) as fontes cujas taxas de recorréncia se tornarem
superiores a taxa de recorréncia da rede.

A partir da comparagdo entre o comportamento de
cada fonte (inferido a partir de ¢) e do comportamento
considerado padrdo para a rede (inferido a partir de P),
¢ calculada a relacdo entre as taxas de recorréncias da
fonte e da rede (p). Obtida de acordo com a Equacdo 2,
ela assume valores menores que zero para indicar quantas
vezes a taxa de recorréncia da fonte i € menor que a da
rede, e maiores que zero para indicar quantas vezes a taxa
de recorréncia da fonte i € maior.

— 2k seai(t) < @(1)

P=9 4
T sedi(t) > (1)

©-

(@)

I~

A relacdo entre as taxas de recorréncias da fonte e
da rede (p) serve como base para o computo do grau de
confianca da fonte origem das solicitacdes de identidade
(C). Esse grau, estimado para cada instante ¢ de acordo
com a Equagio 3, assume valores no intervalo [0, 1]: em
um extremo, valores mais proximos de 1 indicam uma
maior confianga sobre a legitimidade do(s) usudrio(s) as-
sociado(s) a fonte em questdo; no outro extremo, valo-
res mais proximos de 0 indicam maior desconfianga, isto
¢, uma maior probabilidade de que o(s) usudrio(s) asso-
ciados a fonte em questdo estd(do) lancando um ataque
Sybil. A complexidade do desafio computacional apli-
cado ao(s) usudrio(s) serd determinada pelo grau de con-
fianca da fonte ao(s) qual(is) ele(s) estd(ao) associado(s),
no momento da solicitacio de uma nova identidade. A
Equacdo 3 é normalizada de modo que os extremos 0 e
1 representem total desconfianca e total confianga sobre
uma determinada fonte, respectivamente.

arctan(a x (p — ¢)(1+2xb))

™

C(t)=0.5— 3)

A Figura 1 mostra quatro diferentes configura¢des que
ilustram como varia o grau de confianca obtido para uma
determinada fonte em fun¢@o de p. Nessas configuragoes,
os termos a, b e ¢ da Equagdo 3 assumem valores arbi-
trarios e desempenham um importante papel no controle
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da agressividade com que as configuracdes decrescem, da
amplitude e da transla¢do das mesmas, respectivamente.

A partir da Figura 1 é possivel observar duas pro-
priedades importantes que a Equacdo 3 apresenta. A
primeira reside no fato do valor de confianga ter vari-
acdes minimas para valores de p mais préximos de 0
(situacdo em que a fonte se comporta de forma seme-
lhante ou igual a média da rede), proporcionando assim
uma certa tolerancia na avaliacdo dos comportamentos
das fontes. Considerando por exemplo a configuragio
(a=0,1,b=2,c=0)naFigura 1, dentro do inter-
valo —2 < p < 2, variagdes sdo pouco consideradas, por
serem ligeiramente semelhantes ao padrdo observado na
rede. Os comportamentos que desviam significativamente
desse intervalo, no entanto, terdo atribuidos menores (ou
maiores) valores de confianca, como pode ser observado
pelas stbitas variagdes da configuragdo (¢ = 0,1,b = 2
,c=0)nosintervalos —5 < p < —2e2< p <5 A
segunda propriedade reside no fato de ser assintdtica em
0 e 1. Desse modo, para p — —oo ou p — +00, sempre
haverd um valor de confianca associado.

3.3. LIDANDO COM A DINAMICA DO
COMPORTAMENTO DOS USUARIOS DA REDE

Uma caracteristica importante de redes P2P € a ampla
autonomia concedida aos pares. Desse modo, os pares
podem entrar e sair da rede de acordo com seus interesses
e disponibilidade, sem depender de entidades externas.
Um dos possiveis desdobramentos dessa dinamicidade € a
ocorréncia de variagdes constantes (e eventualmente sig-
nificativas) do padrdo de comportamento tanto das fontes
quanto da rede P2P como um todo. A seguir, é discu-
tido como o mecanismo proposto lida com a dinamica dos
comportamentos observados.

A Equacio 3, embora seja capaz de determinar a con-
fianca de uma determinada fonte no instante ¢, ndo con-
sidera o histérico de comportamento da mesma. Com
o objetivo de representar de modo apropriado o grau de
confianca de uma determinada fonte, a0 mesmo tempo
considerando o histérico do comportamento da mesma, €
inserido na solugdo um pardmetro 3, o qual permite o cal-
culo da confianga suavizada, Cs, conforme apresentado
na Equacgdo 4. O pardmetro 8 é um fator de suavizagio
que determina o peso do passado no célculo do valor de
confianca para o instante atual (f), e assume valores no
intervalo (0,1]. Em um extremo, valores de 8 mais pro-
ximos de 0 conferem um peso maior ao comportamento
histérico da fonte em questdo. Em outro extremo, va-
lores de 3 mais proximos de 1 ddo um peso maior ao
comportamento atual da fonte. No caso especial em que
B =1, o valor de confianga atual (tal como calculado pela
Equacdo 3) € considerado integralmente, sendo o passado
totalmente desconsiderado.
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Figura 1. Exemplos de valores para os pardmetros a, b, e ¢ da Equagdo 3 para célculo do grau de confianga da fonte
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A adi¢do do pardmetro 3 ao calculo da confianca é im-
portante para tratar adequadamente as alteragdes no com-
portamento de cada fonte de solicitagdo de identidades.
Em particular, as alteragdes intencionais e repentinas de
comportamento, de usudrios interessados em obter bene-
ficios, como os traidores, sdo capturadas e refletidas no
grau de confianca da fonte a qual o mesmo estd associado.
Um traidor € um atacante que busca angariar altos valores
de confianga em sistemas de reputacdo e passa, entao, a se
aproveitar dela para prejudicar outros pares, ou obter van-
tagens indevidas. O correto dimensionamento do valor
de (3, nesse contexto, pode impedir que um traidor mani-
pule a solucdo proposta de modo que a fonte em que se
situa consiga (ou recupere) rapidamente uma alta confi-
anca do sistema. Na medida em que o passado € conside-
rado para determinar o presente, somente aquelas fontes
cujos usudrios apresentem bom comportamento histérico
serdo considerados confidveis.

Outra questdo importante, ainda em relacdo a
dindmica do comportamento da rede, reside no fato de que
as taxas de recorréncia podem variar em épocas diferen-
tes. Por exemplo, é razodvel esperar que em determinados
periodos mais usudrios estejam interessados em ingres-
sar na rede P2P e, consequentemente, mais requisicdes
por identidades sejam realizadas. Por outro lado, tam-
bém é razodvel esperar uma queda no nimero de usudrios
que ingressam na rede em outros periodos, o que se re-
flete em menos requisicdes. Sem considerar essa sazo-
nalidade no comportamento dos usudrios (e da rede como
um todo), usudrios legitimos podem ser considerados sus-
peitos pela solucdo proposta caso suas fontes solicitem
identidades com maior frequéncia, mesmo que estejam
acompanhando o comportamento dos demais usudrios.
Por outro lado, caso todas as solicitacdes desde o ini-
cio (t = 0) fossem consideradas, seria mais fécil para
um atacante lancar mdo de ataques Sybils. Isso seria
possivel visto que a quantidade de requisi¢cdes cresce-
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ria indefinidamente, consequentemente ofuscando as altas
taxas de recorréncia de fontes suspeitas.

Para acomodar questdes de sazonalidade no compor-
tamento dos pedidos de identidades, optou-se por utilizar
uma janela deslizante — um intervalo de tempo £, que se
inicia no passado e termina no momento presente — para
restringir a quantidade de requisicdes a serem considera-
das no cdlculo das taxas de recorréncia de cada fonte e
da rede. Note que t,, corresponde ao tempo considerado
para calcular a taxa de recorréncia ¢ de cada fonte no sis-
tema e, consequentemente, a taxa de recorréncia da rede,
® (tal como discutido na Subse¢do 3.1). A medida em que
0 tempo passa, a janela avancga em passos com duragdo tg4
(com tg < t,); com isso, as solicitagdes de identidade
mais antigas vdo sendo desconsideradas, dando lugar a
solicitacdes mais recentes, as quais sa0 mais representati-
vas do estado atual da rede P2P.

4. AVALIACAO DA SOLUCAO PROPOSTA

Para avaliar a viabilidade técnica, a eficdcia e a efi-
ciéncia do uso de desafios adaptativos para combater Sybil
em redes P2P, foi realizada a implementacdo prototipica
de um servigco de bootstrap. Por meio desse protétipo,
foram executados diversos experimentos, considerando
solicitacdes sintéticas de identidades baseadas em tracos
histéricos de uma comunidade P2P. Como resultados da
avaliacdo conduzida, procurou-se observar que (i) os de-
safios computacionais propostos para usudrios legitimos
penalizam minimamente os mesmos, (if) desafios atribui-
dos a potenciais atacantes possuem maiores complexi-
dades computacionais, e (iii) a solug@o proposta € robusta
e resiliente mesmo na presenca de uma fracao significa-
tiva de atacantes, bem como sob a ocorréncia de ataques
em conluio.

O restante desta secdo estd organizado como segue.
A Subsecdo 4.1 descreve a configuracdo do ambiente
considerado na andlise (caracteristicas dos tracos histori-
cos de solicitacdes de identidades usados, parametros da
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solucdo, etc.). A Subsecdo 4.2, por sua vez, apresenta o0s
resultados obtidos pela solug@o proposta na contengdo de
ataques Sybil.

4.1. CONFIGURACAO DO AMBIENTE DE
EXPERIMENTACAO

A Tabela 1 apresenta um resumo das caracteristicas
do trago utilizado nos experimentos, dos valores para os
parimetros envolvidos na solugfo, e a caracteristica dos
ataques Sybil considerados na anélise da eficécia e eficién-
cia da proposta. Cada um destes € discutido em detalhes
a seguir.

Os experimentos foram feitos com base em tragos
histdricos de solicitagdes de identidades na comunidade
P2P fechada Bitsoup [3]. Uma vez que a admissdo na
comunidade € feita mediante autentica¢do por usudrio e
senha, e a criacdo de novas contas é moderada, assumiu-
se para os fins da avaliagc@o que o traco nao contém regis-
tros de ataques Sybils. Essa premissa baseia-se na idéia de
que o custo necessdrio para criar e manter diversas iden-
tidades falsas em uma comunidade fechada com modera-
cdo € de vdrias ordens de grandeza maior do que em uma
comunidade aberta sem moderag3o.

Os tracos considerados registram atividades de solici-
tacdo de identidades durante 15 dias consecutivos. Du-
rante esse periodo, foram obtidas 625.079 identidades,
solicitadas por 44.315 fontes distintas, perfazendo uma
média de 14,21 solicitacdes de identidades por fonte, e
uma taxa global de 1 solicitacdo a cada 2, 08 segundos.

Os parametros envolvidos na experimentacdo foram
definidos como segue. O valor de /3 foi definido como
0,125, isto é, o comportamento histérico do grau de con-
fianga possui um peso de 87,5% sobre o valor atual. Esses
valores mostraram-se adequados, apds sucessivas experi-
mentagdes (omitidas neste artigo por questdes de restricdo
de espaco), para impedir que fontes com histdrico de mal
comportamento alcangassem valores elevados de confi-
anga ao tornarem-se repentinamente bem comportadas.
Os valores de a, b e c, por sua vez, foram definidos como
0,1, 2 e 5, respectivamente, visando controlar a forma
como a rela¢do entre as recorréncias se reflete no grau
de confianca obtido pela fonte. Com esses valores, uma
taxa de recorréncia da fonte similar ou igual a da rede
(¢ ~ P) fard com que a fonte alcance um grau de confi-
anca de aproximadamente 1 (por exemplo, vide configu-
ragio a = 0,1, b = 2 e ¢ = 5 na Figura 1). A janela
deslizante tem duracdo de 8 horas (¢,, = 8 x 60 min) e
desliza de hora em hora (; = 1 x 60 min). A duragdo
de 8 horas mostrou ser adequada considerando as carac-
teristicas da comunidade Bitsoup.org (materalizadas nos
tracos historicos estudados), sendo capaz de capturar ade-
quadamente o comportamento passado de cada usudrio,
e ao mesmo tempo desconsiderando solicitacdes que nao
refletem mais o estado atual da rede. O deslizamento de
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hora em hora, por sua vez, mostrou-se adequado para cap-
turar a evolucao nos comportamentos dos participantes da
rede, sem impor uma sobrecarga maior ao processo de
célculo do grau de confianga.

Para avaliar cendrios em que a rede encontra-se sob
ataque Sybil, foram injetadas artificialmente solicitagdes
maliciosas de identidades, considerando duas estratégias
diferentes. Na primeira, o atacante lanca um ataque Sybil
a partir de uma dnica fonte. A segunda estratégia, por sua
vez, considerou que o atacante possui a sua disposicdo um
determinado nimero de fontes. Nesse caso, o ataque Sybil
realizado € distribuido, com solicita¢des partindo de cada
uma das fontes sob o controle do atacante — cada fonte
solicita uma quantidade pequena de identidades, de modo
que ndo sejam classificadas como suspeitas. Em ambos
0s casos, busca-se avaliar a quantidade de identidades que
um atacante consegue solicitar por meio do ataque versus
a dificuldade do desafio que o sistema atribui para cada
nova solicitacdo vinda de uma das fontes envolvidas no
ataque.

4.2. RESULTADOS OBTIDOS E ANALISE

Para organizar a discussdo dos resultados obti-
dos, primeiramente é discutida a sobrecarga causada a
usudrios legitimos, em situagcdes em que ndo hd ocorrén-
cia de ataques Sybil na rede P2P. Em seguida, ¢ avaliada
a efetividade da solucdo na contencdo de ataques Sybil,
e o impacto que estes causam nos desafios com os quais
usudrios legitimos terdo de arcar. Por fim, é analisada
a sua resiliéncia em situacdes em que diversos atacantes
agem em conluio, com o propésito especifico de atacar a
proépria solugdo.

Sobrecarga Causada a Usuarios Legitimos na
Auséncia de Ataques Sybil: A Figura 2 exibe a fungdo
cumulativa complementar de distribuicdo (Complemen-
tary Cumulative Distribution Function, CCDF) das con-
fiangcas calculadas para as solitagdes de identidades
partindo das fontes (consideradas legitimas) do traco estu-
dado. E importante ressaltar que esse resultado refere-se
somente as solicitagdes de identidade presentes no tragco
original, ndo tendo sido perturbado pela ocorréncia de
ataques Sybil.

E possivel notar no grifico da Figura 2 que a maioria
das solicitacdes de identidade geradas pelas fontes é de
alta confianga. Por exemplo, aproximadamente 45% das
solicitacdes de identidades foram realizadas por usudrios
oriundos de fontes com confianga maior ou igual a 0, 9.
Em outras palavras, existe um grau de confianga igual ou
maior do que 0, 9, para aproximadamente 45% das solici-
tagcdes, de que as mesmas nao estejam relacionadas a um
ataque Sybil. Esse percentual aumenta para 60% se con-
siderarmos as solicita¢gdes com confian¢a maior ou igual
a 0,7, e para aproximadamente 75% se considerarmos
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Tabela 1. Informagdes sobre o ambiente considerado na avaliagdo experimental.

Caracteristicas do Trago Empregado

Duragéo

Quantidade de identidades solicitadas

Numero de fontes distintas

Intervalo médio entre requisigdes

Quantidade média de requisicdes por fonte

15 dias
625.079 identidades
44.315 fontes
2,08 segundos
14,21 identidades

Parametros da Solucéo

a 0,1
c 5
Duragéao da Janela (t.,) 8 horas

b 2
B 0,125
Passo da Janela (t,4) 1 hora

Estratégias de Ataque

Taxa de requisi¢ao por fonte atacante
Quantidade de fontes atacantes

1;1,25; 1,5; 2; e 2,5 requisigdes/hora
1;100; 500; 1.000; e 2.000

Fontes legitimas

0.8

0.6

0.4

02 |

solicitagdes de identidades

Distribui¢@o do grau de confianga das

0.4 0.6 0.8 1

Grau de confianga

Figura 2. CCDF do grau de confianga de solicitacdes de identidades
originadas por fontes legitimas

aquelas com confianga maior ou igual a 0,5. Com esses
valores de confianga obtidos, uma significativa fracdo das
fontes obtera desafios computacionais de menor comple-
xidade, logo causando minimo impacto para os respec-
tivos usudrios.

Um aspecto importante a ser discutido sobre os re-
sultados da Figura 2 diz respeito aos 25% das fontes
com confianca menor que 0,5. Embora as fontes conti-
das no trago sejam presumidamente legitimas (isto €, ndo
lancaram algum ataque Sybil contra a rede P2P), existem
casos em que as fontes podem recorrer mais vezes que a
média da rede para solicitar identidades. Esse é o caso,
por exemplo, em que vdarios usudrios acessam a Internet
através de redes utilizando o mecanismo de NAT, o qual
faz com que os mesmos sejam associados a uma tnica
fonte. De qualquer forma, o nimero de usudrios afeta-
dos no experimento executado foi minimo. Pouco mais
de 10% das fontes alcangou valores de confianga menores
ou iguais a 0, 2.

Impacto Causado a Potenciais Atacantes: A
Figura 3 apresenta os resultados obtidos a partir do
desdobramento do cendrio ilustrado na Figura 2 em
cinco novos cenarios, cada um sob os efeitos de um
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ataque Sybil gerado artificialmente. Os ataques, em cada
um dos cendrios, sdo orquestrados por uma unica fonte
(maliciosa). A principal diferenga entre os mesmos reside
nas taxas de solicitag¢@o de identidades adotadas: 1; 1, 25;
1,5; 2; e 2, 5 solicitagdes por hora, respectivamente.

Uma observag¢do importante em relacio aos resulta-
dos apresentados na Figura 3 corresponde a influéncia
do ataque Sybil sobre o grau de confianca obtido pelas
fontes legitimas. Independente da taxa de solicitacdo de
identidades adotada pelo atacante, as curvas que mostram
a distribuicdo do grau de confianca dos pares legitimos
mant€m-se inalteradas e idénticas. Tal se deve a resistén-
cia da média harmonica — medida empregada para cal-
cular a taxa de recorréncia da rede, conforme discutido
na Secdo 3.1 — a presenca de taxas de recorréncia com
desvio significativo em relagc@o as das demais fontes. Por
questdes de legibilidade, apenas uma curva é apresentada
na Figura 3 para ilustrar a distribui¢do do grau de confi-
anga das fontes legitimas.

Analisando os resultados da Figura 3 por uma pers-
pectiva diferente, é possivel observar que um aumento
gradual na taxa de recorréncia da fonte maliciosa é su-
ficiente para que a mesma sofra quedas significativas no
seu grau de confianca. Por exemplo, quando a taxa de
recorréncia da fonte maliciosa corresponde a 1 solicitacdo
por hora (cendrio 1), aproximadamente 100% das solici-
tacdes de identidades partindo daquela fonte obteve grau
de confianga igual a 0,5 (isto é, um grau de confianca
de 0,5 de que a solicitagdo nao estd relacionada a um
ataque Sybil). Para a taxa de 1,25, por sua vez, apenas
10% das solicitacdes de identidades obteve grau de con-
fianca maior ou igual a 0,3. No cendrio 5, o mais ex-
tremo ilustrado, a taxa de 2,5 faz com que todas as soli-
citagdes de identidades partindo da fonte maliciosa sejam
consideradas como parte de um ataque Sybil (uma vez que
100% das solicita¢des de identidade obteve grau de confi-
anca 0). A consequéncia direta das quedas observadas ¢ a
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Figura 3. Resisténcia da solug@o proposta a ataques Sybil partindo de uma tnica fonte maliciosa, considerando diferentes taxas de recorréncia

imposi¢do, aos usudrios associados a fonte maliciosa, de
desafios computacionais de complexidade computacional
extrema.

Os resultados apresentados levam a duas conclusdes
distintas, dependendo da perspectiva pela qual sdo ana-
lisados. Por um lado, evidenciam que a solucdo pro-
posta reage adequadamente ao aumento na taxa de recor-
réncia das fontes, penalizando severamente aquelas que
recorrem a uma taxa muito maior que a média observada
na rede. Por outro lado, mostra que a solucido compele
as fontes a se “comportarem adequadamente” — isto &,
recorrendo harmonicamente em relacdo as demais fontes
— caso ndo desejem ser penalizadas com desafios com-
putacionais mais complexos.

Resiliéncia da Solucio Proposta a Ataques em
Conluio: Apés ter-se analisado o efeito de um ataque
Sybil considerando uma tnica fonte, avaliou-se o efeito
do ataque realizado de forma distribuida, isto é, con-
siderando multiplas fontes como origem das solicitagdes
de identidade. Nesse caso, ao invés de aumentar a taxa
de recorréncia para obter mais identidades falsas, o ata-
cante age em conluio com outros atacantes (ou langa mao
de uma botnet formada por varias estacdes zumbi conec-
tadas a Internet). Sao dois os objetivos do langamento de
um ataque Sybil em conluio. Primeiro, busca-se aumentar
a velocidade com que o atacante obtém identidades falsas
na rede P2P, sem ter de arcar com desafios mais com-
plexos. Segundo, procura-se alterar a percep¢do de nor-
malidade da rede. Em outras palavras, parte-se da idéia de
que mais fontes maliciosas atuando com 0 mesmo com-
portamento tende a mudar a percepgio sobre qual é, efeti-
vamente, o comportamento da maioria das fontes na rede.

A Figura 4 apresenta os resultados obtidos con-
siderando a nova estratégia de ataque. Quatro cendrios
distintos sdo considerados, cada um com um numero dis-
tinto de fontes maliciosas a disposi¢do do atacante: 100;
500; 1000; e 2000 fontes. Em todos os cenarios, cada
fonte maliciosa atua a uma taxa de 1,5 solicitaces de
identidades por hora. Essa taxa foi escolhida porque
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permite ao atacante obter um numero significativo de
identidades e, a0 mesmo tempo, passar mais desperce-
bido como um atacante na rede (conforme evidenciado na
analise anterior).

Observe na Figura 4 que, mesmo utilizando uma
quantidade extremamente alta de fontes para langar o
ataque Sybil, o efeito que o atacante consegue exercer so-
bre o padrio de normalidade da rede é relativamente limi-
tado. Por exemplo, na Figura 4 (a), 70% das solicitacdes
de identidades foram realizadas por fontes com confianca
maior ou igual a 0, 5. Esse percentual decresce para 61%
na Figura 4 (b), 56% na Figura 4 (c) e aproximadamente
50% na Figura 4 (d).

Em contrapartida, as fontes associadas aos atacantes
continuam a apresentar um comportamento discrepante
em relag@o as demais fontes. Apesar de os atacantes con-
seguirem algum sucesso no ataque em conluio, estes con-
tinuam a obter baixissimos valores de confianga (logo, de-
safios computacionais mais complexos). Com 100 fontes,
nenhuma solicitacdo obtém grau de confianga maior ou
igual a 0,05. Embora haja um ganho considerdvel no
ataque para o caso em que 500 fontes sdo empregadas,
apenas 13% das solicitagcdes obtiveram confianca maior
ou igual a 0,1. Para o caso com 1000 fontes, 15% das
solicitagdes obtiveram confianca maior ou igual a 0, 2,
e para o caso com 2000 fontes, 35% das solicitagdes.
Esses resultados evidenciam, ao mesmo tempo, a ro-
bustez e a eficdcia da solucdo proposta frente a ataques
Sybil, mesmo quando estes ocorrem em conluio. Mais
importante, mostra que o atacante precisa dedicar uma
gigantesca quantidade de recursos para obter sucesso no
ataques, tanto em termos de fontes distribuidas (para des-

pistar o esquema de diferencia¢do por fontes de solicita-
¢d0), como em termos de capacidade computacional (para
resolver os desafios propostos).
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Figura 4. Resiliéncia da soluc@o proposta a ataques Sybil partindo de varias fontes maliciosas, considerando uma mesma taxa de recorréncia

5. DISCUSSOES SOBRE A SOLUCAO
PROPOSTA

Conforme apresentado na Se¢do 3, nossa solucdo
baseia-se na exigéncia da resolu¢do de desafios computa-
cionais antes que potenciais usudrios obtenham identi-
dades que os permitam ingressar na rede P2P. E im-
portante frisar que a implantacdo da solucdo requer mi-
nimas alteracdes nas entidades que compdem a rede.
Considerando a sua instanciagdo em um arcabouco P2P
tal como o BitTorrent [6], por exemplo, uma sequén-
cia de passos para a obtencdo de identidades seria: (i)
usudrio solicitar uma identidade juntamente ao tracker;
(ii) tracker requisitar a resolu¢do de um desafio computa-
cional ao usudrio solicitante; (iii) usudrio responder ao
tracker o desafio computacional proposto; e (iv) tracker
conferir a resolugdo e continuar o processamento segundo
o protocolo BitTorrent original, caso a resolugdo esteja
correta. Nesse caso, as modificacdes mais significativas
para instanciar a solucdo ficariam restritas ao tracker — de
modo que este passasse a manter informagdes sobre taxas
de recorréncia dos usudrios, calcular seus respectivos va-
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lores para grau de confianga, e definir a complexidade do
desafio computacional a ser resolvido em func¢do do grau
de confianca atual.

Sobre os parametros da solucdo proposta (a, b, c,
B, tw, € tg), atualizacdes na valoragdo dos mesmos sio
necessdrias para refletir mudangas de mais longo prazo
nas caracteristicas da rede (por exemplo, aumento do
nimero de usudrios ou mudangas no perfil da comu-
nidade). Nesse caso, ajustes nos parametros de tem-
pos em tempos (na ordem de meses, por exemplo) pode
ser feito pelo administrador da rede, considerando sua
propria experiéncia ou com o apoio de heuristicas e/ou
mecanismos automatizados. Por outro lado, € importante
mencionar que ajustes para adaptar a solu¢do a mudancas
de mais curto prazo ndo sao necessdrios, uma vez que as
métricas taxa recorréncia da fonte e taxa de recorréncia
da rede sdo capazes de capturar variagdes no comporta-
mento na rede que ocorrem nesse periodo de tempo.

Focando agora no mapeamento do grau de confianca
em complexidade do desafios, tal depende essencialmente
da natureza do mesmo. Por exemplo, considere o desafio



