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Abstract
In this paper we propose a strategy of spam classifica-

tion that exploits the content of the Web pages linked by
e-mail messages. We describe a methodology for extrac-
ting pages linked by spam and we characterize the rela-
tionship among those pages and the spam messages. We
then use a machine learning algorithm to extract features
found in the web pages that are relevant to spam detec-
tion. We demonstrate that the use information from linked
pages can significantly outperforms current spam classi-
fication techniques, as portrayed by Spam Assassin. Our
study shows that the pages linked by spams are a very pro-
mising battleground, where spammers do not hide their
identity, and that this battleground has not yet been used
by spam filters.

Keywords: spam filtering, spam detection, security

Resumo
Neste trabalho propomos uma estratégia de detecção

de spams que explora o conteúdo das páginas Web para
as quais mensagens apontam. Descrevemos uma me-
todologia para a coleta dessas páginas, caracterizamos
a relação entre as páginas e as mensagens de spam
e, em seguida, utilizamos um algoritmo de aprendizado
de máquina para extrair as informações relevantes para
a detecção de spam. Mostramos que a utilização de
informações das páginas mencionadas melhora significa-
tivamente a classificação de spams e hams, gerando um

baixo ı́ndice de falsos positivos. Nosso estudo revela que
as páginas apontadas pelos spams ainda são um campo
de batalha não explorado pelos filtros, onde os spammers
não se preocupam em esconder a sua identidade.

Palavras-chave: fintro de spam, detecção de spam,
segurança

1. INTRODUÇÃO
Spam é um problema que tem acompanhado o desen-

volvimento e popularização da Internet [8] e tem sido um
meio usual de enviar mensagens relacionadas à obtenção
de dados pessoais com objetivos ilı́citos (phishing) e para
a disseminação de códigos maliciosos [14]. O fato do
custo de envio de e-mails ser muito baixo serve como in-
centivo ao uso do correio eletrônico para o envio de e-
mails comerciais não solicitados em grandes quantidades
[2], e os servidores de correio eletrônico têm que lidar
com o fato de que entre 82% e 92% das mensagens re-
cebidas são spam [12]. O prejuı́zo que essa prática acar-
reta a empresas e à sociedade é avaliado em bilhões de
dólares [18].

O problema do spam é análogo a uma corrida arma-
mentista (chamada comumente de spam arms race [7]).
Isso significa que há uma evolução constante tanto de
técnicas de detecção de mensagens indesejadas como da
sofisticação das tecnologias adotadas pelos spammers.
Nesta corrida, cada um tenta se sobrepor ao outro e a
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mudança na estratégia de um lado induz a mudanças na
estratégia do adversário. Os filtros anti-spam adotam, co-
mumente, estratégias baseadas em filtragem de conteúdo
de mensagens, como o Spam Assassin [19] e listas de blo-
queio [3]. As duas estratégias são complementares, uma
vez que a primeira trata do conteúdo da mensagem em si
e a segunda trata das estratégias que o spammer utilizou
para disseminar a mensagem. Vale notar que o objetivo fi-
nal do spammer é ser atrativo o suficiente para o receptor
tomar alguma ação — seja esta comprar algum produto
ou seguir algum elo de navegação. Os filtros baseados
em conteúdo obrigam o spammer a ofuscar suas mensa-
gens, de forma que o spammer tem um compromisso en-
tre manter o e-mail legı́vel (e atingir menos caixas de en-
trada) e comprometer a legibilidade, possivelmente atin-
gindo mais usuários. As estratégias dos spammers para
evitar as listas de bloqueio, por outro lado, não compro-
metem a “qualidade” das suas mensagens.

Com o advento e popularização de técnicas de
contaminação de máquinas por códigos maliciosos que
podem transformar qualquer máquina de usuário em um
bot, uma ferramenta para redistribuição de spam (entre
outros usos), estratégias baseadas em listas de bloqueio
têm se tornado menos eficientes [16]. A iminente troca de
versão do protocolo IP (da versão 4 para a versão 6) pro-
vavelmente criará dificuldades ainda maiores para o su-
cesso das listas de bloqueio, uma vez o aumento da faixa
de endereços disponı́veis tornará mais difı́cil manter as
listas de bloqueio atualizadas.

Em um trabalho recente, [7] caracterizaram a
adaptação dos filtros em relação às estratégias utilizadas
por spammers e mostraram como certas caracterı́sticas
são exploradas ao longo do tempo. Um aspecto do spam
que ainda não é explorado pelos filtros e, consequente-
mente, não é ofuscado pelos spammers, é o conteúdo das
páginas Web apontadas pelas URLs contidas nos spams.
Muitas vezes essas páginas estão até mesmo fora do con-
trole dos spammers, pertencendo a empresas externas que
os contratam para divulgar seus produtos. [15] mostra-
ram que pelo menos uma URL aparece em 85% a 95%
dos spams presentes em todos os meses analisados por
eles. Já [6] reportam que 96,5% das campanhas de spam
observadas por eles continham pelo menos uma URL.
Esse números indicam que técnicas que considerem o
conteúdo das páginas como evidência para detecção e
mitigação do spam pode ter impacto bastante positivo.
Neste trabalho, mostramos que essas páginas podem ofe-
recer informações valiosas acerca da natureza dos spams.
Apesar de a obtenção dessas páginas implicar em um
custo potencialmente alto para ser incluı́do em todos os
servidores de correio eletrônico, essa informação pode
contribuir para o desenvolvimento de novas ferramentas
de identificação de spam.

Utilizamos duas bases de dados históricas de spams e

mensagens legı́timas (também chamadas hams), SpamAr-
chive [5] e Spam Assassin, para construir uma base de da-
dos que relaciona mensagens e páginas. Utilizando essa
base como estudo de caso, mostramos que a utilização
das páginas melhora a detecção de spam em aproximada-
mente 10%, sem causar um aumento no ı́ndice de falsos
positivos. As contribuições deste trabalho, portanto, são
(i) a disponibilização de uma base de dados que relaciona
mensagens de spam às páginas apontadas por elas e (ii)
a proposta de uma metodologia para a detecção de spam
através do conteúdo das páginas apontadas pelas mensa-
gens. Mostramos que as páginas mencionadas nas mensa-
gens de correio eletrônico são um campo de batalha pro-
missor e que a informação proveniente das páginas ainda
não é explorado pelos filtros.

O restante deste trabalho é organizado da seguinte
forma: a Seção 2 apresenta os trabalhos relacionados, a
Seção 3 descreve como a base de dados utilizada no traba-
lho foi obtida e apresenta uma caracterização da mesma;
em seguida, a Seção 4 detalha a metodologia utilizada e
os resultados são apresentados e discutidos na Seção 5;
finalmente, as conclusões são apresentadas na Seção 6.

2. TRABALHOS RELACIONADOS
O comportamento dinâmico dos spammers já foi dis-

cutido em diversos trabalhos. Novas técnicas de envio
de spam são documentadas em relatórios periódicos ge-
rados por empresas de segurança, com estatı́sticas sobre
as inovações e tendências do spam. O spam arms race
tem sido caracterizado em trabalhos como [4], que iden-
tificaram algumas estratégias que spammers começaram
a utilizar em 2002, como ofuscações de palavras para re-
duzir a eficácia de filtros bayesianos. [7] caracterizou a
natureza evolutiva tanto do ponto de vista dos spammers
quanto do ponto de vista dos filtros anti-spam.

Em [20], é apresentado um survey sobre técnicas de
identificação de spam baseadas em classificação de texto.
Um filtro que faz uso de grande parte das estratégias co-
nhecidas atualmente é o Spam Assassin [19], que utiliza
filtros bayesianos e listas de bloqueio DNS. Além disso,
o Spam Assassin também conta com um conjunto de re-
gras, geralmente representadas por expressões regulares,
que são comparadas com os campos body ou header de
cada mensagem. Ou seja, o Spam Assassin é um filtro
que lida tanto com caracterı́sticas do corpo da mensagem
quanto caracterı́sticas de rede.

Em [16], foi feito um estudo sobre a efetividade de
listas de bloqueio baseadas em DNS em relação a bot-
nets. Os resultados preliminares indicam que apenas 5%
de todos os IPs dos bots estudados apareciam na lista de
bloqueio utilizada. Em [17], é feita uma avaliação de
várias listas de bloqueio, e mostra-se que as listas de blo-
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queio apresentam um número significativo de falsos nega-
tivos e falsos positivos. Devido aos problemas potenciais
de listas de bloqueio, é necessário a descoberta de novas
técnicas.

Um método de detecção de spam baseado em carac-
terı́sticas das URLs, como propriedades do endereço IP
(incluindo a presença do mesmo em uma lista de blo-
queio), propriedades de WHOIS, propriedades de domı́nio
e propriedades geográficas é proposto em [11]. O autor
não utiliza o conteúdo das páginas apontadas pelas URLs.

Em [23] construiu-se uma base de dados com páginas
apontadas por spams da base de dados Spam Archive [5]
no perı́odo entre novembro de 2002 e janeiro de 2006.
Porém, essa base de dados tem como foco Web Spam, e
não relaciona cada página a uma mensagem de spam, de
forma que não pudemos utilizá-la.

Dessa forma, nosso trabalho é o primeiro, até onde sa-
bemos, a empregar o conteúdo de páginas como evidência
para identificação de spams, e o primeiro a disponibilizar
uma base de dados que relaciona spams a páginas Web.

3. BASE DE DADOS
Em [15], mostrou-se que pelo menos uma URL apa-

rece em 85% a 95% das mensagens de spam no Spam
Archive no perı́odo entre 2004 e 2006, enquanto [6] re-
portaram que 96,5% de suas campanhas continham pelo
menos uma URL. Apesar disso, a coleta de páginas de
spam ainda é uma tarefa desafiadora. [1] mostra que pou-
cas páginas têm um tempo de vida maior do que 13 dias,
ou seja, a coleta das páginas tem que ser feita em um
perı́odo próximo do instante que a mensagem foi disse-
minada.

Tabela 1. Descrição da base de dados obtida
Número de mensagens 63.034
Número de páginas 157.114
Número médio de páginas
baixadas por mensagem 2,49

Entre julho e dezembro de 2010, nós obtivemos as
mensagens de spam da base de dados Spam Archive di-
ariamente (a base também é atualizada diariamente), de
forma a obter as mensagens de spam mais recentes. Em
seguida, extraimos as URLs do corpo das mensagens (uti-
lizando os módulos Perl URI::Find e HTML::LinkExtor)
e utilizamos expressões regulares simples para remover
imagens e executáveis. Em seguida, carregamos e ar-
mazenamos as páginas (utilizando a biblioteca de trans-
ferências de URLs libcurl [9]). No caso de mensagens que
continham múltiplas URLs, todas as URLs foram carrega-
das e armazenadas. Várias URLs continham redireciona-

mentos; nesse caso, seguimos todos os redirecionamentos
e armazenamos o conteúdo final da página.

Para cada uma das 157.114 páginas obtidas com su-
cesso, armazenamos dois arquivos: o primeiro contém
o conteúdo HTML da página e o outro contém as
informações da sessão HTTP associada ao carregamento
da página, contendo vários cabeçalhos. Além disso, as-
sociamos a página baixada com a mensagem correspon-
dente. As caracterı́sticas da base de dados obtidas são
mostradas na Tabela 1, e a distribuição do número de
páginas baixadas por mensagem é mostrada na Figura 1.
Percebe-se que a grande maioria das mensagens contém
poucas URLs. Vale notar que só consideramos parte da
base de dados, em particular as mensagens para as quais
pelo menos uma página foi baixada.

Figura 1. Distribuição do número de páginas baixadas por mensagem

4. METODOLOGIA
A técnica para detecção de spam que propomos se ba-

seia nas páginas apontadas por URLs em mensagens de
spam. Apesar de o acesso a essas páginas implicar em um
custo extra, em uma implementação em produção nossa
técnica poderia funcionar de forma complementar a ou-
tras estratégias de classificação de spam. Ao se analisar
uma mensagem, carrega-se as páginas identificadas por
URLs contidas na mesma e verifica-se se essas páginas
possuem conteúdo que seja associado com campanhas de
spam — da mesma forma que um filtro de conteúdo ava-
lia o corpo da mensagem, mas nesse caso considerando
o conteúdo da página. Esse conteúdo é então combinado
com as outras caracterı́sticas da mensagem (dadas pelo
Spam Assassin) e o par (mensagem, página) é classificado
para identificar hams e spams. Nesta seção descrevemos
as operações em cada uma dessas etapas. O processo é
ilustrado pelo diagrama apresentado na Figura 2 e pelo
exemplo apresentado ao final.

21



Marco Ribeiro, Leonardo Teixeira, Pedro Guerra,
Adriano Veloso, Wagner Meira Jr., Dorgival
Guedes, Cristine Hoepers, Klaus
Steding-Jessen, Marcelo Chaves

Detecção de Spams Utilizando Conteúdo Web
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Figura 2. Diagrama ilustrativo da metodologia

4.1. PROCESSAMENTO DA PÁGINA
Após a identificação das URLs nas mensagens e o

acesso às páginas por elas identificadas, utilizamos o na-
vegador lynx [10] como um filtro para formatar a página
em modo texto, retirando tags HTML e javascripts. Essa
etapa é importante para eliminar ruı́dos devidos a peque-
nas mudanças de formatação e facilitar a representação
de cada página para fins de detecção. Utilizando o lynx,
temos uma representação bem próxima da representação
que um usuário que visitasse a página teria. O programa
gera um dump da página formatada para visualização, que
é então utilizada pelo classificador associativo.

4.2. CLASSIFICAÇÃO DA PÁGINA
Para classificar a página, utilizamos um algoritmo

de aprendizado associativo sob demanda [21]. Opta-
mos por esse algoritmo por (i) ter bom desempenho para
utilização em tempo real (o algoritmo consegue classificar
em média 111 páginas por segundo), (ii) gerar um mo-
delo de boa legibilidade (que pode ser facilmente trans-
formado em um conjunto de expressões regulares, como

as do Spam Assassin) e (iii) ser bem calibrado [22]. Essa
última caracterı́stica significa que o algoritmo gera uma
probabilidade de cada previsão estar certa, ou seja, as
previsões com mais certeza são mais confiáveis. O al-
goritmo produz regras do tipo χ → c, onde χ é um con-
junto de termos e c é a classe (spam ou ham). Cada uma
dessas regras tem uma certa frequência (que chamamos
de suporte) e uma confiança, que é dada pelo número de
instâncias que são classificadas corretamente pela regra
dividido pelo número de instâncias que contém o con-
junto de termos χ. O resultado final da classificação de
cada página é a classe predita pelo algoritmo e a certeza
da predição, medida entre 0 e 1. Como o algoritmo é bem
calibrado, a certeza da predição é confiável, e pode ser
levada em consideração ao avaliar-se o peso associado à
classificação de uma página.

Uma das dificuldades da detecção de spam é a assi-
metria entre o custo de se classificar um spam incorre-
tamente e o custo associado aos diferentes tipos de erro.
Um falso negativo simplesmente causa alguma irritação,
i.e., o usuário recebe uma mensagem indesejada. Por ou-
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tro lado, um falso positivo pode ser crı́tico: uma men-
sagem importante pode nunca chegar à caixa de entrada
do usuário, se for filtrada pelo servidor [4]. Em virtude
do alto custo de se classificar uma mensagem legı́tima
como spam, empregamos também a noção de custo de
classificação. O custo de uma classe mede o quão caro é
classificar incorretamente uma instância dessa classe. Ao
ponderar todas as regras obtidas para uma determinada
instância, o algoritmo faz uma soma ponderada das regras
levando em conta a confiança e o custo de cada classe, de
forma a valorizar mais regras que apontam para classes de
custo mais alto. Isso implica que quanto maior o custo,
mais certeza o algoritmo precisa ter para classificar uma
página como spam.

Como o classificador associativo necessita de
instâncias de ambas as classes (spam e ham), utilizamos
uma base de dados pública de hams, fornecida pelo
próprio Spam Assassin, como já citado. Para instâncias
da classe spam, utilizamos a base de dados descrita na
seção anterior.

4.3. CLASSIFICAÇÃO DA MENSAGEM
Há várias maneiras de se ponderar o resultado da

classificação das páginas. Uma delas é associar um peso
p à classificação da página, e ponderar p com as outras
caracterı́sticas já obtidas na mensagem. No Spam Assas-
sin, por exemplo, uma mensagem é considerada spam se
ela atinge 5 ou mais pontos (que são obtidos através das
regras e listas de bloqueio). Uma forma de incorporar a
nossa técnica ao Spam Assassin seria adicionar x pontos
a uma mensagem se o algoritmo descrito na subseção an-
terior classificou a página como spam. Outra forma seria
adicionar x∗c pontos à mensagem, onde x é um valor pré-
determinado e c é a certeza da predição. Dessa forma,
páginas com maior chance de serem identificadas como
spam acarretariam em pontuações mais altas para as suas
respectivas mensagens.

Outra forma seria eliminar completamente o uso de
listas de bloqueio, e substituı́-las pela nossa técnica. Essa
forma pode ser interessante quando os recursos de rede
disponı́veis são limitados, uma vez que tanto as listas de
bloqueio quanto a estratégia baseada em páginas exigem
uma consulta a algum servidor externo.

Naturalmente, mensagens que não possuam URLs não
podem ser classificadas pela nossa técnica. Essas mensa-
gens podem ser filtradas pelos métodos convencionais de
detecção de spam. Porém, como já foi mostrado, mais de
85% das mensagens contém URLs [15] [6].

4.4. EXEMPLO ILUSTRATIVO
Apresentamos um exemplo da aplicação da nossa

técnica passo a passo. Escolhemos uma mensagem de
spam obtida do Spam Archive no mês de outubro de

Figura 3. Mensagem de spam extraı́da do Spam Archive

2010. A Figura 3 mostra o corpo da mensagem (omiti-
mos grande parte dos cabeçalhos por questão de espaço).
Percebe-se que a mensagem é bem concisa, e ofuscada.
O Spam Assassin sem listas de bloqueio encontra apenas
a regra apresentada na Tabela 2.

Regra Significado Pontuação
HTML MESSAGE Há HTML 0.001

na mensagem

Tabela 2. Regra encontrada para mensagem ofuscada

A pontuação resultante, portanto, é 0.001. O Spam As-
sassin com listas de bloqueio ativadas encontra as regras
apresentadas na Tabela 3.

Regra Significado Pontuação
HTML MESSAGE Há HTML 0.001

na mensagem
RCVD IN Lista de bloqueio 1.644

BRBL LASTEXT DNS BRBL
URIBL BLACK Há alguma URL 1.775

contida em uma
lista de bloqueio

Tabela 3. Regras encontradas com listas de bloqueio ativadas

A pontuação resultante é 3,4 – ainda insuficiente para
classificar a mensagem como spam. Um excerto da
página apontada pelas URLs dessa mensagem é ilustrado
na Figura 4.
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Figura 4. Pagina de spam apontada pela mensagem extraı́da do Spam Archive

Percebe-se, neste caso, que o conteúdo da mensagem
e o conteúdo da página são totalmente diferentes. O
conteúdo da página é transformado, então, em um con-
junto de palavras (através do navegador lynx), que é en-
tregue ao classificador associativo, que já dispunha de um
conjunto de páginas de spam e não-spam como treino (no
caso, as outras páginas armazenadas do Spam Archive e
a base de dados de ham do Spam Assassin). O classifica-
dor associativo encontra um conjunto de regras, das quais
alguns exemplos são:

Regra Suporte Confiança
viagra → Spam 36.70% 99.84%
levitra → Spam 34.01% 99.90%
rather → Ham 2.97% 67.30%

Por fim, o resultado final do classificador associativo
é que a página é spam, com 90% de certeza. Supondo que
tenhamos pré-definido que o peso das páginas seria 4 ∗ c,

sendo c a certeza do classificador associativo. Percebe-
se que o valor de c é determinante na pontuação final da
mensagem, de forma que as páginas que o classificador
associativo tem menos certeza recebem uma pontuação
menor. Essa página, portanto, teria pontuação igual a 3,6.
Somando-se a pontuação obtida pelo Spam Assassin com
a pontuação da página, temos uma pontuação igual a 7,0 –
mais do que suficiente para classificar a mensagem como
spam.

5. RESULTADOS E DISCUSSÃO
Para avaliar a aplicabilidade de se construir filtros

anti-spam a partir do conteúdo das páginas, selecionamos
todas as páginas únicas da base de dados. Optamos por
avaliar apenas as páginas únicas para impedir que uma
campanha de mensagens apontando para a mesma página
enviesasse os nossos resultados. Quando várias mensa-
gens diferentes apontavam para a mesma página, uma
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delas foi selecionada aleatoriamente para a avaliação, de
forma que apenas uma instância de cada página permane-
cesse na avaliação. Ao final, portanto, avaliamos a nossa
técnica em 32929 páginas spam, apontadas por 12111
mensagens de spam e 11134 páginas ham, apontadas por
4927 mensagens retiradas da base de ham do Spam As-
sassin. Utilizamos validação cruzada para a avaliação,
dividindo as páginas em 5 partições. Utilizamos nossa
técnica em conjunto com o filtro Spam Assassin, com
suas regras e consultas a listas de bloqueio. Para com-
binar as pontuações do Spam Assassin e o resultado da
classificação das páginas, multiplicamos um valor de peso
pela certeza da previsão do classificador associativo e so-
mamos esse resultado à pontuação dada pelo Spam As-
sassin. Vale notar que se o classificador associativo clas-
sifica uma página como ham, a pontuação da página, que
é somada à pontuação do Spam Assassin, é negativa. Nas
subseções seguintes mostramos a relação entre a certeza
da classificação das páginas e a pontuação das mensa-
gens dado pelo Spam Assassin e o impacto da variação
dos parâmetros peso e custo. O classificador associativo
foi executado com confiança 0.3, o custo das duas classes
foi igual e o peso escolhido foi 4, exceto quando indicado
diferente. Esses valores foram ajustados na validação cru-
zada.

5.1. COMPARAÇÃO COM SPAMASSASSIN
A Figura 5 mostra a relação entre a pontuação das

mensagens dado pelo Spam Assassin e a certeza do clas-
sificador associativo de que a página é spam. As li-
nhas azuis indicam as divisórios entre hams e spams,
como dadas pelos dois classificadores. Os pontos ver-
des representam os spams, e os vermelhos representam
os hams. Vale notar que há uma grande quantidade de
spams no quadrante inferior direito – ou seja, spams que
não são identificados pelo Spam Assassin, mas são iden-
tificados pela nossa técnica. Percebe-se também que a
maioria dos hams no quadrante inferior direito possuem
uma pontuação muito baixo no Spam Assasin, além de
uma certeza baixa dada pelo classificador associativo, e
portanto mesmo tendo sido incorretamente classificados
pela nossa técnica, não seriam considerados como spams
quando a combinação entre os scores fosse feita.

A métrica de McNemar [13] comparando o Spam As-
sassin com a classificação dada através das páginas tem
um valor 677.6, e nos permite afirmar que os dois classi-
ficadores são diferentes com pelo menos 99.99% de cer-
teza.

5.2. IMPACTO DO PARÂMETRO PESO
Mostramos na Figura 6 o impacto de diferentes valo-

res de peso (que é multiplicado com a certeza da previsão
do classificador associativo) no ı́ndice de falsos negativos

Figura 5. Pontuação do Spam Assassin x certeza da página ser spam do
classificador associativo

e falsos positivos. Mostramos também na figura o ı́ndice
de falsos positivos e falsos negativos gerados através da
utilização do Spam Assassin sem a nossa técnica, para fins
de comparação. Percebe-se que com um peso de até 4, o
ı́ndice de falsos positivos permanece praticamente igual
ao ı́ndice de falsos positivos do Spam Assassin, embora
o ı́ndice de falsos negativos seja consideravelmente mais
baixo. Selecionamos para os experimentos seguintes, por-
tanto, o valor de peso 4, que representa o menor ı́ndice de
falsos negativos sem aumentar o ı́ndice de falsos positi-
vos.

5.3. IMPACTO DO PARÂMETRO CUSTO
Mostramos na Figura 7 o impacto da variação do custo

no ı́ndice de falsos positivos e falsos negativos da nossa
técnica. Os valores do eixo x representam a diferença en-
tre o custo de se classificar um ham como spam e o custo
de se classificar um spam como ham. Portanto, se o valor
no eixo x é 50%, isso significa que é 50% mais custoso
classificar um ham como spam do que vice-versa. Na-
turalmente. um aumento no custo gera uma redução do
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Figura 6. Falsos positivos e falsos negativos x Peso

ı́ndice de falsos positivos e um aumento no ı́ndice de fal-
sos negativos. Com um custo maior do que 70%, nossa
técnica passa a classificar spams com menos eficácia do
que o Spam Assassin, embora o número de falsos posi-
tivos chegue a 0. É interessante notar que esse compro-
misso é ajustável na nossa técnica, através do parâmetro
custo. Cabe ao usuário da técnica definir o custo de
acordo com a sua necessidade.

Figura 7. Falsos positivos e falsos negativos x Custo

6. CONCLUSÕES
Neste trabalho, mostramos que as páginas Web apon-

tadas por mensagens de spam podem ser utilizadas com
sucesso para a classificação dessas mensagens. Nossa
proposta consiste em utilizar as páginas como comple-
mento a outras estratégias já utilizadas de classificação de
mensagens de spam.

Mostramos na seção de trabalhos relacionados que es-
tratégias de filtragem de spam convencionais não fazem
uso das páginas. A grande maioria dos spams contém
URLs [15], e portanto podem ser filtrados pela nossa
técnica. Mostramos também que uma das estratégias mais
comuns para a filtragem de spams, o uso de listas de blo-
queio, esta perdendo sua efetividade [16] [17], e portanto
é necessário que novas técnicas de filtragem sejam estu-
dadas e utilizadas. Neste trabalho propomos uma técnica
que explora um aspecto no qual os spammers ainda não
escondem a sua identidade. Além disso, as páginas mui-
tas vezes não pertencem aos spammers, e portanto são um
campo de batalha no qual os spammers estão em desvan-
tagem.

Avaliamos o uso de um algoritmo de aprendizado
de máquina sob demanda [21] para a classificação
das páginas, e propomos uma forma de se agregar a
classificação das páginas com a classificação tradicional
das mensagens com o filtro Spam Assassin [19]. Mostra-
mos que a utilização da nossa técnica melhora a filtragem
de spam em mais de 10%, sem inserir um número sig-
nificativo de falsos positivos. Mostramos também que a
quantidade de falsos positivos pode ser ajustada com a
variação do parâmetro custo.

Acreditamos que o trabalho abre novas possibilida-
des para o desenvolvimento de estratégias de filtragem
de spam, introduzindo um aspecto totalmente novo e
ainda não explorado na literatura. Em outras palavras,
as páginas apontadas pelas mensagens constituem-se em
um novo campo de batalha, com o qual hoje os spam-
mers não precisam se preocupar. Neste novo campo de
batalha, diferentes algoritmos podem ser utilizados para
a classificação das páginas, e o resultado da classificação
pode ser combinado com outras técnicas. Por fim, servi-
dores de correio eletrônico poderiam utilizar as técnicas
descritas em [6] para agrupar as mensagens em campa-
nhas, de forma a diminuir o número de páginas a serem
classificadas.
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