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Abstract

Next-generation mobile networks (including its models, architectures, protocols,
types of communication and related technologies) shall take human-behavior into ac-
count to predict situations and shape dynamically requirements to be provided. This
short-course aims to unravel and explore the “human-aware” paradigm including hu-
man characteristics such as mobility, personality traits, traffic profile, routines and social
interactions. In addition to discussing the subject, relations with future network-concepts,
informations for experiments and evaluation, research challenges and additional lessons
Jfrom other areas in the same context are presented.

Resumo

As redes moveis do futuro (incluindo seus modelos, arquiteturas, protocolos, tipos de
comunicagdo e tecnologias relacionadas) deverdo levar em conta o comportamento hu-
mano para prever situacoes e moldar dinamicamente os requisitos a serem fornecidos.
Esse minicurso objetiva desvendar e explorar o paradigma “ciente do humano”, que
engloba caracteristicas humanas como mobilidade, tracos de personalidade, perfil de
trdfego, rotinas e interacoes sociais. Além de discutir o tema, serdo evidenciadas as
relacoes com conceitos de redes do futuro, apresentadas informagées para avaliacdo e
experimentagdo, desafios de pesquisa e licoes adicionais de outras dreas no mesmo con-
texto.

1.1. Introducao

Este minicurso explora e desvenda o paradigma “ciente do humano” no contexto de re-
des moveis, de forma abrangente e atualizada. Nesta se¢do, primeiramente expomos a
contextualiza¢gdo, motivagdoes e relevancia do tema do minicurso. Em seguida, a evolucdo



dos paradigmas de comunicacdo em dire¢do ao “ciente do humano” € analisada bem como
alguns cendrios de aplicacdo sdo discutidos. Por fim, sd@o apresentados o objetivo e a
organizacgdo do restante do texto.

1.1.1. Contextualizacao, motivacoes e relevancia

A visdo de computacao ubiqua (ou computagdo pervasiva), em que a informatica se torna-
ria onipresente no cotidiano das pessoas ja € uma realidade. Isso tem acontecido, dentre
outros fatores, através da disseminacdo de aparelhos méveis e das redes sem-fio. Ade-
mais, o surgimento, implementacdo e popularizacao de tecnologias como Internet das
Coisas (Internet of Things — IoT), equipamentos vestiveis, redes veiculares, aplicacoes
de big data analytics e plataformas multimidia “famintas por banda” trazem desafios na
perspectiva de redes de computadores.

Relatério da Ericsson [er1, 2017]] de junho/2017 prevé mais de 1 milhdo de novas
adesdes as redes mdveis por dia nos préximos cinco anos, alcangando 29 bilhdes de nés
conectados (62% relativos a IoT') até 2022. Ja a Cisco [ci1s, 2017a]] preve trafego IP global
de 3.3 zettabytes/ano até 2021 (3 vezes maior em relacdo a 2016), sendo cerca de 63% do
total originado por smartphones. Investimentos de bilhdes de ddlares em infraestrutura
ndo estdo sendo suficientes para suprir a demanda e outras alternativas passaram a ser
buscadas, dentre elas o offloading de dados através de equipamentos dos usudrios [Re-
becchi et al., 2015]. De acordo com [cis, 2017b], em 2016, 60% do trafego movel foi
descarregado via WiFi ou femtocells. Ainda assim, as redes moveis estdo sobrecarrega-
das, possuem limitacdes de espectro e alto custo de atualizacdo infraestrutural. A partir
desses estudos, podemos inferir que se tais técnicas de offloading nao fossem buscadas,
as redes moveis entrariam em colapso. Além do problema de sobrecarga, em padrdes de
redes modveis anteriores como o LTE, a preocupacdo maior sempre foi com parametros
da rede e ndo com os objetivos de cada usudrio. Isso fez com que requisitos-chave de
desempenho tivessem implementagdes sub-6timas [Lauridsen et al., 2017].

A comunicagdo centrada no usudrio (do inglés user-centric communication) |Afra-
siabi e Guérin, 2016] apareceu como uma das primeiras solucdes para offloading de dados
e aumento de capilaridade com foco nas caracteristicas de uso da rede do utilizador. Em
paralelo, a abstrac@o “centrada no usuario” (onde solu¢des dependem da participagdo do
mesmo) ganhou forca em diversos topicos de pesquisa na areas de redes, incluindo Redes
Definidas por Software e Redes Sociais Mdveis. Ultimamente, o paradigma user-centric
tem avancado em direcdo ao que € chamado de human-aware (ciente do humano) ou
human-behavior leveraging e a novos padrdes como 5G, Redes Veiculares, Redes Ultra-
Densas, IoT e novas aplica¢des baseadas em interacdes diretas entre dispositivos [Panwar
et al., 2016, /Chen et al., 2016, losifidis et al., 2017, L1 et al., 2017]]. Isso tem aconte-
cido devido a preocupacdo recente da comunidade cientifica de observar caracteristicas
do usudrio como um ser humano e nao apenas como um né da rede.

A arquitetura das redes méveis do futuro serd cada vez mais centrada nos requisi-
tos comportamentais dos usudrios. Ou seja, nas caracteristicas ou hébitos rotineiros do ser
humano por tras de um dispositivo de comunicagdo, de forma a melhor servi-lo. Sendo
assim, o estudo do comportamento humano [Thilakarathna et al., 2017] tem sido essen-



cial ao avanco de pesquisas na drea. Um individuo possui caracteristicas como mobili-
dade, personalidade, intera¢des sociais, carater, humor e rotinas que podem ser estudadas
para oferecer um servigo de rede mais adequado [Oliveira et al., 2016,|Oliveira et al.,
2017,/Chen et al., 2017b]]. Historicamente, diversos trabalhos examinaram caracteristicas
do usudrio como a mobilidade [Lau et al., 2017, Xia et al., 2018]]. No entanto, pouco foi
feito no sentido de tentar utilizar essas informagdes para identificar determinadas rotinas e
prever o comportamento futuro do humano como usuério de um dispositivo. E importante
ressaltar que o perfil de cada pessoa no contexto de redes méveis € ditado por diversos
fatores do seu comportamento humano. Dessa forma, para aproximar mais as redes e 0s
seus usuarios, cada vez mais se faz necessario estudar suas caracteristicas.

O papel do usudrio como um elemento ativo na rede rompe com o atual mo-
delo fim-a-fim da Internet e serd essencial para garantir requisitos de novos padroes de
comunicacado e aplicacdes, além de questdes antes preteridas como a eficiéncia energética
[I et al., 2014]. O objetivo da comunicacao centrada no usudrio € melhorar a experiéncia
do mesmo independente do dispositivo, rede, recursos utilizados, localizagdo, condi¢cdes
de mobilidade e sobretudo basear-se no seu contexto. Assim, os paradigmas user-centric e
human-aware sao vistos como essenciais nas redes do futuro e vao além em relagdo a ou-
tras solugdes baseadas na participagao dos usuarios como Mesh, Ad-hoc e MANETs [[Conti
et al., 2015]]. Pela definicao e arquitetura dessas propostas anteriores, observamos que os
usudrios eram tratados como elementos de rede. No caso, eles serviam a objetivos es-
pecificos como o aumento da capilaridade ou encaminhamento de mensagens. Grande
parte dos desafios dessas solucdes, tais como roteamento, eficiéncia energética, mecanis-
mos de incentivo e gerenciamento de recursos esbarraram justamente na auséncia de um
entendimento dos aspectos individuais de cada individuo como n6 da rede. J4 as solucdes
no contexto user-centric € human-aware caminham em dire¢do a cendrios de aplicacdo e
mecanismos de incentivo bem definidos, dao suporte a novos modelos de negécio e so-
bretudo sdo do interesse das operadoras e de prestadoras de servigos. A implementagdo
do “ciente do humano” evidencia uma situacao vantajosa dos dois lados, possibilitando
melhor QoFE do usudrio ao utilizar servigos da operadora, que por sua vez pode maximizar
o lucro com menor custo, oferecer novos servigos e atrair novos clientes. Além disso, o
entendimento dos aspectos humanos podem ser uteis para o dimensionamento das redes
e para oferecer um servico mais proximo do que o usudrio espera naturalmente.

Levar em conta o comportamento dos usudrios de redes baseado nas suas carac-
teristicas humanas é um dos entendimentos necessarios para as arquiteturas do futuro. O
termo “centrado no usudrio” € mais comumente encontrado na 4rea de redes, no entanto,
diversas pesquisas de outras dreas como fisica, sociologia e psicologia estudam o com-
portamento humano no contexto de telecomunicagdes e nao utilizam o termo. Além de
avangar em direcao a novos padrdes de comunicac¢do, o “centrado no usudrio” do futuro
serd orientado ao contexto e comportamento humano, dando inicio a esse novo paradigma
“ciente do humano”. Um dos focos do minicurso € discutir como e porque o humano es-
tard no centro das atencOes das arquiteturas de redes de proxima geracao. Ao longo do
texto os termos user-centric (centrado no usuario) e human-aware (ciente do humano)
serdo usados para evidenciar a diferenca e foco de cada um. No entanto, o elemento cen-
tral € o “ciente do humano”, ou seja que engloba o estudo do comportamento humano
como facilitador das redes de proxima geragao, justificando o titulo do minicurso.



As operadoras passaram a ter interesse em padrdes de comunicacdo centrados no
usuario, tais como, o D2D (Device-to-Device Communication) [|[Gandotra et al., 2017] ao
perceber que poderiam controlar e definir as regras da comunicag¢dao. Além do aumento
da capilaridade a custo reduzido, novas aplicagdes e modelos de negdcio, com modelos
de comunicacdo cientes do humano é possivel garantir requisitos como baixa laténcia
€ maior vazdo, comuns a arquiteturas como 5G e V2V (Vehicle-to-Vehicle) [Xia et al.,
2018|]. Conforme citado em [Akyildiz et al., 2016], o D2D combinado com padrdes,
tecnologias e arquiteturas, como SDN, NFV, Big Data e Computacao em Nuvem Movel,
pode ser usado para: (i) Garantir laténcia reduzida de 1 ms fim-a-fim; (i1) Reduzir em até
1000 vezes o consumo energético por bit; (iii)) Obter maiores taxa de transmissdo; (iv)
Permitir o reuso eficiente do espectro; (v) Prover melhor conectividade para usudrios na
borda da rede. Sendo assim, a concep¢ao de modelos de comunicagao cientes do humano
vem ganhando importancia também em tecnologias como loT [Koziot et al., 2017] e
Machine-to-Machine Communication [Cheng et al., 20135]).

Topicos de pesquisa atuais na drea de redes como SDN, NFV e loT apresentam
trabalhos com soluc¢des onde o usudrio € um elemento central. O tema aparece em cha-
madas e publicacdes de conferéncias e periodicos relevantes, tais como IEEE Communi-
cations Magazine, ACM Computer Communication Review, The International Journal for
the Computer and Telecommunications Industry (Elsevier), Elsevier Computer Networks,
IEEE Transactions on Mobile Computing, IEEE GLOBECOM e ACM SIGCOMM. Ja o
human-aware € recente e tem sido encontrado em periddicos internacionais como Nature,
Pervasive and Mobile Computing (Elsevier) e em conferéncias de Mobile Networking.
Este minicurso apresenta o paradigma de comunicacao orientada ao contexto € compor-
tamento humano do usudrio de forma abrangente e mostra como ele esté relacionado com
diversos temas atuais em redes de computadores e sistemas distribuidos.

1.1.2. Evolucao de paradigmas de rede até o “ciente do humano”

Ao longo do tempo, as redes de computadores foram sendo construidas através da pers-
pectiva dos provedores, oferecendo um servico chamado de “melhor esfor¢o” (do inglés
best-effort). O resultado disso foi a engenharia de protocolos e servigos voltados as
aplicacdes e a conveniéncia dos provedores, porém distantes das expectativas reais dos
usudrios. Essa lacuna pode ser observada em técnicas de otimizac¢do de desempenho que
buscam adaptar-se as condi¢des da rede (ex: condi¢cdes fisicas dos links, mudangas de
topologia) e sdo especificas em termos de protocolo ou servigo (ex: entrega de mensagens
com sucesso, cobertura geografica de rede). Portanto, é possivel afirmar que as redes
geralmente ndo se preocupam com o comportamento e necessidade dos usudrios.

Solucdes “centradas no usudrio”, apesar de representarem uma mudanga relativa
ao tradicional “orientado ao provedor”, ainda enxergam o usudrio mais como um elemento
da rede do que como uma pessoa interagindo através de um dispositivo de comunicagao.
Dito isso, essas solu¢des consideram aspectos do usudrio do ponto de vista de rede (tais
como perfil de trafego e possibilidade de compartilhar sua conexao), ignorando carac-
teristicas do comportamento individual humano. A mudanga de paradigma que esse mi-
nicurso chama atencdo € a de uma rede construida para controlar, localizar e monitorar
usudrios para uma rede sensivel as suas necessidades e capaz de se adaptar ao comporta-
mento humano deles.



Atualmente, os usudrios esperam muito mais das redes do que apenas um melhor
desempenho. Revisitando a histéria recente das dltimas geracdes de redes mdveis, ob-
servamos que a maximizacao ou minimizacdo de alguns parametros de rede (ex: vazao,
atraso, etc) foram as maiores preocupagdes. De acordo com [Akyildiz et al., 2016], ao
contrario das geracoes passadas, o 5G deverd suportar uma grande variedade de disposi-
tivos, servigos e aplicacdes como veiculos autdonomos, loT, comunicagdo dispositivo-a-
dispositivo e equipamentos vestiveis. Ja que as pessoas estdo cada vez mais propensas a
interagir através de dispositivos inteligentes, suas rotinas e comportamento humano es-
tardo diretamente ligados a como elas irdo requisitar recursos. A ‘inteligéncia” dos dispo-
sitivos e das redes deverd ser justamente no sentido de levar em conta essas informacoes
para entregar solucdes e servicos de comunicacdo mais eficientes e sensiveis a0 compor-
tamento humano, assim como ja acontece de certa forma com sistemas de recomendacao.

As redes ciente do humano podem ser definidas precisamente como redes que le-
vem em conta o comportamento humano para prever necessidades e agdes conscientes
e inconscientes das pessoas, se adaptando a incerteza e heterogeneidade do que pode
ser predito e sendo capaz de oferecer uma melhor qualidade de experiéncia. Dados a
serem utilizados na arquitetura de redes do futuro podem ser obtidos através dos proprios
dispositivos dos usudrios. Atualmente, os mesmos ji sdo equipados com uma série de
sensores capazes de traduzir com acurdcia varios fendmenos fisicos na forma de dados.
Isso vai muito além das tradicionais medicoes de padroes de uso e métricas de rede. Além
de microfone, GPS, camera e giroscopios, espera-se no futuro a incorporagao de sensores
de pressdao, monitores de ar e de sadde (ex: batimentos cardiacos), etc. Esses sensores se
tornam ferramentas capazes de identificar a atividade humana no momento. Consequen-
temente, uma grande quantidade de dados sensoriais do contexto humano (big data) pode
ser coletada e processada. Isso da a oportunidade de inferir intera¢cdes e comportamento
numa escala global, ja que a populagcdo de usudrios de dispositivos inteligentes cresce a
cada dia. Se usados corretamente, esses dados sensoriais podem alavancar os servigos de
redes a um patamar jamais visto antes.

Os primeiros avangos no estudo do comportamento humano em redes de com-
putadores foram relativos a andlise de mobilidade [CC et al., 2016]. Grande parte dos
trabalhos nesse contexto exploram particularidades dos contatos entre usudrios como
frequéncia e tempo entre eles, porém nao levam em conta outras caracteristicas huma-
nas da mobilidade como interacdo com o ambiente e a forma como os caminhos sio
escolhidos. Outras peculiaridades como rotinas, o comportamento relativo a tracos de
personalidade individuais, necessidades, tipo de ambiente e interesses particulares po-
dem ser utilizadas para personalizar servicos e aplicagdes de rede. O entendimento do
comportamento subjetivo de cada ser humano ird guiar novas solugdes e arquiteturas de
rede futuras. Do ponto de vista evolutivo, o “centrado no usudrio” se move em dire¢ao
ao “ciente do humano”, conforme linha do tempo apresentada na Figura [[.1] Na Figura
estdo destacados fatos relacionados a pesquisas relevantes realizadas de 2008 até o pre-
sente momento, além do que pode ser esperado num futuro proximo. Nos limitaremos a
trazer referéncias dos trabalhos mais recentes, por questdes Obvias de espago e também
pela maior relevancia para futuras pesquisas.

Em meados dos anos 2000, a mobilidade humana ja era estudada pela comunidade
de Redes Tolerantes ao Atraso (do inglés Delay-Tolerant Networks) [Mtibaa et al., 2006,
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Figura 1.1. Linha do Tempo mostrando a evolucao da visdao do paradigma “cen-
trado no usuario“ em direcao ao “ciente do humano®.

Conan et al., 2007]]. Em 2008, a comunicag¢do centrada no usudrio apareceu como solugdo
para extensao de capilaridade e offloading de dados. A ideia era o compartilhamento de
conectividade e servigos do usudrio aplicado em cendrios especificos como desastres,
alta densidade de pessoas e borda da rede. Desafios foram identificados e parcialmente
solucionados, porém a maior parte das discussdes continuaram a ser de uma perspectiva
de rede, onde o usudrio era visto como um né compartilhador.

Durante 2009, a mobilidade foi estudada no contexto de modelos centrados no
usudrio e frameworks de gerenciamento baseados em redes sociais méveis foram propos-
tos. Ademais, a visao futura de uma Internet voltada ao usuario foi introduzida. Ja em
2010, foi observada a importancia da coleta de dados dos sensores presentes em dispositi-
vos inteligentes para auxiliar modelos e arquiteturas de rede do futuro. Surgiram também
as primeiras propostas centradas no usudrio para o 4G e redes veiculares.

No ano de 2011, aspectos sociais humanos passaram a ser considerados em ge-
renciamento de confiabilidade e modelagem de mobilidade. Aplicacdes baseadas na
comunicacao direta entre dispositivos € modelos centrados no usudrio para 5G surgiram.
Ao longo de 2012, observamos trabalhos baseados em arquiteturas orientadas a aspec-
tos sociais, incorporando principios € comportamento, sobretudo de usudrios em redes
sociais. Ideias de roteamento contemplando as rotinas dos usudrios também foram pro-
postas. Em 2013, surgiram iniciativas baseadas em interacdes sociais humanas, incluindo
gerenciamento com SDN, modelos de confiabilidade e sistemas de reputacao.

Ja no ano de 2014, foi observado o grande potencial de redes oportunisticas cri-
adas a partir de smartphones para tecnologias como 5G, redes veiculares e loT, além
de requisitos como eficiéncia energética. Alguns trabalhos chamaram a aten¢do sobre a
grande quantidade de informac¢do do contexto humano que pode ser coletada e extraida
para modelos e arquiteturas de rede do futuro.

De 2014 a2017, a visao do humano por tras de um dispositivo do usuario comecou



a ser mais frequente [Thilakarathna et al., 2014, Barbera et al., 2014} Katsarakis et al.,
2015//Afrasiabi e Guérin, 2016[Iosifidis et al., 2017, Zou et al., 2017]]. Em 2014, houveram
trabalhos de disseminacao de contetido e data offloading baseados na no¢ao de compor-
tamento em redes sociais moveis. No segundo, houveram discussdes da perspectiva do
humano relacionada a mecanismos de incentivo e tarifacdo, seguranga e privacidade. Ja
em 2016, termos como people-centric ou people-to-people passaram a ser mais comuns.
Dito isso, o usudrio passou a ser visto como um humano com caracteristicas proprias,
contrariando a visao antiquada do usudrio apenas como portador de um dispositivo consu-
midor. Trabalhos relacionados a dindmica de encontros, comunicagao multi-hop baseada
em aspectos sociais ou de mobilidade e outros foram propostos nesse periodo até 2017.
Espera-se que num futuro préximo, surjam modelos e arquiteturas de rede cientes do hu-
mano. As geragdes de rede do futuro deverdo levar em conta o contexto, comportamento
e outras caracteristicas do humano, considerando aspectos como mobilidade, interagdes,
perfil de trafego, personalidade e conexdes sociais. Os mesmos serdao extensivamente
discutidos nas secdes a seguir, bem como exemplos de possiveis aplicagdes.

1.1.3. Cenarios de aplicacao

Nesta sub-secdo, apresentamos cendrios de aplicacdo do paradigma “ciente do humano”.
Conforme o titulo do minicurso sugere, acreditamos que o papel dos humanos serd o de
facilitadores de redes de proxima geragdo. Sendo assim, o cendrio de aplicacdo do para-
digma “ciente do humano” € bastante amplo. Aspectos humano-comportamentais (apre-
sentados a seguir, na Secdo [1.2) como o contexto, intera¢des sociais, perfil de trafego,
tracos de personalidade, mobilidade, encontros e rotinas, podem ser aplicados na modela-
gem de solugdes de redes. Arquiteturas, protocolos, tipos de comunicagdo e tecnologias
relacionadas deverao ser “ciente do humano”. Dito isso, além de cenarios tradicionais
de redes e outros frequentes como desastres, falha da infraestrutura principal, grande
concentracdo de pessoas, borda da rede, etc, o “ciente do humano” fomentard solucdes
em tecnologias promissoras. Sdo exemplos delas IoE/loT, Veiculos Autdonomos, 5G e
6G, Redes Ultra-densas e Dispositivos Vestiveis. Ao longo do minicurso apresentaremos
exemplos e compartilharemos visdes de como o paradigma poderd ser util em cada caso.

Segundo [Aldini e Bogliolo, 2016|], o sucesso de novos modelos para a Internet
ndo seria 0 mesmo sem o envolvimento dos usudrios no provisionamento de conteddo,
aplicacdes e servicos. A ideia central € de que eles possam ir muito além de consumir
o que ¢é disponibilizado pelos provedores. Essa visdo participativa do usuédrio em novos
modelos segue o caminho arquitetural evolucionério das redes méveis do futuro, presente
também no conceito de Redes do tipo “Faca vocé mesmo” (do inglés Do-it-Yourself -
DiY Networks). As solugdes em redes DiY dependem da participacdo e engajamento dos
individuos e antecederam a visao do humano por tras do dispositivo mével. A importancia
do “ciente do humano” nos diferentes cendrios citados acima € refor¢ada pela existéncia
de uma grande infraestrutura disponivel acessada por um nimero crescente de individuos
portando dispositivos moveis e ao surgimento de diversas tecnologias para auxiliar no
dia-a-dia das pessoas. Ja que servicos de rede, aplicagcdes e tecnologias relacionadas
sdo destinadas aos humanos, podemos afirmar que suas expectativas podem ser melhor
atendidas a partir do momento em que aspectos individuais do seu comportamento sejam
levados em conta na arquitetura.



1.1.4. Objetivo e organizacao do minicurso

De acordo com o cendrio exposto, este minicurso explora e desvenda o paradigma “ciente
do humano” de forma abrangente e atualizada. Um dos objetivos € que os participantes
se familiarizem com o tema, suas aplicacOes e desafios em diferentes dreas emergentes
no dominio de redes. O minicurso também serd importante para atualizar participantes
sobre requisitos de tecnologias e modelos de comunicacdo do futuro, os quais oferecem
diversas oportunidades de pesquisa.

O restante do texto estd organizado conforme a seguir. Na Secao|1.2{serdo discuti-
das particularidades essenciais do comportamento humano e social do usudrio no contexto
desse trabalho. Detalharemos cada aspecto do comportamento humano que pode influir
no sucesso dos modelos de comunicagao do futuro. Completando, o comportamento hu-
mano é relacionado com métodos de aquisi¢ao e processamento das informacdes de forma
a auxiliar futuras arquiteturas de rede para melhor servir os usudrios. A Se¢ao faz um
paralelo do conceito com tipos de comunicag¢do e discute como o paradigma aqui apresen-
tado podera satisfazer requisitos de tecnologias como 5G, IoT, Redes Veiculares, Redes
Ultra-Densas e Redes Centradas na Informagdo. Na Se¢do[I.4] modelos e solucdes relaci-
onados para offloading de dados, redes sociais online, segurancga e privacidade. A Secao
traz detalhes de traces de usudrios que podem ser utilizados para validacao de pesqui-
sas no contexto desse minicurso e festbeds de avaliacao e experimentagdo. Jd na Secao[I.6|
serdo apresentados diversos desafios identificados na literatura sobre o tema, fomentando
novas oportunidades de pesquisa para estudantes. A Secdo |l.7| apresentard licdes adici-
onais com sugestdes comentadas da literatura pertinente ao tema identificada em outras
areas como fisica, psicologia e sociologia. Por fim, na Secao estdo as consideracoes
finais, e em seguida as referéncias bibliograficas.

1.2. Influéncia do contexto e comportamento humano do usuario

Conforme estatisticas apresentadas na Sec¢ao|l.1} num futuro préximo, espera-se cada vez
mais portadores de dispositivos “inteligentes” como smartphones e aparelhos vestiveis.
O comportamento de cada individuo ird impactar diretamente ndo s6 na forma como cada
um requisitard recursos, mas também que tipos deles serdo necessarios em cada situacao
(contexto). Sendo assim, aspectos individuais do comportamento humano irdo ditar exa-
tamente como um individuo ird interagir como entidade da rede e também com outros
usudrios. Por isso, arquiteturas, modelos e solucdes de redes do futuro deverao levar em
conta aspectos do comportamento individual humano. Isso serd motivado ndo apenas
pelo oferecimento de melhor qualidade de experiéncia aos usudrios, mas também pela
otimizacao de parametros e aspectos de rede de uma forma mais natural.

A mobilidade foi um dos primeiros aspectos do comportamento dos usudrios a
ser identificado e explorado como potencial em solu¢des no dmbito de redes. Diversos
trabalhos foram propostos, porém grande parte deles se restringiram a estudar particula-
ridades especificas da mobilidade. Dentre elas, a repetitividade e frequéncia de contatos
entre usudrios e o tempo de ocorréncia entre os mesmos. Pouco foi feito em relacdo a
forma em que as pessoas instintivamente se movem, como os caminhos sdo escolhidos,
que aspectos contextuais do ambiente ao redor podem influenciar, dentre outros fatores
que podem impactar na mobilidade. Na perspectiva de rede, gracas a ubiquidade dos dis-



positivos, 0s usudrios se tornaram muito mais que uma entidade moével. Individualmente,
hoje uma pessoa gera e demanda uma grande quantidade de contetido, participa em redes
sociais online e segue buscando constantemente por informagdes e servigos diversos que
a mantenham cada vez mais “conectada”. Tudo isso € ligado a aspectos individuais que
sdo relativamente estaveis ao longo da vida de um humano, influenciam diretamente no
seu comportamento, e que variam em cada individuo. Interesses, necessidades, rotinas,
ambiente, habitos, tragos de personalidade (de acordo com [McCrae e John, 1992]], um
elemento central para descrever uma pessoa), carater, humor, dentre outros sao determi-
nantes nao s para especificar o perfil de uma pessoa, mas também irdo ditar que tipo
de usuario de rede ela serd. Sendo assim, o entendimento de padroes mais subjetivos do
comportamento dos usudrios, ou seja, o paradigma ‘“‘ciente do humano” seré essencial as
solu¢des de rede do futuro.

O paradigma “ciente do humano” se refere ao objetivo de adicionar sensos de
percepgao arede, ligando-os com caracteristicas humanas como interpretacao, observacao
e reagdo relativas ao seu dia-a-dia e entidades que fazem parte dele. Sendo assim, uma
rede “ciente do humano” do futuro serd uma rede que leva em conta caracteristicas com-
portamentais do ser humano para: (i) Prever necessidades conscientes ou subconscientes
dos usudrios; (i) Se auto-adaptar a heterogeneidade e incerteza trazida pelo que € pre-
visto; (iii) Ao mesmo tempo, oferecendo melhor qualidade de experiéncia.

A evolugao dos dispositivos méveis permite a coleta de padrdes de utilizacao de
rede e outras informacdes dos usudrios em qualquer momento ou local [Matarazzo et al.,
2018]]. Essas informagdes precisam ser correlacionadas com o comportamento humano e
processadas. Com isso, serd possivel inferir e conhecer informacdes do comportamento
e das interagdes em grande escala. A Figura[l.2]ilustra aspectos comportamentais didrios
dos humanos, relacionando com tecnologias e modelos de redes atuais e do futuro. A
coleta, processamento e andlise desses dados do comportamento humano irdo alavancar
tecnologias de redes como 5G, 6G, D2D, Redes Ultra-Densas, Carros Autdonomos, dentre
outras e também novas oportunidades de negdcio.

Interesses,
Demanda de
Contetido

Regularidade,
Padrées

Mobilidade

Personalidad Trafego

Redes Redes Ultra Dispositivos Carros Redes Centradas
Oportunisticas Densas Vestiveis Autdénomos Na Informacao

Figura 1.2. Representacao do comportamento individual humano extraido a par-
tir de aspectos multi-dimensionais como facilitadores de tecnologias de redes
moveis do futuro.

Fatores do
Big Five
Tragos de
e

A partir do paradigma ““ciente do humano”, sistemas e servigos de rede podem se
adequar as expectativas dos seus usudrios finais. Isso se da pela oportunidade de extrair e



prever o comportamento inerente de humanos por tras de dispositivos de rede num espaco
multi-dimensional de tempo, localizagcdo, conteido, desejos e interesses. A relacdo do
comportamento humano com aspectos como ‘quando’, ‘onde’, ‘0 que’, ou ‘por que’ dird
muito sobre cada usudrio individualmente. Sendo assim, o primeiro objetivo € identificar
e extrair conhecimento do contexto e comportamento humano. Na sequéncia, trazer esse
conhecimento para uma perspectiva de rede, analisando como o mesmo pode ser util em
novas tecnologias, paradigmas, protocolos, modelos, dentre outros.

Os aspectos que serdo levantados aqui sdo comportamentos ditados pelo fato de
sermos humanos. Dentre alguns exemplos, podemos citar: (i) As pessoas agem habitu-
almente como entidades semi-racionais, interagindo e se movendo rotineiramente num
espaco geografico previsivel [Oliveira et al., 2016]; (i1)) Ao escolher um itinerario, um
individuo geralmente segue o caminho mais curto para seu destino, ou seja, 0 caminho
disponivel mais préximo do que seria uma linha tracada entre os dois pontos, exceto em
ocasides especificas como por exemplo visitacao turistica; (iii) O conjunto de itinerdrios
e pontos de interesse frequentes sdo caracterizados pelo confinamento. Ou seja, as pes-
soas tendem a construir sua rotina didria em areas particulares que também podem estar
relacionadas com sua personalidade ou ligacdes sociais [Oliveira et al., 2016]; (iv) Um
individuo tende a encontrar as mesmas pessoas por conta de interesses, personalidade,
ou ambientes em comum [de Melo et al., 2015]]. Todos esses aspectos podem ser enten-
didos através do estudo da mobilidade e ligados com outras caracteristicas e expressoes
do comportamento humano. A Tabela|l.I|resume aspectos multi-dimensionais do com-
portamento humano que poderdo alavancar servicos e tecnologias de rede do futuro. Nas
sub-secdes a seguir, esses aspectos sao discutidos detalhadamente.

1.2.1. Aspectos do comportamento humano

Nessa secao discutiremos detalhadamente mobilidade, interagdes, tracos de personali-
dade, perfil de trafego, lagos sociais, contexto e outros aspectos do comportamento hu-
mano capazes de alavancar arquiteturas de redes moveis. Na sequéncia apresentamos
etapas pelas quais os dados do paradigma ‘“ciente do humano” precisam passar para se
tornarem uteis em solugdes de redes do futuro e também em outras areas.

1.2.1.1. Mobilidade

A popularizacdo dos dispositivos moveis equipados com GPS abriu espaco para estudos
mais profundos e granulares da mobilidade humana. Isso favoreceu a disponibilidade de
traces de usudrios e também as redes sociais baseadas em localiza¢do, das quais podem
ser extraidas informacdes de mobilidade [Silva et al., 2016]]. Os primeiros trabalhos a
estudar trajetorias individuais mostraram que a mobilidade humana nédo é randomica, mas
sim apresenta regularidade espacial e temporal [Gonzalez et al., 2008]. Dito isso, pes-
soas tendem a frequentar os mesmos lugares com duragdo temporal similar e com certa
regularidade. Tudo isso acontece devido as rotinas didrias do comportamento humano,
tornando a mobilidade algo previsivel. Por exemplo, um funcionario que trabalha no es-
critorio de uma empresa seguird uma rotina onde pela manha num determinado horario se
deslocara de casa para o trabalho (utilizando sempre o menor caminho possivel ou o de
menor duragdo por conta de elementos externos como trafego). Durante a permanéncia no



Tabela 1.1. Aspectos Multi-Dimensionais do Paradigma “Ciente do Humano”.

similaridade.

Aspecto Descricao Exemplos
Contexto légico ou fisico no qual um individuo Padr&es~utilizgdos gomo entrada para
esta inserido. Ambiente, situagées vividas IEFDTIETEREEE © ERDEMITECE ED ipfprepek
Contexto 5 L A . e . ou servigos direcionados; Uso do contexto para
padrdes de visita, preferéncias (aplicagoes, areas . .
geograficas, ferramentas, interfaces) e outros ielheranlgoiimosidelipiedigadiiaongionst
’ ’ ) 2016], [Cuttone et al. 2018].
Estudo dos encontros fisicos com outros Estimular a utilizagdo de aplicagoes especificas,
Interacoes individuos, incluindo regularidade, duragéo e data offloading, encaminhamento de dados e

implantacdo de novos tipos de redes sociais.

Extracao de lacos sociais e encontros em redes
sociais online, incluindo regularidade, duracao,
similaridade e encontros fisicos.

Modelos de confiabilidade baseados em

Lacos Sociais relagdes sociais humanas.

Estimular comunicagéo D2D; Alocagdo de

Informacgao contextual da mobilidade humana. 2
¢ recursos na borda da rede; Alocagéo de

Localizag@o, similaridade, pontos de interesse,

) = ; recursos em redes celulares para lidar com
Mobilidade perfil de deslocamento, detecgao de rotinas, . ; p .
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regularidade, confinamento, e outros. ) ~ .
implantacdo de infraestutura de rede.
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" . : - . . ~ conteudo gastando menos recursos de rede;
Perfil de trafego associados ao perfil. Inclui aplicagoes, ~
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Trafego sites e outros para oferecer recomendagoes e . . . .
- lidar com heterogeneidade e incertezas;
modelar o servigo de rede. . & :
Melhorar implantacao de infraestutura de rede.
Influéncia dos tragos de personalidade no uso da Uma pessoa aberta a experiéncias tende a
Tragos de rede, dos dispositivos e no contexto social. P P

colaborar com compartilhamentos e possui

Personalidade mobilidade dinamica, facilitando predi¢oes.

Identificagdo de agdes e comportamento
baseados na personalidade para predigoes.

A frequente atitude de compartilhar (opinides,
amigos, fotos, etc) ja vem sendo explorada por
redes sociais online e empresas como Airbnb,
Uber, etc; Tragos de carater podem ser
analisados por provedores de servicos para
estimular compartilhamento.

Outros aspectos ainda carecem de identificacao.
Informacoes e dados importantes podem estar
escondidos em diferentes habitos ou rotinas
inerentes a vida humana.

Qutros

trabalho, a mobilidade € restrita. Ao fim do expediente o individuo retorna para casa, ge-
ralmente seguindo o mesmo caminho (ou um conjunto reduzido deles). Eventuais paradas
em estabelecimentos proximos de casa (ex: supermercado) sdo caracteristicas do confina-
mento, onde a pessoa dd preferéncia a locais préximos. Esses deslocamentos podem ser
esperados, assim como € possivel prever com grande taxa de acerto que diariamente, num
determinado periodo ndo havera mobilidade ja que o usudrio estard em casa dormindo.

Um dos pilares do paradigma “ciente do humano” em redes moveis € justamente
utilizar o conhecimento do perfil de deslocamento individual dos usudrios para predizer
e modelar dinamicamente os servicos de rede a serem oferecidos a eles. Complementar-
mente, o perfil de mobilidade pode ser associado com outros aspectos que serdo discutidos
a seguir e que também influenciam na forma como as pessoas se deslocam. A associagao
dessas informagdes dara origem a conjuntos de dados valiosos e mais ricos dos que os ja
disponiveis nos dltimos anos.

1.2.1.2. Interacoes

No contexto humano, o entendimento das interagdes fisicas entre as pessoas pode alavan-
car uma série de servicos de rede e também novas aplica¢des e oportunidades de negdcio.
Por conta de aspectos diversos como o confinamento, movimentos repetidos, rotinas, per-
sonalidade, lagos sociais, dentre outros, os humanos tendem a encontrar fisicamente (com
uma certa repeti¢cao) determinados grupos de pessoas [Wang et al., 2009]. Isso se da



por situacdes diversas, por exemplo ambiente de trabalho ou universidade em comum, ou
por preferéncia de ambientes de lazer que sdo escolhidos de acordo com a personalidade
individual.

No caso das interagdes, o estudo de aspectos como a regularidade, duracao e si-
milaridade sdo essenciais para arquiteturas de rede do futuro. Essas informacdes sao tteis
em diversas perspectivas do ponto de vista de rede, como para estimular comunicagdo
D2D [Nunes et al., 2016|], gerenciar recursos de rede, realizar offloading de dados [Chen
e Yang, 2016]], disseminar contetido direcionado a determinados grupos em comum, cons-
truir mecanismos de incentivo e reputacdo, dentre outros. Ao prever interacdes entre os
usudrios (e consequentemente entre os dispositivos que 0S mesmos carregam), recursos
de redes moveis podem ser orquestrados mais eficientemente.

1.2.1.3. Tracos de personalidade

Nos tltimos anos, esfor¢os de pesquisa estao sendo direcionados a um campo da psicolo-
gia capaz de trazer informagdes uteis as arquiteturas de redes moveis do futuro - o estudo
dos tragos de personalidade. O entendimento desses aspectos ja vem sendo usado em ou-
tras areas como redes sociais e aplicacdes moveis, sistemas de recomendacgdo, interacao
humano-computador e processamento de video. O modelo Big Five [McCrae e John,
1992]], dividiu tragos de personalidade humana em cinco dimensdes: (i) Neuroticismo
(Neuroticism ou Instabilidade Emocional): tendéncia a ser preocupado, vulnerdvel e tem-
peramental; (i1) Extroversao (Extraversion): ser comunicativo, enérgico, afirmativo; (iii)
Agradabilidade (Agreeableness): ser bondoso, afetivo, simpatico, disposto a ajudar; (iv)
Nivel de Consciéncia (Conscientiousness): um individuo que gosta de fazer planos ao
invés de ser espontaneo, organizado; (v) Abertura a Experiéncia (Openness to Experi-
ence): pessoa com interesses amplos, imaginativa.

Os tragos de personalidade das pessoas estdo ligados, dentre outros aspectos, aos
seus gostos, habitos e rotinas [Kopacz, 2005], tipos de ambientes favoritos, relacdes so-
ciais, desempenho intelectual e profissional [Judge et al., 2006], expressdes faciais co-
muns [Teijeiro-Mosquera et al., 2015]], capacidade de lidar com emog¢des (ansiedade,
stress, etc) [Orzeck e Lung, 2005], lideranca ou passividade [De Hoogh et al., 2005],
aspectos culturais [Favaretto et al., 2017] e até ao perfil de mobilidade e lugares que elas
visitam [Courneya e Hellsten, 1998]. Por exemplo, uma pessoa extrovertida e aberta a
experiéncias ird gostar de lugares mais movimentados e barulhentos como bares e res-
taurantes, terd a tendéncia de buscar novos ambientes e sair apos o trabalho ou durante
os finais de semana. Por outro lado, pessoas mais reservadas e introvertidas irdo a locais
mais acolhedores e calmos ou irdo preferir permanecer em casa assistindo um filme.

O que podemos tirar dos tracos de personalidade € a possibilidade de melhorar sig-
nificativamente os servigos e tecnologias para cada tipo individual de personalidade, au-
mentando o grau de satisfacdo. Por exemplo, sugestdes de novos amigos em redes sociais
moveis baseadas na afinidade de personalidade e interesses, aplicativos de recomendacao
que sugerem lugares e experi€éncias mais adequadas, dentre outros. Ao ligar tragos de
personalidade com perfis de mobilidade, uma grande variedade de informagdes sobre
tendéncias ou rotinas de uma pessoa no contexto de rede pode ser alavancada. Pesqui-



sas na drea de psicologia relacionam a personalidade a uma série de comportamentos
que podem ser previstos, tanto individualmente como na interacao social do individuo.
Apresentaremos alguns exemplos e referéncias na Se¢ao

1.2.1.4. Perfil de trafego

Na visdo das arquiteturas de redes, o perfil de trafego dos usudarios sempre foi relacionado
com parametros e métricas de desempenho, tais como vazao (minima/média/maxima),
requisitos de atraso, taxas de download e upload, dentre outras. No entanto, o perfil de
trafego de um usudrio de rede esté ligado diretamente com caracteristicas humanas [Oli-
veira et al., 2016,/Chen et al., 2017a]]. Dentre elas, os tragos de personalidade (que pode
determinar por exemplo aplicagdes, sites ou tipo de conteudo favoritos), idade, género,
contexto em que se encontram ou outros possiveis como o humor ou o quanto ele gosta
de “compartilhar”. O correlacionamento entre aspectos humanos e o perfil de trafego pode
alavancar e auxiliar em desafios de rede, além de fomentar novas aplicacdes. Por exem-
plo, estimulo a disseminagdo de conteido baseada no conhecimento do perfil de trafego
em determinado ambiente.

1.2.1.5. Lacos sociais

A disseminagdo dos dispositivos moveis e das redes sociais online favorecem o enten-
dimento dos lagos sociais humanos. Diversos estudos de outras dreas como sistemas de
recomendacdo j4 tratam informacdes de redes sociais méveis (ex: informacdo de check-
in) para prever deslocamento de usudrios e recomendar pontos de interesse [Wagih et al.,
2017]. No contexto de redes, a extracdo de informacdes dos encontros e lagos sociais,
incluindo regularidade, duracdo, similaridade e encontros fisicos pode auxiliar em di-
versos desafios. Dentre eles, dimensionamento das redes e gerenciamento de recursos,
estabelecimento de conexdes baseadas na confiabilidade dos lagos sociais, estimulagao
de comunicagcdao D2D [Nunes et al., 2016|], data offloading [Thilakarathna et al., 2017]]
protocolos de roteamento orientados aos encontros, dentre outros.

1.2.1.6. Contexto

Informacgdes do contexto em que uma pessoa se encontra estdo diretamente ligadas a
forma como ela ird demandar recursos e que tipos de requisitos de redes ira precisar [Feki
et al., 2016]]. Dentre as informacdes que podem ser consideradas, estdo o tipo de ambi-
ente fisico, o padrdao de mobilidade ou tipo de deslocamento no momento e as preferéncias
individuais (determinados pontos de interesse, ferramentas, aplicagdes, etc). O correla-
cionamento de informacdes de contexto com outras caracteristicas do comportamento
humano ird servir para prever como a rede deverd se comportar para oferecer melhor
qualidade de experiéncia. Em dreas geograficas remotas por exemplo (na borda da rede),
interacdes e compartilhamento podem ser encorajados. Um determinado tipo de atividade
(ex: deslocamento em automdével) pode ser previsto para moldar os requisitos da rede ou
estimular comunica¢do D2D [Ren et al., 2015]].



1.2.1.7. Outros

Acreditamos que outros aspectos do comportamento humano ainda poderao ser identifica-
dos e relacionados com a forma na qual os usudrios interagem através de seus dispositivos
moveis. Aspectos como humor, tracos de carater, desejo de compartilhar informagdes, da-
dos sécio-demograficos, dentre outros podem representar fontes de dados a serem levadas
em conta em diversas camadas de rede.

1.2.2. Aquisicao e processamento de informacoes do contexto humano

Na secdo anterior foram discutidos quais aspectos do comportamento humano podem ser
uteis as arquiteturas e modelos de rede do futuro. A seguir, serdo apresentadas as etapas
(coleta, armazenamento/processamento, modelagem, extragao de conhecimento, andlise
e validagdo) que esses dados precisam passar até se tornarem uteis nesse contexto. A
Figura[I.3]resume os passos necessarios que sdo discutidos detalhadamente a seguir.

Primeiramente, € necesséria a aquisi¢do dos dados do contexto e comportamento
do usudrio. As fontes (discutidas detalhadamente na Secao sdo variadas e incluem
redes sociais online, formuldrios de pesquisa e sensores de dispositivos como smartpho-
nes. Aplicagdes, APIs especificas ou crawlers sdo os métodos mais comuns para coletar
dados nesse cenario. No caso das APIs, as informagdes podem ser coletadas quase em
tempo real ou através de requisi¢des (sob-demanda). Redes sociais como Facebook, Twit-
ter e Foursquare disponibilizam APIs para o desenvolvimento de aplica¢oes
que podem acessar dados compartilhados pelos seus usudrios. Ja quando ndo hd um meio
pré-definido (como no caso das APIs) para requisitar os dados, s@o utilizados crawlers
capazes de minerar informacdes de interesse de paginas web (ex: analisando tags HTML
ou XML [Almendros-Jiménez e Becerra-Teron, 2015]]). Outros métodos sdo possiveis,
como o do OpenStreetMap, onde os dados sao selecionados através de uma interface web
e baixados num arquivo zip contendo as coordenadas. Ja no caso de dados relativos aos
tracos de personalidade, o formuldrio do Big Five [Goldberg, 1999]] desenvolvido por
psicologos € bastante utilizado.

K] 4

Coletar Armazenar/Processar Modelar Extrair Conhecimento Analisar Validar

Apps, Big Five, APIs Filtrar, Formatar, Trajetorias, Gréficos, Minerar Dados, Interpretar, Refletir, Contrastar, Ground
Limpar Sequéncias Classificar Visualizar Truth

Figura 1.3. Etapas pelas quais os dados do contexto e comportamento humano
precisam passar para serem utilizados posteriormente em solucoes de redes do
futuro e também em outras areas.

Sequencial a aquisi¢do, os dados precisam ser processados (em alguns casos, en-
riquecidos) e armazenados. Dada a potencial grande quantidade de informacdo gerada,
plataformas de armazenamento seguras, escaldveis e tolerante a falhas devem ser utiliza-
das. Esse € um dos pontos criticos, ja que envolve a privacidade dos usudrios e também ¢é
preciso ser capaz de lidar com multiplas requisi¢des de sistemas baseados nesse produto.



A depender dos tipos de dados (publicagdes em redes sociais, coordenadas geogréficas ob-
tidas por GPS, tomadas de decisdo, etc), associacdes e agrupamento entre eles poderdo ser
necessarios para que informagdes mais ricas sejam disponibilizadas. De forma comple-
mentar, em alguns casos, os dados apresentam lacunas, erros semanticos e inconsisténcia.
Portanto, talvez seja necessario tratar as falhas, normalizar e preencher informagdes au-
sentes. Por fim, como os dados representam um agregado de diversas dimensdes e tipos
heterogéneos, antes da andlise, as caracteristicas desejadas precisam ser selecionadas.

Finalizando a etapa de gerenciamento dos dados (representada pelas 3 primei-
ras sub-etapas da Figura|l.3)), é necessdria a modelagem num formato onde possam ser
extraidas informacdes espaco-temporais ou da relacido entre componentes heterogéneos
desses dados. No caso da modelagem de comportamento espaco-temporal humano re-
lacionados com contexto ou interagdes (ex: lacos sociais), os grafos sdo o método mais
utilizado [Das et al., 2017]. Nesse caso, os vértices representam usudrios numa rede ou
lugares que eles visitaram, enquanto as arestas conectam os vértices na ocorréncia de
encontros ou quando lugares sdo visitados sequencialmente. Séries temporais de pontos
ordenados cronologicamente ou trajetdrias espago-temporais também sdo exemplos de
modelagem. Por exemplo, um perfil de mobilidade com coordenadas geograficas mode-
lado como um conjunto de trajetdrias espagco-temporais representando o deslocamento de
um individuo.

Ap6s a modelagem e anterior a validagao (produto final), é necessario extrair co-
nhecimento e analisar os dados. Essas etapas sdo essenciais para obter uma melhor visao
das informagdes disponiveis. Na extracdo de conhecimento sdo avaliadas as proprieda-
des dos dados e que tipos de problemas podem ser tratados. Isso € essencial para que
as técnicas de andlise e identificacdo de padrdes sejam escolhidas propriamente. Den-
tre elas, podemos citar mineragdo de dados e andlise estatistica ou visual. Quando se
trata de informagdes do contexto e comportamento humano (ou seja, informagdes espaco-
temporais diversas), ha diversos desafios na associacao dos dados [Quintero et al., 2016].
Descobrir relagdo e associaciao entre conjuntos heterogéneos de dados, detectar objetos
anormais e classifica-los ndo sdo tarefas triviais. Na extracdo de conhecimento, técnicas
de aprendizado de maquina podem ser utilizadas. Citando um exemplo de redes soci-
ais online, textos de publicacdes de usudrios podem ser relacionados com seus tragos de
personalidade ou emog¢des para prover um conjunto de dados valioso para arquiteturas
de redes moéveis [Alsadhan e Skillicorn, 2017]]. Para isso, sdo necessarias técnicas de
mineracdo de dados textuais e processamento de linguagem. Conforme mostrado na Fi-
gura[I.3] a extragdo de conhecimento e andlise podem ser repetidas até a validagdo. Com
1sso0, surgem adaptacdes, novas ideias sobre os dados e também identificagcdo de erros.

Por fim, a valida¢ao dos dados € realizada cruzando as informag¢des obtidas com o
que € chamado de ground truth, que podem ser dados oficiais obtidos tradicionalmente ou
traces detalhados com informagdes mais precisas que permitam validar uma estratégia.
Estatisticas oficiais ou pesquisas com baixa margem de erro [Pentland, 2012]] sdo um
exemplo de ground truth. Em alguns casos, a depender do tipo de informagao presente
no conjunto final gerado, esses dados oficiais ndo estardo disponiveis. Com isso, sao
necessdrios experimentos, simulacdo ou emulagdo em diversos cendrios de condigdes
varidveis para que a validacdo seja feita. Com o produto final da validacdo, espera-se
o desenvolvimento “ciente do humano” de servicos, arquiteturas, aplicacdes, tecnologias



relacionadas, dentre outros.

1.3. Redes moveis e o papel da comunicacao “ciente do humano”

Nessa secao, o paradigma “ciente do humano” € relacionado com tipos de comunicacao
fundamentais na evolucao das redes méveis como Mesh, MANETs, DTNs e Redes Centra-
das no Usudrio. Ademais, desafios tradicionais nesse contexto sao abordados sob o ponto
de vista “ciente do humano”. Completando a se¢ao, o paradigma foco do minicurso é
discutido diante de conceitos, tecnologias e modelos de comunicagdo de redes moveis,
dentre eles 5G, IoT e Redes Veiculares.

1.3.1. O paradigma “‘ciente do humano” e tipos de comunicacao

Em redes moveis, diversos tipos de comunicacdo como Redes Mesh, MANETs, Redes
Tolerantes ao Atraso (DTNs), Redes Oportunisticas, Dispositivo-a-Dispositivo (D2D) e
Redes Centradas no Usudrio foram apresentados ao longo dos anos [Conti et al., 2015,/Al-
dini e Bogliolo, 2016, Akyildiz et al., 2016]]. As principais motivacdes, foram a reducao
de sobrecarga nas redes, aumento de capilaridade, melhor reuso do espectro, fomento de
novos tipos de aplicacdes, e atuagdo em cendrios especificos (ex: desastres, na borda da
rede ou alta densidade de nds). Cada proposta contribuiu com ideias relevantes e evolu-
ciondrias, no entanto, houveram dificuldades na adocao, disseminacdo e implementagao,
sobretudo por parte da industria [Haus et al., 2017]. Em alguns casos, isso aconteceu
por complicacdes com seguranga e privacidade, falta de alternativas de cdédigo aberto,
auséncia de incentivos especificos e de modelos de negécio bem definidos, ou por esta-
rem distantes da expectativa dos usuarios.

Por exemplo, as redes ad hoc que surgiram ha cerca de 30 anos nao foram utili-
zadas massivamente. Isso se deu por falta de incentivos claros tanto aos usudrios como
organizacoes para que elas fossem criadas. Com isso, modelos mais simplificados, como
as redes MESH, surgiram [Aldini e Bogliolo, 2016]]. Porém, da mesma forma, a falta de
uma percepg¢ao clara sobre os incentivos sociais, econdmicos e técnicos nao sugeriram
como a adog¢do das redes MESH poderia prosseguir. No caso da comunicac¢ao centrada
nos usudrios, requisitos dos mesmos passaram a ser uma preocupac¢do, mas as discussoes
seguiram focadas em atributos de rede [Aldini e Bogliolo, 2016]. Aspectos de mobilidade
ou das interagdes sociais (caracteristicos do comportamento humano) foram utilizados,
porém mais no contexto de distribui¢do de credenciais de acesso ou de mecanismos de
handover. Esse cendrio promete mudar com a disseminacao dos dispositivos moveis e
com a percepg¢do das solucdes passando a considerar outros fatores além da perspectiva
de rede, geralmente focada no desempenho.

Nos dias de hoje, os usudrios finais se conectam a internet por uma variedade
de métodos de acesso. Geralmente, o segmento final (dltima milha) € provido por tec-
nologias de curto alcance (ex: WiFi), cada vez mais utilizadas nos dispositivos méveis.
De acordo com a Cisco |[cis, 2017b]], até 2021 haverao cerca de 5.5 bilhdes (71% da
populag@o mundial) de usudrios de dispositivos moéveis, sendo smartphones mais de 50%
do nimero global. A Figura|l.4|prova a representatividade individual dos usudrios, dada
previsdo que num futuro préximo os mesmos irdo gerar e consumir cerca de 4 vezes mais
trafego que corporacdes e governo. Com o surgimento de novos paradigmas como as



Internet 82%

Dados Moveis 86%

0% 25% 50% 75% 100%
B Usuério Corporativo

Figura 1.4. Panorama geral de trafego previsto até o fim de 2021 evidenciando a
representatividade do usuario na Internet. Dados provenientes de [cis, 2017b]

Redes Definidas por Software, e o WiFi Direct, essa crescente populacdo de usuarios de
dispositivos moveis poderd alavancar a ado¢do massiva de tipos de comunica¢ao como o
D2D e favorecer aplicacdes como veiculos autdonomos. Simultaneamente, serd possivel
atacar problemas antigos como a sobrecarga nas redes mdveis, alcancar objetivos de tipos
de comunicagdo anteriores e fomentar o surgimento de aplicacdes e redes sociais basea-
das na interagdo direta entre dispositivos [Pambudi et al., 2017]. Ressaltamos que um dos
pontos-chave para que isso ocorra € o estudo do comportamento humano e a incorporagao
de aspectos do mesmo nas solugdes para redes moveis do futuro.

Nao € novidade que as redes moveis disponiveis hoje foram criadas para atender
as pessoas. No entanto, nem sempre percebemos que os anseios desses individuos foram
levados em conta na arquitetura da rede. Quando se trata de tipos de comunicacdo, o
sucesso de modelos atuais ou futuros dependera diretamente da personalizacao dinamica
do servigo, ou seja, ele deve ser capaz de se adaptar ao perfil do usudrio (humano) para
melhor atendé-lo. Dito isso, a no¢do que o paradigma ‘“‘ciente do humano” traz é que as
redes (através de suas solugcoes) deverdo levar em conta aspectos dos usudrios (huma-
nos) em diversas camadas do modelo OSI. Os tipos de comunicac¢io do futuro deverdo
usar técnicas de predicdo do comportamento e rotinas do usuério para garantir uma me-
lhor qualidade de experiéncia. Avancgos nessa questao do humano por tras do dispositivo
nao apenas beneficiam os usudrios (através de uma melhor experiéncia) mas também os
provedores, ja que a satisfacdo com o servico atrai mais consumidores.

Nos trabalhos de pesquisa com propostas relativas aos tipos de comunicagdo (mais
antigos ou recentes) em redes moéveis, os desafios identificados se repetem em muitos ca-
sos [Aldini e Bogliolo, 2016]]. A seguir, relacionamos desafios identificados nesse con-
texto com aspectos do paradigma ‘“ciente do humano” e mostramos como 0s mesmos
podem auxiliar no sucesso desses tipos de comunicagao.

e Eficiéncia Energética - Apesar da coleta de informacdo, do processamento e da
capacidade de comunicacdo e armazenamento dos dispositivos méveis vir melho-
rando ao longo dos anos, ainda faltam estudos para que tais atividades sejam re-
alizadas levando em conta o baixo consumo [Masucci et al., 2017]. A eficiéncia
energética em tipos de comunicagdo baseados na participacao do usudrio estd di-




retamente ligada a tarefas que consomem muito recursos. Dentre elas, a coleta de
informacdo de mobilidade, o encaminhamento e armazenamento de mensagens, o
lookup de outros dispositivos e redes, e o roteamento (muitas vezes adaptado de
algoritmos de redes convencionais). Em todos os casos, informagdes do contexto
humano podem ser uteis para prever situagdes e otimizar o consumo de energia.
Por exemplo, utilizando o conhecimento da dindmica de encontros de um usudrio
para encaminhar as mensagens a outros dispositivos que tenham mais chance de
levéa-las ao destino final (reduzindo o overhead na rede). Ja o lookup pode ser re-
alizado em momentos especificos, ao identificar mobilidade do usuario, prevendo
que o mesmo ird em breve necessitar de handover. A coleta de informacoes de
mobilidade de usudrios pode também ser reduzida com a identificacdo de habitos
rotineiros dos mesmos, reduzindo a frequéncia de amostragem do GPS, que tende
a drenar rapidamente a bateria de um dispositivo mével [Katsikouli et al., 2017]).

Mecanismos de Incentivo e Reputacdo - Um dos grandes desafios em tipos de
comunicacdo baseados na participacdo do usudrio s@o os mecanismos de incen-
tivo e reputacao [Aldini e Bogliolo, 2016]. Nesse cendrio, cada individuo possui
um dispositivo com recursos limitados, dentre eles banda, bateria € memoria. Por
conta dessas limitagdes, a colaboracdo precisa ser estimulada de alguma forma, ja
que o sucesso desses tipos de comunicacdo € diretamente proporcional a adesdao
de usuarios. Trabalhos anteriores como [Mantas et al., 2017]] resumem beneficios
propostos como os financeiros e de reciprocidade. No entanto, os incentivos podem
funcionar de forma mais natural “imitando” o comportamento social e humano.
Efetivamente sabemos que humanos tendem a cooperar uns com os outros quando
ha algo em comum. Por exemplo, as interagdes sociais e a dinamica de encontros
podem ser utilizadas para criar mecanismos de incentivo entre usudrios que natural-
mente compartilhem similaridades no seu dia-a-dia. O mesmo vale para sistemas
de reputagdo, ja que usudrios que possuem caracteristicas em comum tendem a nao
agir de forma gananciosa com os seus semelhantes (no mundo P2P, os conhecidos
leechers).

Mobilidade - Como o alcance das redes sem fio depende de fatores como obstaculos,
poténcia dos transmissores e também de interferéncias externas, em redes moveis a
mobilidade € um ponto chave a ser considerado. Em trabalhos anteriores, a mobili-
dade foi estudada e associada com tarefas orientadas a rede, como handover [Zang
et al., 2017] e eleicdo de nds provedores. No entanto, a mobilidade no contexto
humano € uma caracteristica que tende a seguir rotinas e também ser associada a
uma dinamica de encontros [|Gonzalez et al., 2008, |Oliveira et al., 2016]. Essas
informacdes podem ser utilizadas para prever requisitos de rede e oferecer melhor
qualidade de experiéncia. Por exemplo, ao prever o caminho no qual um determi-
nado usudrio ird seguir num horario, a rede pode alocar dinamicamente os recursos
necessarios [Oliveira e Viana, 2014].

Roteamento - Em tipos de comunicagdo de redes moveis, o roteamento é um dos
tépicos que mais possui contribuicdes. Mais recentemente, estratégias de rotea-
mento estdo se aproximando do comportamento humano, sobretudo no que diz res-
peito ao estudo de mobilidade [Altahrawi et al., 2017]]. Caracteristicas e informacoes



da rotina dos usudrios podem ser exploradas para otimizar a taxa de entrega de men-
sagens e diminuir o overhead da rede [Nunes et al., 2016]. Por exemplo, roteamento
baseado nos interesses do usudrio e realizado de forma oportunistica para alguns ti-
pos de aplicacoes.

Seguranca, Privacidade e Confiabilidade - A rotatividade de usudrios conectados a
uma rede moével e a grande quantidade de informacao que trafega por ela também
traz desafios relativos a seguranca e privacidade dos dados dos usudrios. Mecanis-
mos de autenticacdo e autorizac¢do para garantir que individuos mal intencionados
ndo interfiram também precisam ser desenvolvidos nesse sentido [Aldini e Bogli-
olo, 2016]. No caso do gerenciamento de confiabilidade, a nocao de interacdes em
redes sociais méveis ja vem sendo utilizada [Wang et al., 2018]]. Redes e circulos de
confianga podem ser formados oportunisticamente a partir de encontros de grupos
de pessoas com interesse comum, como estudantes numa sala de aula por exemplo.
A confiabilidade pode ser propagada de forma direta ou indireta entre os usudrios.
Tudo isso deve ser feito se preocupando com a privacidade dos usudrios, evitando
que suas informagdes pessoais sejam utilizadas maliciosamente.

Gerenciamento de Recursos - O gerenciamento e alocacdo de recursos em redes
moveis também pode ser favorecido pelo conhecimento de padrdes e rotinas do
comportamento humano aliado a tecnologias como SDN e NFV. Por exemplo, um
estudo de frequéncia de usudrios num determinado ponto de interesse em espagos
temporais distintos fornece dados tteis para geréncia dinamica de recursos [[Oliveira
e Viana, 2014]]. Dados de status do dispositivo do usudrio como tempo de bateria,
largura de banda disponivel ou qualidade do sinal também podem ser obtidas ou
previstas para auxiliar em decisdes nesse contexto. Em [Ning et al., 2016, os auto-
res consideram lagos sociais dos usudrios para melhorar a conectividade, servigo e
qualidade de experiéncia, gerenciando recursos com SDN.

1.3.2. Conceitos e redes moveis

Essa secdo discute a comunicagado “ciente do humano” diante de conceitos, tecnologias e
modelos de comunicacdo de redes mdveis. Sdo eles: 5G, loT, Redes Veiculares, Redes
Ultra-Densas e Redes Centradas na Informacao.

1.3.2.1. 5G

O 5G, a proxima geracao de redes moveis surgiu com a premissa de prover acesso a um
ndmero crescente de usudrios num cendrio atual de sobrecarga e limitagdes. Os desafios
vao desde alocacdo de espectro (reutilizacdo mais eficiente e alocagao de novo espectro)
a oferecer suporte a novas aplicacoes e tipos de dispositivos.

Em [Akyildiz et al., 2016], os autores relacionam dez tecnologias facilitadoras

para que objetivos do 5G sejam alcancados, mantendo ainda compatibilidade com geracdes
anteriores. Sao elas: (i) Redes Mdéveis Definidas por Software (WSDN); (ii) Virtualiza¢ao
de Func¢des de Rede (NFV); (iii) Comunicagdo em Espectro de Altas Frequéncia (Milli-
meter Wave Communications); (iv) MIMOs (Multiple Input Multiple Output) Simultaneos



(utilizacdo de streamings de dados simultineos para alcancar maiores taxas de trans-
missdo); (v) Ultra-densificacdo; (vi) Computacdo Mdvel em Nuvem; (vii) Internet das
Coisas; (viii) Comunicagdo Dispositivo-a-Dispositivo (D2D); (ix) Comunicacdo Verde
(sustentavel) e (x) Técnicas de Radio-Access. A intui¢do € que no futuro (tanto no 5G
como no 6G), informacdes do contexto e comportamento humano sejam combinadas com
tecnologias como as citadas para chegarmos mais proximos da especificacdo, evitando
solugcdes sub-6timas como no LTE [Lauridsen et al., 2017|]. No caso do 5G, na Figura
[1.5]s30 resumidos alguns dos requisitos potencialmente possiveis de atingir com solugdes
“ciente do humano”. A seguir sao discutidos quais aspectos do comportamento humano
podem ser aproveitados nesse contexto € como.

No 5G, espera-se uma redugdo de consumo energético na ordem de 1000 vezes
por bit transmitido [Akyildiz et al., 2016]. Essa meta estd relacionada ndo apenas com as
limitagdes de bateria de dispositivos tradicionais, mas outros ainda mais restritos como
sensores de loT. Nesse sentido, por exemplo, o “ciente do humano” pode ser estudado para
favorecer comunicagao dispositivo-a-dispositivo com geréncia de recursos mais eficiente.
Além de consumir menos energia (ja que as conexdes sdo de curto alcance), com o D2D
também & possivel atingir maiores taxas de transmissao (requisito do 5G). De fato o D2D
ja vem sendo utilizado em IoT, V2V e dispositivos vestiveis [Koziot et al., 2017]. O D2D
ciente do humano ainda é capaz de influenciar na diminui¢ao da laténcia (requisito do
5G), dos atuais /5ms para cerca de /ms e melhorar a conectividade de usudarios na borda
da rede (requisito do 5G) [[Akyildiz et al., 2016]]. Nesse caso, ideias de compartilhamento
de conexdo propostas em redes centradas no usudrio sdo uteis, favorecendo o aumento da
capilaridade na borda. Além das intui¢des citadas, o D2D “ciente do humano” é capaz
de estimular melhor reuso do espectro. Ja que as conexdes nesse contexto possuem al-
cance reduzido, hd um ganho (diminuicao) também no niimero de saltos. A disseminacdo
da comunicag¢do dispositivo-a-dispositivo € util em cendrios diferentes como offloading
de dados, mas também fomenta novas aplicacdes em arquiteturas de redes do futuro. O
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Figura 1.5. Requisitos do 5G que podem ter solucoes favorecidas pelo conhe-
cimento de informa¢oes do Contexto Humano combinadas com tecnologias de
redes mdveis do futuro.



cendrio do 5G € de uma crescente quantidade de dispositivos (com requisitos diferentes)
sendo conectados a rede, da qual espera-se também uma maior escalabilidade. IoT, Re-
des Veiculares, Veiculos Autdonomos, dentre outras tecnologias, trazem desafios que irao
demandar modificacdes nas camadas de rede [Akyildiz et al., 2016]. Por exemplo, na
camada fisica, utilizacdo de informagdes do perfil de trafego do usudrio e do contexto
(ex: tipo de ambiente em que ele se encontra) para melhor aproveitamento do espectro.
Nesse caso surgem mecanismos de transmissao de dados e sinaliza¢do “cientes do hu-
mano” mais eficientes, ja que os recursos sao melhores orquestrados a medida em que
se conhece o usudrio (e as suas inten¢des) do servico. Nas camadas de rede e de trans-
porte, algoritmos de roteamento levando em conta aspectos como mobilidade, tragos de
personalidade e outros podem oferecer melhor taxa de entrega e menor overhead. Para
usudrios em deslocamento, o histérico de mobilidade fornece dados para prever situagoes
como de handover ao longo de rotas provaveis, onde recursos devem ser reservados.

Em termos de gerenciamento, apesar do SDN ja ser uma tecnologia um pouco
mais consolidada, o WSDN ainda requer muitos avangos [Akyildiz et al., 2016]. No
mesmo trabalho citado anteriormente, os autores reforcam a necessidade de um fra-
mework de gerenciamento capaz de gerenciar a mobilidade, interacdo entre protocolos
e tecnologias e garantir QoS e servicos mdveis. Nesse caso, uma intuicao é que aspectos
humanos relacionados as intera¢des sociais ou relagdes de confianga no contexto social
servem como parametro para garantir qualidade de servigo e experiéncia.

1.3.2.2. Internet das coisas (IoT)

Do ponto de vista de redes de computadores, hd uma série de desafios a serem soluci-
onados relativos a implementacdo de servicos de dados para IoT (do inglés Internet of
Things) [Tayeb et al., 2017.,|Hejazi et al., 2018]]. Uma das premissas desses servicos € que
eles estejam disponiveis sob-demanda aos seus usudrios, em qualquer momento e inde-
pendente da localizagdo. A IoT tem uma forte ligacdo com aspectos do comportamento
humano, ja que em muitos casos, sensores de loT sdo utilizados para obter informagdes
de contexto. Por esse motivo, € natural que o paradigma “ciente do humano” em redes
seja util para modelar os servicos de comunicagdes que atendem aos objetivos de uma
infraestrutura de IoT. Nesse caso, o “ciente do humano” além de ser ttil na perspectiva
de servicos de rede, € capaz de auxiliar a modelagem de solucdes de IoT que englobem
dados sensoriais do contexto e/ou comportamento de um individuo.

De acordo com [Barnaghi e Sheth, 2016]], num futuro préximo, a IoT funcionara
como uma extensao das redes atuais. Cada objeto ird interagir através de uma infraestru-
tura de rede e interoperar com servigcos de dados e comunicagdes, recursos disponiveis e
outros objetos. Dessa forma, a grande quantidade de dados gerados e de novos dispositi-
vos conectados causard impactos nas redes. A analise dos dados e a resposta aos eventos
em muitos casos precisard ser em tempo real. Com isso, redes eficientes, sensiveis ao
contexto e de alta velocidade sdo essenciais para o futuro da /oT.

As arquiteturas de rede que servem a loT sdo heterogéneas e incluem mode-
los como o WiFi, Redes Mesh, Comunicagdo Dispositivo-a-Dispositivo, Redes Mdveis
(3G/4G/5G) e Redes de Sensores. Na literatura, alguns trabalhos estudam propostas de



protocolo de roteamento especificos para IoT. Em [Qiu et al., 2018]], os autores apre-
sentam uma arquitetura de loT baseada em camadas. A camada de rede serve para a
comunicacao entre os sensores (ex: som, temperatura, movimento) e também para trans-
ferir os dados coletados a uma camada superior de computacdo em nuvem. Ainda na
camada de rede, modelos de topologia sdo criados para encaminhar os dados, como por
exemplo através de um né relay central. Nesse contexto, surgem os desafios de redes,
muitos presentes em outros cendrios. Dentre eles, a eficiéncia energética, maximizagao
da vazao dos dados e seguranga contra ataques maliciosos. Espera-se que esses tipos de
comunicacao citados sirvam ndo apenas para ligar dispositivos individuais dos usudrios,
mas também favoreca a comunicacdo M2M (machine-to-machine) [Qiu et al., 2018]]. O
paradigma “‘ciente do humano” é capaz de alavancar a IoT utilizando dados em alguns ca-
sos produzidos pelos préprios sensores para favorecer tipos de comunicagao (D2D, V2X,
etc). O estudo do perfil de mobilidade e rotinas de usudrios presentes nas proximidades
serve para eleicdo de quais nds tem maior potencial de encaminhar dados dos sensores (ou
de um né relay que retune as informacdes dos sensores) de IoT até a nuvem. Ja existem
trabalhos relacionados a tipos de comunicagdo ou agendamento de recursos que levam em
conta o contexto social, mobilidade e outras informacdes [Wang et al., 2017, Name et al.,
2017].

Aspectos humanos como os lagos sociais (extraidos por exemplo das redes sociais
online) servem para o estabelecimento de relacdes de confianca e como métrica de quali-
dade de servico na comunicagdo e composi¢ao de dados oriundos de sensores de usudrios
diferentes. O estudo da rotina individual pode ser utilizado para prever os melhores mo-
mentos para capturar e/ou compartilhar dados de determinados sensores, mantendo-os em
modo de espera em certas janelas de tempo, favorecendo a efici€éncia energética. Outro
exemplo inclui situagdes de perigo, identificadas a partir de sensores de /oT coletando da-
dos do contexto humano que servem como base para estimular comunicagdo oportunistica
na falha da infraestrutura principal de rede.

De acordo com os exemplos citados, concluimos que a aproximacao do paradigma
“ciente do humano” da IoT favorece ndo apenas uma nova perspectiva de redes, mas
alavancara solugdes que auxiliardo no dia-a-dia das pessoas num futuro préximo.

1.3.2.3. Redes veiculares (VANETS)

Com as Redes Veiculares (VANETs), uma série de aplicacdes para maior eficiéncia no
trafego, seguranga dos passageiros, assisténcia ao motorista, dentre outras, estdo sendo
incorporadas em veiculos modernos. Informacdes em tempo-real sobre congestionamen-
tos, perigo e acidentes na rota, condi¢des climdticas e sugestdo de pontos de interesse
prometem revolucionar os transportes urbanos.

As VANETs sdo consideradas como um caso especial de MANETs, onde veiculos
com dispositivos de comunicacdo e processamento de dados podem criar redes opor-
tunisticas e espontaneas enquanto se movem. O padrdao de comunicacido C-V2X (Cellular
Vehicle to Everything) vem emergindo com grande potencial e permite que usudrios em
deslocamento por estradas se comuniquem através de padrdoes como o LTE e futuramente
5G [MacHardy et al., 2018]]. Através de informagdes sensoriais (ex: condi¢des climdticas



e da estrada, estado do veiculo), os veiculos serdo capazes de ajudar seus motoristas a
tomar decisdes. Na Figura[I.6] sdo ilustradas visdes de como dados do paradigma “ciente
do humano” podem favorecer a tecnologia V2X.

Apesar da dinamica dessas redes, alguns aspectos sdo recorrentes e ligados ao
comportamento ou contexto individual dos seus usudrios. A mobilidade por exemplo €
constante, porém restrita, pois os veiculos se restringem a trafegar por estradas ou ruas
especificas e sdo submetidos a certas condi¢des como trafego, sinais, locais de travessia
de pedestres. etc. Sendo assim, com o estudo do padrao de mobilidade de um usuadrio, é
possivel prever posi¢des futuras em que o veiculo ird se encontrar e até prever situagoes
de handover. A dinamica de encontros, apesar de possuir grande rotatividade de nds,
pode ser ttil para identificar grupos que estdo seguindo uma determinada rota e que sao
capazes de interagir entre eles para formar redes oportunisticas e compartilhar dados. Na
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Figura 1.6. Dados do comportamento humano que podem ser extraidos no
cenario de Redes Veiculares V2X e que servirao para prever situacoes, favore-
cer interacoes, gerenciar recursos, criar mecanismos de incentivo, estabelecer
confiabilidade, dentre outros.

camada de rede, os protocolos de roteamento devem implementar estratégias para pro-
ver comunicagdo constante. Esses protocolos dependem diretamente de fatores como
mobilidade, trafego de dados e também os formatos das estradas. A andlise da mobili-
dade de usuarios pode ajudar a identificar pontos comuns de troca de trafego e dados,
na intersec¢ao de estradas por exemplo. No futuro, espera-se que outros sensores sejam
incorporados a dispositivos do usudrio, incluindo monitores de saude. Alarmes sobre o
estado de satide do individuo podem sugerir mudangas de rotas (direcionamento a um
hospital no caso de um veiculo autdbnomo) ou a interrup¢ao do veiculo em caso de risco
temporério.

1.3.2.4. Redes ultra-densas

De acordo com [Lopez-Pérez et al., 2015], de 1950 a 2000, o desempenho das redes
moveis aumentaram 25 vezes por conta da implementacdo de frequéncias de espectro
mais largas, 10 vezes devido a avangos em técnicas de modulacdo e codificagdao e 2700
vezes por causa da diminuicao dos tamanhos das células e consequentemente da distancia
de comunicagdo entre os pares. Dessa forma, a implantacao das redes méveis tem migrado
das tradicionais macro-células, para redes hibridas heterogéneas, onde além das macro-



células, células menores sao densamente distribuidas na area de cobertura - as chamadas
Redes Ultra-Densas (do inglés Ultra-Dense Networks - UDNs). Uma Rede ultra-densa
¢ formada pelos seguintes componentes: (i) Pequenas células implantadas em grande
densidade; (i1) Macro EstacOes-base; (ii1) NOos-mdveis (que podem ser de redes veiculares
por exemplo); (iv) Controle da rede (potencialmente através de SDN) e (v) Dispositivos
dos usudrios finais.

As Redes Ultra-Densas sao essenciais as proximas geragdes de redes mdveis como
0 5G e 6G. Associadas com o paradigma “ciente do humano”, diversas solucdes e requi-
sitos podem ser alcancados. De acordo com [Yu et al., 2016], os principais desafios das
Redes Ultra-Densas sao: (i) Controle de Interferéncia; (i1) Mobilidade e (iii) Gerencia-
mento de Recursos (incluindo questdes energéticas). A mobilidade em UDNis € estudada
do ponto de vista de rede, no caso da selecdo/re-selecio de uma estacdo-base (hando-
ver/handoff). A anélise de mobilidade de individuos pode servir para prever situacdes
de handover/handoff e também auxiliar na alocagao de recursos de rede. Ja na borda da
rede, a comunicacdo D2D multi-hop “ciente do humano” pode aumentar a capilaridade,
garantir o encaminhamento das mensagens e auxiliar no offloading de dados. Outros as-
pectos como a concentragdo de pessoas em janelas de tempo e espago fisico similares,
a dindmica de encontros e o contexto, podem ser usados para otimiza¢cdo no posiciona-
mento das micro-células e para prever necessidade de alocacdo de recursos em grandes
concentracdes de pessoas. A reducdo do congestionamento das macro-células também
pode ser feita através de técnicas de offloading de dados baseada na comunicagdo D2D
“ciente do humano”. Ainda de acordo com [[Yu et al., 2016|], a maior parte do consumo
nas redes moveis de celulares € relativo as estagdes-base (cerca de 60% a 80%). A regu-
laridade e os padrdes de uso dos usuérios podem ser estudados para o dimensionamento
dindmico de capacidade das estacdes-base, assim como ja se faz em data-centers, aumen-
tando a eficiéncia energética [Araujo et al., 2017].

1.3.2.5. Redes centradas na informacao

Arquiteturas de Redes Centradas na Informacao (do inglés, Information-Centric Networ-
king — ICN) sdo baseadas num modelo de consumo/requisi¢ao centralizado no detentor
do conteido e encaminhamento baseado em nomes. As ICNs oferecem suporte nativo
a mobilidade, seguranca ao nivel do contetido, comunica¢do nao orientada a conexao
e realizacdo de caching na camada de rede [Jacobson et al., 2009, Xylomenos et al.,
2014, Zhang et al., 2014]]. Por conta dessas caracteristicas, informagdes do comporta-
mento humano oferecem novas possibilidades para a oferta de um melhor servigo de rede
em ICNs a partir: (i) da identificacdo de padrdes de comportamento de produtores de
contetdo, buscando minimizar efeitos do handoff; (i1) do uso de politicas de cache de
acordo com contexto dos usudrios; (ii1) da escolha de localizacdo de cache a partir das
suas rotinas didrias. Cada uma dessas possibilidades sdo discutidas a seguir.

Alguns dos desafios de mobilidade em ICN estdo ligados ao deslocamento dos
n6s consumidores e também ao handoff de produtores, que podem acarretar dentre outros
problemas, na indisponibilidade de conteiddo [Lehmann et al., 2016, |Aratujo e Sampaio,
2017]]. Trabalhos como [[Lehmann et al., 2016, Farahat e Hassanein, 2016,Ge et al., 2016



buscam resolver o problema da mobilidade de produtores a partir da alteracao da carac-
teristica reativa da rede, enquanto outras iniciativas buscam a cooperacao dos nds na borda
da rede [[Panwar et al., 2017, Rehman e Kim, 2017,/ Hahm et al., 2017]]. Por outro lado,
esse problema pode ser mitigado a partir de um modelo de ICN em que dados do com-
portamento humano sejam utilizados para prever o deslocamento do produtor. Com isso,
seria possivel implementar técnicas de armazenamento oportunista na rede e priorizar o
armazenamento e manutencao no dominio daqueles contetdos do produtor mével, a partir
de uma politica de cache especifica.

Em estratégias como [[Chen e Kountouris, 2015, Hajr1 e Assaad, 2016] € sugerida
a adogd@o de ICN em redes celulares, buscando manter os contetidos mais populares em
estacoes-base na borda da rede e agrupando usudrios com interesses similares. Apesar dos
ganhos nas taxas de acerto com a adocao de grupos de usudrios afins, as mesmas politicas
de cache sdao adotadas, independentemente do padrdo de requisi¢ao dos usudrios. O de-
sempenho nesse cendrio pode variar a depender do perfil dos usudrios de demanda por
conteudo [loannou e Weber, 2016]. Ou seja, padrdoes de comportamento do humano po-
dem auxiliar as propostas na escolha das politicas de cache mais apropriadas para atender
agrupamentos e, assim, aumentar a taxa de acerto de contetido em geral.

A localizagdo dos caches numa topologia de rede também pode influenciar consi-
deravelmente a taxa de acerto e, consequentemente, a qualidade do servigo de rede ofer-
tada. Diversos trabalhos na literatura t€m explorado informacdes de rotinas didrias dos
usudrios para prever por onde os mesmos devem passar e, assim, disponibilizar contetidos
em locais estratégicos visando aumentar a taxa de acerto. Nesta mesma linha, propos-
tas sdo apresentadas em cendrios de redes veiculares, implementando caches proativos
em locais estratégicos da rede tendo, visando distribui¢do de conteddos [da Silva et al.,
2016[]. Os maiores desafios para tais propostas € que dados de monitoramento e anélise de
trafego ndo sao suficientes para tomada de decisdo sobre localizagdo 6tima de caches e de
réplicas de contetidos em cendrios nos quais caches sao armazenados na rede (i.e., on-path
caching). Em cendrios de mobilidade fortemente caracterizados por ambientes altamente
dindmicos, esse problema torna-se ainda mais evidente. Por tais motivos, € necessario o
uso de informagdes contextuais de curto prazo, envolvendo nao somente disponibilidade
de nds e popularidade do conteido, mas também outras relacionadas ao hébitos e rotinas
dos usudrios.

1.4. Modelos e solucoes

A seguir, sdo apresentados modelos e solucdes em redes moveis relacionados a offloa-
ding de dados, redes sociais online, seguranca e privacidade. Nesse contexto, aspectos
do comportamento humano sao relacionados com trabalhos propostos nos tltimos anos
nessas areas, reforcando a progressiva presenga do “ciente do humano” nas solucoes.

1.4.1. Descarregamento (offloading) de dados

Conforme discutido na Secdo |1.1} o aumento de trafego nas redes moveis € um grande
desafio para as operadoras que nem sempre estiao preparadas para enfrentar a demanda. O
descarregamento de dados (do inglés data offloading) surgiu como uma das formas de en-
frentar esse panorama. Em [Zhou et al., 2018]], os autores classificam o descarregamento



de dados em quatro categorias: (a) Small cells - micro, pico ou femto-células sdo dis-
tribuidas pela infraestrutura para descarregar o trafego; (b) WiFi - pontos de acesso WiFi
sdo “espalhados” em areas congestionadas como alternativa as redes celulares; (c) Opor-
tunistica - estimula comunicacao oportunistica entre os dispositivos dos usuarios, e; (d)
Heterogéneas - combina técnicas anteriores tentando minimizar os problemas individuais
de cada uma.

Ainda segundo [Zhou et al., 2018]], apesar da popularidade de estratégias de offlo-
ading baseadas em small cells e WiFi, ambas dependem de instalacdo e manutengdo de
infraestrutura e se limitam a uma determinada area de cobertura. Sendo assim, o descar-
regamento de dados através de comunicagdo oportunistica € uma alternativa promissora,
dada a grande presenca de dispositivos de usudrios em dreas urbanas congestionadas. Por
exemplo, o tipo de deslocamento que uma pessoa utiliza, seja ele a pé, de bicicleta ou
de 6nibus implica em trajetdrias e também em interacdes (contatos) diferentes com ou-
tras pessoas em ambientes urbanos. Aspectos como esses sdo capazes de revelar ideias
fundamentais em termos de utilizac@o da rede e por conseguinte, servem a novas técnicas
de offloading de dados. Através de tipos de comunica¢do como o D2D, essas técnicas
de offloading podem se basear em informacdes dos usudrios. Mobilidade, dindmica de
contatos, lacos sociais, dentre outros aspectos sdo informagdes tteis para solucionar de-
safios como a eleicao de n6s para distribui¢ao do contetddo ou escolha do tipo de contetido
direcionado a um perfil de usudrio. Além disso, € sabido que os dispositivos dos usudrios
possuem capacidade limitada de recursos incluindo bateria, memoria, processamento €
alcance de transmissdo. Esse tipo de informacgdo individual também pode ser levado
em consideracdo nas técnicas de offloading oportunisticas. Complementarmente, essas
informacdes do contexto e comportamento humano sio uteis também em solugdes das
outras trés classes de offloading. Por exemplo, o histérico de mobilidade e utilizagdao dos
usudrios serve para as operadoras identificarem os melhores pontos de instalacdo de small
cells ou APs WiFi [Oliveira e Viana, 2014]. A seguir, citamos alguns trabalhos da lite-
ratura relacionados com o paradigma “ciente do humano” ordenados cronologicamente,
estabelecendo uma relagdo com a linha do tempo apresentada na Secao[I.1]

Em [Whitbeck et al., 2011]], os autores buscaram maximizar o offloading de dados
estudando quantas copias de um conteudo deveriam ser injetadas na rede, quando e para
quais nos. O terceiro desafio foi solucionado baseado em aspectos do usudrio como a
mobilidade obtida através de coordenadas GPS e obtencdo de lista de contatos vizinhos.
Jaem [Chuang e Lin, 2012, a estratégia de offloading é baseada nao apenas na frequéncia
de contatos, mas também no relacionamento social entre os nds. Essa ideia tem o intuito
de distribuir o contetudo a usudrios que participam de comunidades diferentes, garantindo
assim que uma maioria dos nds tenham acesso ao objeto. Simula¢des com fraces reais de
usudrio mostram que o esquema proposto tem desempenho muito superior comparado a
outras alternativas apenas baseadas nos contatos.

No trabalho [Ding et al., 2013|], os autores propuseram uma técnica de offloa-
ding heterogé€nea agregando operadoras, provedores de WiFi e usudrios finais. A solucao
€ baseada em informacdes como localizagdo e mobilidade, utilizando as mesmas para
prever aspectos do descarregamento de dados. Em [Al-Kanj et al., 2014], os autores
também utilizam estudos de mobilidade dos nds para promover descarregamento de da-
dos oportunistico em trés cendrios: (a) disseminacdo de dados multi-hop; (b) transmissao



multi-cast entre nds moveis, e (c) cooperagdo levando em conta restri¢des de consumo de
energia entre os nds moveis.

O comportamento dos usudrios em redes sociais também pode fornecer informa-
coes importantes a modelagem de técnicas de offloading. Justamente, em [Li1 et al., 2014],
os autores analisam caracteristicas de redes sociais para melhorar o desempenho de des-
carregamento de sua proposta. Informacdes como lacos sociais, comunidades sociais,
centralidade social e pontes sociais foram utilizadas nessa solucdo. Outro exemplo de
utilizacdo de redes sociais pode ser encontrado em [Wang et al., 2014]. Os autores pro-
puseram um framework para descarregamento de dados da rede de celular baseado no
impacto de disseminacdo de conteido dos ndés em uma rede social e também nos seus
padroes de mobilidade. Essas informag¢des serviram para escolha dos nds disseminado-
res do contetido. Outros trabalhos como [Thilakarathna et al., 2014, Thilakarathna et al.,
2017]] levam em conta caracteristicas sociais para escolher os disseminadores dos dados.

Em [Zhang et al., 2017]], os autores utilizam nog¢des de participagdo mével através
da mobilidade e de caracteristicas sociais entre grupos de usudrios, propondo um esquema
chamado de “ciente do humano”. A solucdo se baseia na no¢do de interesse social similar
advinda do fendmeno da homofilia (estudado em sociologia), que descreve que pessoas
com atributos similares mantém contato mais frequentemente que com estranhos.

1.4.2. Redes sociais online

As Redes Sociais Online (do inglé€s Online Social Networks - OSNs) favorecem a interacao
entre individuos com interesses ou objetivos similares através dos seus dispositivos méveis
[Hu et al., 2015]]. Aplicagcdes, modelos, arquiteturas de redes, tecnologias relacionadas,
etc podem se basear no “conhecimento” das OSNs para estimular colaboracdo, ofere-
cer servicos, promover interacido social oportunistica, compartilhar informacao, dentre
outros. Ao contrdrio de redes sociais tradicionais, as OSNs podem tirar proveito de
informacdes do contexto e comportamento humano, tais como as que podem ser cap-
turadas através dos sensores dos dispositivos mdveis (GPS, acelerdmetro, camera, etc).
Complementarmente, as OSNs servem como fonte de dados. Por exemplo, interagdes,
dinamica de encontros, mobilidade e lagcos sociais podem ser inferidos através de dados
provenientes das OSNs. Sendo assim, hd uma forte ligagdo entre OSNs e o escopo desse
minicurso. A seguir, apresentaremos alguns trabalhos relacionados.

O surgimento de servigos baseados na localizagdo tem sido favorecido pela dis-
seminacdo dos dispositivos mdveis com GPS e estudos de mobilidade. Dentre esses
servigos, estdo as Redes Sociais Baseadas em Localizacao (LBSNs), que permitem estudo
do comportamento individual online e offline, englobando modelos de mobilidade, anélise
comportamental e de anonimizagdo, recomendagdes de relacionamentos sociais, dentre
outros. Em abril de 2014 o Facebook langou um servigo chamado ”Amigos Proximos”,
que permite aos usudrios encontrar amigos através das suas coordenadas geogréficas. O
potencial desse tipo de servico € grande, segundo [Thilakarathna et al., 2016, ja que no-
vos relacionamentos podem surgir baseados na localizacdo em tempo real. No trabalho
citado, € analisada a estrutura social de uma rede nesse contexto com foco na relacdao
entre comunidades, usudrios e outras redes. Os autores identificaram que os usudrios
mesmo tendo um alto padrdo de atividade nessas redes, regularmente estdo confinados



nos mesmos espagos geograficos (ressaltando a nocdo de rotina do comportamento hu-
mano). Adicionalmente, resultados mostram que € possivel contactar mais de 50% dos
usudrios em até 3 dias através de aproximadamente 15% das localiza¢des, abrindo opor-
tunidades para redes de cache, comunicacao D2D e DTNs. Por fim, foi descoberta uma
grande similaridade de trajetdrias em pessoas de mesmas comunidades, o que pode ser
explicado pelo contexto social e humano.

A sele¢do e associacdo de pares em comunicagdo cooperativa dispositivo-a-dispo-
sitivo (D2D) é um dos desafios nessa tecnologia, ja que desconexdes ocorrem frequen-
temente (devido a mobilidade e curto alcance das conexdes). Em [Meng et al., 2017,
os autores avaliam métodos de selecdo 6timos de Estagdes-Base ou pares colaborativos
baseados na nocdo das interagdes sociais. A ideia € extrair vantagens das redes moveis
para enriquecer as redes sociais e também utilizar o conhecimento dos relacionamentos
sociais entre usudrios para melhorar a eficiéncia da comunica¢do. Dentre as métricas
avaliadas nesse contexto estdo o historico de contatos, similaridade social e historico de
contribui¢do (quando um usudrio age como relay para dados de outro). Em trabalhos
como [Thilakarathna et al., 2014, Wang et al., 2015, Thilakarathna et al., 2017]], os autores
apresentam solugdes para offloading de dados oportunistico, baseado em nogdes obtidas
de redes sociais mdveis, incluindo aspectos sociais e mobilidade.

Usudrios de redes sociais frequentemente enfrentam problemas como excesso de
informacao e falta de interacdo entre as suas redes, que ainda agravam o primeiro com
publicagdes e publicidade repetidas. Em [Vu et al., 2015]], os autores propuseram um es-
quema de filtragem de publicacdes, primeiro agregando dados de diferentes redes sociais,
e depois apresentando resultados baseados nos interesses dos usudrios, definidos pelos
mesmos através da andlise dos seus perfis. Essa solucdo também leva em conta o uso de
informacdes do contexto humano para oferecer servigos direcionados aos usudrios finais.

1.4.3. Seguranca e privacidade

A disseminacdo de servigos baseados em localizagdo e outros dados multidimensionais
do comportamento humano traz preocupacdes a seguranca e privacidade dos dados dos
usudrios [Hubaux e Juels, 2016]. Isso acontece pois esses dados podem revelar a identi-
dade dos individuos, entdo a aplicacdo de mecanismos de privacidade € necessaria antes,
durante e apds o envio as plataformas para garantir a privacidade dos usudrios. Violacdes
sdo observadas constantemente, como o recente vazamento de dados de cerca de 50
milhdes de usudrios do Facebook para utilizacdo na campanha presidencial do norte-
americano Donald Trump [tru, 2018]].

Assim como a mobilidade foi o primeiro aspecto humano que passou a ser con-
siderado em aplicacOes e arquiteturas de rede, a seguranca e privacidade nesse contexto
possui uma série de propostas. Uma pesquisa realizada por [Fawaz e Shin, 2014]] com
180 usudrios de smartphones revela que 78% acreditam que aplicativos que acessam sua
localizag@o representam ameacgas a privacidade e 85% se importam com quem acessa
esse tipo de dado. O estudo de regularidade e rotinas em dados de localizacdo pode
levar ainda a outras informag¢des confidenciais como a inferéncia do local de trabalho,
casa, preferéncia sexual, religiosidade, preferéncia politica, identificagdo dos familiares,
etc. Conforme chamamos atengdo anteriormente, os dados do contexto e comportamento



humano sao tteis em vdrias dreas, no entanto eles contém caracteristicas privadas dos
usudrios que podem causar consequéncias desastrosas se utilizados maliciosamente. A
seguir, apresentamos trabalhos relacionados a seguranca e privacidade de dados do con-
texto e comportamento humano, tanto com propostas de solu¢des como identificacao de
falhas.

Em [Chatzikokolakis et al., 2015]], os autores propuseram uma definicdo for-
mal de privacidade, chamada geo-indistinguibilidade. Ela permite ao usudrio divulgar
informacodes suficientes para obter o servigo desejado, a0 mesmo tempo mantendo a pri-
vacidade. Por exemplo, alguém no centro de uma cidade gostaria de obter informagdes
sobre restaurantes proximos mantendo sua privacidade. Para garantir isso, € empregada
a chamada “ofuscac¢@o”, que consiste em fornecer uma localizagdo aproximada ao invés
da exata. De acordo com uma pesquisa em [Fawaz e Shin, 2014, apenas 18% rejeitariam
prover uma localiza¢do imprecisa. O estudo mostra que usudrios se preocupam em man-
ter privada sua localiza¢dao, mas nao sua identidade, aceitando autenticar-se em servigos
confidveis para obter recomendacdes personalizadas por exemplo.

Em seguranca e privacidade, a anonimizacdo dos dados, historicamente € um
dos assuntos mais discutidos. No entanto, no caso de dados espago-temporais, o traba-
lho [de Montjoye et al., 2013a]] prova que € possivel identificar individuos correlacionando
conjuntos de dados de mobilidade com outras informacdes externas obtidas facilmente
(ex: dados de um perfil numa rede social). Um dataset anonimizado ndo contém nome,
endereco, telefone ou outros identificadores pessoais 6bvios, mas se o perfil do usuério
for distinto o suficiente, € possivel fazer inferéncias sobre os dados e identificd-lo. Assim
como uma impressao digital, a mobilidade humana possui unicidade, e esse trabalho es-
tima o nimero de pontos necessdrios para identificar um individuo dentro de um trace de
mobilidade enriquecido com informagdes externas. A pesquisa foi feita com um conjunto
de dados anonimizado de uma operadora movel com cerca de 1,5 milhdes de usudrios.

Para conectar a um ponto de acesso WiFi, nossos dispositivos enviam periodica-
mente requisi¢des buscando as redes disponiveis. Essas requisicdes contém informagdes
como o endereco MAC (identificador do dispositivo) e do lado do provedor, os SSIDs
(identificadores das redes) estdo repletos de informacdo semantica. Em [Luzio et al.,
2016], os autores mostram como essas requisicoes aparentemente banais podem ser utili-
zadas para descobrir aspectos da vida humana que nada tém a ver com tecnologia. Dentre
eles, relacionamentos entre pessoas, previsao de encontros, preferéncia politica e até a
origem de pessoas presentes em grandes aglomeracoes.

Atualmente, nossos cartdes de crédito, smartphones, navegadores e até carros ge-
ram informacdes que dizem muito a respeito de quem nds somos, COMO NOs MoOvemos,
quem contactamos ou quanto gastamos. Os cientistas t€m comparado essa disponibili-
dade de dados comportamentais com a invencdo do microscopio e chamado a atengdo
sobre a sensibilidade dessas informagdes. Em [de Montjoye et al., 2015], os autores estu-
dam transacdes de cartdes de crédito de 1,1 milhdo de pessoas andnimas € mostram como
informagdes espaco-temporais sdo suficientes para reidentificar 90% dos individuos. O
conhecimento do pre¢o da transac¢do € o ponto que mais aumenta o risco de reidentificacdao
(na ordem de 22%). O trabalho ainda mostra que mesmo em conjunto de dados com
informacdes bem esparsas, a anonimizacdo pode ser quebrada através da correlagdo de



valor, local e tempo. Curiosamente, o trabalho mostra que mulheres sdo cerca de 1.214
vezes mais reidentificiveis que homens em transacoes de cartdo de crédito. Isso reforca
o fato que caracteristicas humanas sio aspectos-chave para entender como as pessoas se
comportam e agem.

A privacidade de dados sensiveis dos usudrios é geralmente invadida de duas for-
mas: obtendo dados de servidores considerados confidveis, mas que possuem vulnera-
bilidades de seguranga; ou, correlacionando dados espaco-temporais anonimizados, con-
forme trabalhos mencionados anteriormente. Em [Ren et al., 2018], os autores aplicam
um novo método chamado de privacidade diferencial local, onde algoritmos sao utiliza-
dos para variar a forma como os dados sao anonimizados em cada servico, dificultando a
correlacdo. Com isso, servigos baseados nesses dados podem ser desenvolvidos enquanto
a privacidade dos usudrios ndo € colocada em risco.

1.5. Avaliacao e experimentacao

Nessa secdo sao relacionadas e detalhadas as fontes de dados identificadas para informacdes
do contexto e comportamento humano. Exemplos de fraces e datasets também sdo trazi-
dos, buscando instrumentar futuras pesquisas na area. Completando, comentaremos sobre
alguns ambientes de avaliacdo e experimentagdo em redes moveis.

1.5.1. Fontes de dados

Para alavancar futuras arquiteturas de rede “cientes do humano”, dados do contexto e
comportamento dos individuos devem ser adquiridos ou gerados. A Figura [1.7| resume
fontes de dados e a seguir, apresentamos detalhadamente cada uma delas.

Estatisticas Traces Redes Sociais

ist. de Transporte - Indices de Saude - Personalidade - Dados de Mobilidade
ist. de Telefonia - indices Demogréficos - Dados do Dispositivo - Personalidade

mp. de Gas - Aspectos Sociais - Histéricos Diversos - Informagoes de Trafego
- Dindmica Urbana - Dados Multi-dimensionais - Dados Multi-dimensionais
E - Seguranca - Dados Geo-Espaciais - Opinides
itros - Outros - Outros - Outros

Figura 1.7. Fontes e Tipos de Dados do Contexto e Comportamento Humano
que podem ser utilizados em pesquisas facilitadoras de arquiteturas de redes do
futuro.

e Sensores fisicos - instalacdo de sensores dedicados a objetivos especificos, como
por exemplo monitorar a qualidade do ar, obter niveis de ruido ou rastrear carros
(ex: GPS em frota de taxis). Os desafios nesse cendrio sdo o alto custo de instalagao,
e em alguns casos necessidade de autorizacdes para o uso, além da adaptacao de
veiculos ou usudrios.

e Dados de Infraestrutura: obtencao de dados de servicos publicos. Dentre eles, siste-
mas de transporte como Onibus e metrds e infraestrutura de telefonia. A dificuldade



nesse caso € o acesso, ja que geralmente esses conjuntos de dados sdo fornecidos
apenas para certas empresas ou universidades. Em [par, 2018 ha um exemplo de
fonte de dados de infraestrutura da cidade de Paris/Franca.

e Estatisticas - engloba estudos estatisticos populacionais (ex: indices de saude, indi-
ces demograficos e aspectos sociais), dados de dinamica urbana (precos de moradia
e localizagdo), seguranca (taxas de criminalidade), energia (consumo de eletrici-
dade ou gds), dentre outros. Esse tipo de fonte de informagdes estd se populari-
zando com iniciativas governamentais de disponibilizagdo como data.gov. Ainda
assim, os dados podem nio estar disponiveis para o local onde o estudo deseja ser
conduzido. Outro desafio é agregar esses dados, devida a variedade de formatos
nos quais eles sao disponibilizados incluindo tabelas, graficos, mapas, formularios,
etc.

e Redes Sociais Baseadas em Localizacdo - aplicacdes ou servigos que combinam
redes sociais com informagdes espaco-temporais. Rotinas e preferéncias de in-
dividuos podem ser extraidas. Geralmente envolve participacdo voluntaria dos
usudrios que determinam como, quando, o que e onde compartilhar dados. Es-
ses servigos se popularizaram com a disseminacao dos smartphones. Essa fonte de
dados € uma das mais poderosas, ja que técnicas tradicionais como censo, recru-
tamento voluntdrio e dados de GPS nio estdo disponiveis com o mesmo alcance
global. Dentre os exemplos de Redes Sociais Baseadas em Localizacdo, estdo:
Foursquare, que permite o compartilhamento de informagdes sobre lugares visi-
tados; Waze, onde usudrios compartilham informacgdes de transito em tempo real
e Twitter, onde individuos compartilham atualizacdes pessoais por texto até 140
caracteres.

Além dos métodos citados acima, pesquisas podem ser baseadas em traces (con-
juntos de dados com informagdes dos usudrios) ja disponiveis. Idealmente, esses dados
devem cobrir populagdes (ex: pessoas de uma cidade, pais ou de uma universidade) e
por um tempo (semanas a meses) que permita observar habitos e rotinas dos individuos.
Populacdes apresentam diversidade de comportamento e ddo suporte a solucdes mais
abrangentes - que devem ser validadas através de fontes de dados diferentes para reduzir
o risco de conclusdes restritas. Os traces sdo obtidos geralmente através de duas formas,
conforme a seguir:

e Coleta de Trafego Movel (do inglés Mobile Traffic Gathering - baseada nos logs de
trafego de redes méveis de operadoras. A grande quantidade de dispositivos moveis
interagindo continuamente com a rede da operadora permite que informacdes tem-
porais e geo-espaciais sejam armazenadas, servindo ndo apenas para o gerencia-
mento da rede e tarifagdao dos usudrios.

e Crowdsensing Movel (do inglés Mobile Crowdsensing) - consiste em extrair dados
sensoriais multi-dimensionais diretamente dos dispositivos méveis por aplicagoes
especificas. Os usudrios dessas aplicacdes agem como voluntarios colaborando ge-
ralmente com alguma pesquisa. Esses aplicativos sao capazes de obter diversos
dados dos sensores dos dispositivos (ex: aceleragdo, coordenadas geograficas do



GPS, conexdes a redes WiFi e Bluetooth, forca do sinal, nivel de bateria e rotacao).
Nessa modalidade de traces, apesar da diversidade de informagdes disponiveis, ge-
ralmente a populacdo de usudrios € bem mais reduzida, pela dificuldade de abranger
comunidades maiores.

No caso dos datasets de operadoras, os mais conhecidos sao os chamados CDR
(Charging Data Records ou Call Detail Record) [Blondel et al., 2015, Silveira et al.,
2016, Marques-Neto et al., 2018|]. Os registros CDR sdo gerados quando transacoes
(ex: ligacdo telefonicas ou SMS) ocorrem na rede de uma operadora mével. Dentre as
informacdes armazenadas, estdo os identificadores dos envolvidos na transacdo, tempo
de inicio, duragdo, status (sucesso ou falhas detectadas), localiza¢do da antena de onde a
transacdo foi iniciada, rota que a transacao seguiu, etc. A vantagem dos CDRs oferecidos
pelas operadoras sdo a quantidade de registros e o tempo de cobertura. Alguns chegam a
ter milhdes de usudrios que produziram bilhdes de registros e se deslocaram por milhares
de antenas. No entanto, esses dados podem ser esparsos e nesse caso carecem de métodos
para completar as lacunas antes de serem utilizados.

A seguir citamos exemplos de conjuntos de dados obtidos através de Crowdsen-
sing Movel. O Geolife [Zheng et al., 2009] foi um dos primeiros datasets publicos a
disponibilizar informacdes de mobilidade. Ele fornece dados espaco-temporais de 182
pessoas (maior parte delas de Beijing, capital chinesa), obtidos por GPS entre abril de
2007 e agosto de 2012. Uma das deficiéncias desse trace sao as lacunas temporais, ja
que nem todos usudrios apresentam dados suficientes para serem analisados. Sendo as-
sim, critérios precisam ser estabelecidos para selecionar os usudrios em qualquer tipo de
andlise que vier a ser feita.

A aplicacdo MACACO foi desenvolvida no projeto Europeu CHIST-ERA [mac,
20135]], focado em comunicagdo adaptativa ao conteido e baseada no contexto. Den-
tre os dados coletados, estdo trafego (download/upload), coordenadas geograficas, re-
des disponiveis (WiFi, Bluetooth), status de bateria e memoria do dispositivo, aceleracao,
histérico do navegador e aplicativos instalados. As informacao sio requisitadas a cada
5 minutos e contemplam uma populagdo de cerca de 180 usudrios de diferentes paises,
dentre eles pesquisadores, professores e estudantes de universidades. Os usudrios também
sdo convidados a preencher um questionario nao obrigatério que coleta informacdes sobre
os tracos de personalidade e as preferéncias de aplicacdo das pessoas. O trace do MA-
CACO nao esta disponivel publicamente, mas € um exemplo de como aplicagdes podem
ser desenvolvidas para auxiliar na obtengdo de dados.

Outro trace bastante utilizado é o Friends and Family do projeto Reality Mining
do MIT [Eagle e (Sandy) Pentland, 2006], que contempla uma populac¢ao de 100 usudrios
observados por 9 meses. Dentre as informagdes coletadas estdo logs de chamadas, outros
dispositivos bluetooth proximos, identificadores das torres de celular, localizagdo, status
do telefone (carregando ou ocioso), consumo de midia e padroes de difusdo de com-
portamento. Os participantes também responderam pesquisas em intervalos regulares: as
pesquisas mensais incluem perguntas sobre a autopercepcao de relacionamentos, afiliacao
de grupo, interacdes e teste de personalidade, o Big-Five; Pesquisas didrias incluem per-
guntas como humor, sono e outros registros de atividades.



O CRAWDAD [Kotz et al., 2009] ¢ uma comunidade de disponibilizacdo de traces
para a comunidade de pesquisa. Diversos tipos de dados sdao oferecidos para propdsitos
de pesquisa diferentes, incluindo modelagem de comportamento humano, servicos de
localizacdo, conectividade oportunistica e estudo de mobilidade. Por exemplo, recente-
mente (fevereiro/2018) foi disponibilizado um trace de mobilidade de 6nibus na cidade
do Rio de Janeiro. Dados de localizacdo em tempo real de mais de 12.000 6nibus sdo
reportados a cada minuto, incluindo horério, identificacdao do veiculo, linha, coordenadas
geograficas e velocidade.

O OpenCellID [ope, 2018]] € um projeto comunitério colaborativo que busca docu-
mentar torres te celular e APs WiFi ao redor do mundo, juntamente com sua localizacao.
A comunidade tem mais de 75.000 colaboradores, contribuindo com novas medic¢des (na
ordem de milhdes) diariamente. O projeto disponibiliza também uma lista de aplicacdes
que podem ser usadas para permitir a coleta.

Como o OpenCelllD, o OpenStreetMap |Almendros-Jiménez e Becerra-Teron,
2015]] € um projeto colaborativo com mais de 1,9 milhdes de usuarios registrados. Um
dos recursos € a possibilidade dos usudrios enviarem suas trajetorias georreferenciadas
para melhorar o mapeamento de localidades no mundo inteiro. Cada trajetdria detalhada
do GPS do usudrio € um conjunto de pontos georreferenciados classificados de maneira
ascendente por instante de tempo (timestamp.

J& o Device Analyzer [Wagner et al., 2014] é uma aplicacdo projetada pela Uni-
versidade de Cambridge que coleta informagdes de smartphones de voluntarios para fins
cientificos. Dentre os dados coletados, estdo aplicacdes utilizadas, quando o usudrio faz
uma ligacdo ou envia SMS, localiza¢do (baseada na rede), e redes WiFi ou dispositvos
bluetooth disponiveis.

Além dos exemplos citados, o0 Google Maps (versao Android) permite que o usu-
ario registrado baixe o seu préprio conjunto de dados de deslocamento, incluindo coor-
denadas geograficas associadas a informacdes temporais. Com os avangos do paradigma
“ciente do humano”, a intui¢do € que a variedade e disponibilidade de ]traces de usudrios
aumente ao longo dos préximos anos.

1.5.2. Ambientes de avaliacao e experimentacao

Historicamente, sempre houve uma escassez de plataformas de avaliagdo e experimenta-
cao flexiveis e de codigo aberto para validar solu¢des em diferentes camadas das redes
moveis. De acordo com [Banerjee et al., 2015]], a mudanca comecou imposta pela dis-
ponibilidade de novas tecnologias para gerenciar recursos nas redes como SDN, NFV e
Computagcdao em Nuvem e também pela diversidade de novos dispositivos a serem conec-
tados. Com isso, alguns festbeds e ambientes experimentais de redes sem fio tém surgido,
tais como o PhantomNet [|Cho et al., 2016].

O PhantomNet é um testbed de redes moveis com um conjunto de recursos que
desenvolvedores podem utilizar para desenvolver, avaliar e experimentar propostas de
mobilidade. Dentre os recursos disponiveis e que podem ser instanciados através de uma
interface web e terminais, estdo interfaces OpenEPC, OpenLTE e Open Air, pontos de
acesso de hardware, dispositivos méveis de usudrios, nds virtuais e muitos outros ele-



mentos da infraestrutura do Emulab (ambiente de emulagdo de redes desenvolvido pelo
mesmo grupo do PhantomNet). Além dos recursos, o PhantomNet disponibiliza dire-
tivas de configuracdo e scripts para auxiliar pesquisadores com seus experimentos de
mobilidade. Ha uma série de exemplos disponiveis que podem ser modificados, além da
possibilidade de introduzir propostas totalmente novas (clean-slate) no nicleo de funcio-
namento. Para utilizar o Phantomnet, o pesquisador deve efetuar um registro gratuito no
portal do projeto.

Quando se trata de avaliacdo de desempenho, experimentacdo e validacdo de
protocolos, mecanismos de handover, ou outras estratégias de redes, os ambientes de
simulagdo e emulacdo sdo bastante utilizados. De acordo com [Fontes et al., 2015]], no
caso de experimentos em redes moveis com gerenciamento SDN, apenas alguns simula-
dores estdo disponiveis (tais como o NS-32 e OMNet++. Por conta da caréncia de um
ambiente de emulacdo nesse contexto, os autores desenvolveram o Mininet-WiFi, uma
extensdo do emulador Mininet para prototipar, testar e avaliar novos protocolos, arqui-
teturas e aplicagdes de redes moveis. Com o Mininet-WiFi € possivel emular uma rede
movel com APs e estagdes ou dispositivos, introduzindo pardmetros de mobilidade.

Conforme evidenciamos durante o texto, hd uma série de informac¢des do contexto
e comportamento humano que podem ser correlacionadas com dados espago-temporais.
Sendo assim, plataformas de avaliacdo mais completas nesse sentido ainda sao escassas.

1.6. Desafios de pesquisa

A medida em que mais dispositivos inteligentes ganham mercado, impactos tém sido ob-
servados na vida das pessoas. As arquiteturas de Internet do futuro irdo conectar uma série
de entidades distintas que causardo mudancas na forma como interagimos com as redes de
computadores. Para que elas estejam preparadas para essa transi¢cao de paradigma, serad
necessdrio ir além de lidar com aspectos tecnoldgicos, mas entender o comportamento
das pessoas e utilizd-lo nas solucdes. Juntamente com essa no¢ao do “ciente do humano”,
surgem diversos desafios e direcdes de pesquisa.

Primeiramente, € preciso mudar as praticas de modelagem de solucdes de rede.
Apesar de muitas aplicacdes ou servigos serem direcionados ao usuario final, a preocupa-
cdo com sua qualidade de experi€ncia geralmente estd associada com métricas e focada
em condi¢Oes da rede (ex: adaptacdo de taxa de transmissdo) ou ligada a percep¢do do
usudrio do desempenho da rede. Para colocar o humano em destaque € preciso: (i) envidar
esfor¢os de andlise de big data relacionado a informacdes do contexto e comportamento
humano, e; (i1) trazer conhecimento sobre o comportamento humano as solugdes de rede
combinando ideias e métodos de diferentes areas como aprendizado de maquina, psico-
logia, sociologia, redes de computadores, data science e estatistica. Isso envolve ainda
questdes de disponibilidade de grandes quantidades de informagdo e métodos de pro-
cessamento que permitam coletar, extrair e inferir comportamento humano. Ao longo
do tempo, o correlacionamento desses dados serd utilizado para analisar rotinas e prever
situacOes e comportamentos [[Gonzalez et al., 2008, de Montjoye et al., 2013b,Jeong et al.,
2016, Silveira et al., 2016l/Alsadhan e Skillicorn, 2017,Nedunchezhian e Jacob, 2017, Cut-
tone et al., 2018|]. No contexto de redes, esse tipo de informacao serd utilizado para melhor
orquestrar como a rede devera se comportar e para que os recursos sejam gerenciados de



forma mais eficiente. A falta de dados adequados é um dos obsticulos para um enten-
dimento mais completo dos aspectos humanos [Naboulsi et al., 2016]]. A andlise deve
ser estendida a um conjunto maior de caracteristicas de locais, de recursos tecnoldgicos,
dentre outros que podem ser obtidos através de dispositivos como os smartphones. Es-
ses dados também precisam abranger populacdes maiores, preferencialmente de regides
metropolitanas completas.

Segundo, serdo necessarias mudancas substanciais no modelo de comunicagao tra-
dicional. A emergéncia de novas aplicacdes, massificacdo de servicos de cloud, implan-
tacdo da IoT, comunicacdo Machine-to-Machine, dentre outras tecnologias, contribuem
com o congestionamento na borda da Internet [Akyildiz et al., 2016]. Além disso, a me-
dida em que os dispositivos inteligentes vém se tornando mais poderosos e ubiquos, mais
pessoas estardo envolvidas e conectadas. Esse aumento de trafego (conforme discutido na
Segdo[I.1) traz uma série de desafios ao nicleo e borda da Internet. Os modelos centrali-
zados de comunicagao de redes méveis em producao (ex: 4G ou LTE) serdo confrontados
com essa crescente demanda, portanto uma mudanca de paradigma € esperada na dire¢ao
de solucdes centradas nas rotinas e contexto das pessoas para uma geréncia de recursos
mais eficiente. Neste contexto, a novidade estard nos algoritmos projetados que utilizarao
o conhecimento resultante do comportamento dos usudrios, da heterogeneidade da rede
e da incerteza existente no ambiente (seja esta trazida pelo comportamento humano ou
condigdes fisicas da rede).

Apesar das grandes taxas de crescimento do trafego nos ultimos anos, 0s pro-
tocolos de comunicacdo seguem limitados e em muitos casos baseados em estratégias
desenvolvidas no passado, onde ndo se esperava um cendrio como o atual, muito menos o
futuro. Ainda ha uma compreensao limitada das caracteristicas que os protocolos devem
levar em conta, dentre elas, aspectos do trafego transportado e o contexto no qual o mesmo
€ gerado. Sendo assim, serdo necessarios protocolos inteligentes capazes de transportar
as informacdes solicitadas com o menor custo possivel para a rede, simultaneamente ofe-
recendo qualidade de servigo e de experi€ncia para os usudrios [Yu et al., 2016|]. Uma
das caracteristicas das arquiteturas de rede do futuro é que elas serdo utilizadas nao ape-
nas para acessar informacdes, mas também para processa-las de forma distribuida. Por
exemplo, bilhdes de dispositivos IoT que serdo conectados através de conexdes sem fio na
borda da rede necessitardo lidar com a incerteza e inconfiabilidade do meio sem fio. Boa
parte desses dispositivos terdo também limitagdes de processamento, bateria e memoria,
sendo assim a pilha de protocolos de rede executada nos mesmos devera ser repensada,
bem como as plataformas de software que serao utilizadas.

Mesmo com uma vasta literatura disponivel, ainda ha lacunas na predi¢ao do com-
portamento humano sob influéncia de fatores psicoldgicos, sociais, demograficos, dentre
outros que devem impactar em modelos de predicao [Subrahmanian e Kumar, 2017]. Sao
necessdrios estudos quantitativos para desvendar um grau ou precisdo esperada dessas
predi¢cdes, quais técnicas sdo mais adequadas para prever o comportamento de um in-
dividuo, e como fatores como os mencionados acima interferem na acuracia. Métodos de
predi¢do propostos na literatura requerem um grande histérico de dados e alta regulari-
dade de eventos, o que refor¢a a necessidade de disponibilizacdo de datasets.

As camadas de fungdes e protocolos da Internet possuem solugdes que em cendrios
atuais com diversidade de dispositivos, comportamentos e requisitos nao sao 6timas [Nu-
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Figura 1.8. Informacoes do Contexto e Comportamento Humano deverao ser
extraidas e incorporadas em solucoes de diversas camadas da Internet.

nes et al., 2016]. Um dos desafios serd identificar que tipo de informacdo do contexto e
comportamento humano pode ser extraida para ser aplicada em novas solugdes em cada
uma das camadas para favorecer o gerenciamento de recursos e a qualidade de servigo e
experiéncia dos usudrios. Esse cendrio ¢ ilustrado na Figura[I.8]

Com o surgimento de tecnologias de gerenciamento e virtualizacao de rede como
SDN e NFV, hd uma progressiva mudan¢a no paradigma de geréncia de redes
et al., 2017]. Sendo assim, tornou-se possivel a criagdo de redes virtuais fim-a-fim, possi-
bilitando aos provedores de servico acesso e controle total da rede que eles utilizam. Com
isso, recursos de rede podem ser melhor gerenciados de acordo com o que os usudrios
requisitam. A utilizagdo de dados do contexto e comportamento humano podem tornar
essa geréncia de recursos ainda mais eficiente, fornecendo a esses sistemas informacoes
para prever a demanda dos usudrios.

1.7. Licoes adicionais

Ao longo desse minicurso foi mostrado como arquiteturas de rede, conceitos e tecnolo-
gias relacionadas estdo se aproximando de aspectos do comportamento humano nas suas
solugcdes. Isso ocorre também em outras dreas e essa secdo traz alguns exemplos como
licoes adicionais. Esses estudos mostram que além das telecomunicacoes, setores como
lazer, marketing, financas, governo, saude, comércio e propaganda podem se beneficiar
de informagdes multi-dimensionais capazes de serem obtidas através de dispositivos dos
usudrios ou outras fontes (conforme mostradas na Segdo[L.5).

No relatorio [lic, 2015], os autores chamam a atencdo das vantagens que as ope-
radoras t€ém em relacdo a outros modelos de negécio, podendo alavancar oportunidades
bilionarias (sobretudo relativas ao marketing) baseadas em conjuntos de dados do compor-
tamento humano. O argumento é que essas empresas deveriam primeiro procurar oferecer
servicos que compartilhem “visdes” sobre a localizagdo de usudrios para outros clientes
corporativos, ao invés de focar em servicos de localiza¢do orientados ao consumidor e
que exigem recursos adicionais. Os chamados servigos baseados em localizacdo permi-
tem que uma empresa forneca um determinado servigo ou apresente algo mais relevante
e direcionado ao seu cliente. A identificacdo de padrdes e repetitividade na mobilidade



de usudrios ao longo do tempo (informacgao espago-temporal) permite uma compreensao
maior do consumidor em termos de comportamento e motivacgdo, e também evidencia
uma imagem mais clara do perfil do visitante. As operadoras Orange [flu, 2016] e Te-
lefonica [tel, 2017] ja fornecem esse tipo de servigo. Corporagdes contratantes podem
visualizar informagdes estatisticas de trafego, origem e rotas que os seus consumidores
estdo seguindo no seu ponto de interesse. Os dados dos clientes sdo anonimizados.

Em sistemas de transporte inteligentes (I7Ss), informacdes sobre condicdes do
trafego podem ser obtidas de diversas fontes. Esses dados geralmente apresentam lacunas,
e o preenchimento das mesmas € um dos grandes desafios nesse contexto. Em [Asif
et al., 2016], os autores apresentam métodos de preenchimento dessas lacunas baseados
na extragdo de padrdes globais de trafego encontrados nos dados. Esses métodos sio
analisados em diferentes cendrios (categorias de estradas) e divididos por dia da semana
(ou seja, observando a rotina e comportamentos diferentes em cada dia).

No campo da Interagdo Humano-Computador (IHC), auxiliar os usudrios a reali-
zarem suas tarefas € um dos desafios. Em [Czibula et al., 2009], os autores propuseram
um auxiliar pessoal inteligente capaz de descobrir habitos, habilidades, preferéncias e
metas de um individuo, antecipando suas inten¢des. Esse assistente € capaz de aprender
continuamente sobre o usudrio baseando-se nas suas experiéncias e acdes anteriores que
cumpriram uma determinada tarefa.

O uso de Big Data também pode ser aplicado na melhoria de qualidade de servigo
e experiéncia de redes. Em [Zheng et al., 2016], os autores exploram diversos meios de
Big Data Analytics para otimizagao de redes, baseados em dados coletados tanto de equi-
pamentos dos usudrios como das redes méveis. Os dados dos usudrios sdo relacionados
ao seu perfil e comportamento, localizacdo, mobilidade e padrdes de comunicacao pesso-
ais. Dentre os dados do usudrio obtidos através do nucleo da rede, estdao: desempenho,
chamadas completadas e indices de utilizacao por aplicacao.

O comportamento humano é formado por uma série de caracteristicas individu-
ais e que interagem entre si. Anteriormente citamos os tracos de personalidade, aspec-
tos identificados em trabalhos na 4rea de psicologia [Digman, 1990], [Goldberg, 1993]]
que sao geralmente estabelecidos no inicio da vida adulta e permanecem relativamente
estaveis ao longo do tempo. Por exemplo, usudrios com personalidade neurdtica tendem
a ser menos moveis (confinados), enquanto que individuos extrovertidos e com tragos de
agradabilidade apresentam e mantém mais contatos [de Montjoye et al., 2013a], [Chit-
taranjan et al., 2011]]. Além dos tracos de personalidade, pesquisas da drea de econo-
mia e sociologia apontam relagdo do comportamento humano com caracteristicas socio-
demogréficas. Dentre elas, idade, sexo, escolaridade e status socio-econdémico [Do-
naldJ.Bogue, 2009]. De acordo com [Mcpherson et al., 2006]], mulheres tendem a manter
um menor € menos diverso ndmero de contatos; individuos nascidos mais recentemente €
com status educacional e socio-econdmico superiores apresentam um perfil mais movel,
tendem a possuir um nimero maior e diverso de contatos e sdo mais confortiveis com o
uso de tecnologia. Defendemos que aspectos como os citados deverdo ser avaliados para
melhor entender o comportamento humano do usudrio e levados em consideragdo nas re-
des do futuro. Alguns trabalhos como [Aharony et al., 2011]], [de Montjoye et al., 2013a]
J& mostram como certas caracteristicas interferem no perfil de mobilidade e comunicagdo



dos usuadrios.

Em [Sabharwal e Veeraraghavan, 2017]], os autores citam evidéncias que ligam
o comportamento humano a saide e bem estar. H4 um crescimento de evidéncias que
determinados comportamentos trazem beneficios a satde (ex: alimentacdo saudavel e
pratica de exercicios). Desde 2000, um grande numero de trabalhos se dedicaram a iden-
tificar em como a biologia molecular influencia no comportamento de um individuo e
vice-versa. A partir disso, surgiu o que é chamado de Bio-Behavioral Sensing, ou seja
a captura de informagdes de satide e comportamento. Isso se tornou uma realidade com
a disseminagdo de dispositivos vestiveis (ex: Fitbit e Apple Watch), antes artefatos ape-
nas de pesquisas mas que hoje ja estdo disponiveis ao alcance de usudrios finais. Por
exemplo, dados obtidos por esses dispositivos podem servir para correlacionar o tipo e
quantidade de uma atividade fisica com métricas diferentes de saide (ex: peso, pressao
arterial). J4 em [Torous, 2017], os autores citam como o Big Data ira revolucionar o
tratamento de doencas como depressao e esquizofrenia. Isso se tornard possivel com
a ja esperada incorporagdo de outros tipos de sensores em smartphones e dispositivos
vestiveis. Por exemplo, informac¢des como diferencas na linguagem, diminuicao do nivel
de certas atividades e problemas com o sono de uma pessoa poderao ser observadas. Essas
informacdes processadas por software especializado auxiliardo no diagndstico de doencas
como depressdo e a sugerir tratamento médico ao paciente, além de manter monitoragao
pos-ocorrido.

Muitas corporagdes passaram a enxergar as redes sociais como fonte de dados
que podem ser uteis em cendrios diferentes. De acordo com [Nedunchezhian e Jacob,
2017]], na perspectiva do usudrio, perfis cooperativos ou nao, sdo influenciados pela per-
sonalidade. Sendo assim, o comportamento humano tem sido colocado como aspecto
diretamente ligado a influéncia social de um individuo [Gillen et al., 2017]]. Para modelar
caracteristicas humanas complexas, pesquisadores tém utilizado técnicas de mineragdo de
dados, aprendizado de méquina e mecanismos de extracdo de informag¢do. Ainda em [Ne-
dunchezhian e Jacob, 2017], sdo citados alguns aspectos do comportamento humano: (a)
Contexto - comportamento baseado em caracteristicas espaco-temporais; (b) Conteudo -
referente ao ato de gostar ou ndo de um conteido; (c) Intengao - classificacdo de compor-
tamento legitimo ou malicioso; e (d) Social - impacto causado pela atividade de terceiros.

1.8. Consideracoes finais

A medida em que os humanos ficam cada vez mais intimos e conectados com seus dis-
positivos moveis, as futuras arquiteturas de rede terdo que entender suas necessidades e
expectativas. Sendo assim, conforme discutido neste minicurso, a compreensao do com-
portamento humano € essencial ndo apenas para projetar futuras redes méveis e tecnolo-
gias relacionadas, mas também para novos modelos de negdcios.

Este minicurso abrangeu o paradigma “ciente do humano”, explicando por que e
como os seres humanos estardo nos holofotes dos futuros padroes de comunicagdo. Ini-
cialmente contextualizamos o tema diante do cendrio de sobrecarga das redes moveis,
disseminagdo de dispositivos moveis e tecnologias relacionadas. Revisamos a pesquisa
relacionada por meio de uma linha do tempo, mostrando como ha cerca de uma década a
visdo centrada no usudrio tem caminhado em direc¢do ao “ciente do humano”. Apresenta-



mos aspectos do contexto e comportamento ja identificados e que poderao ser utilizados
em futuros modelos e arquiteturas de redes méveis. Propusemos uma estrutura para o
gerenciamento e a andlise de aspectos humanos, contemplando coleta, armazenamento,
modelagem, extragdo de conhecimento, andlise e validagdo. Sequencialmente, contex-
tualizamos e exemplificamos como o ‘“ciente do humano” pode alavancar arquiteturas
como 5G, loT, Redes Veiculares, Redes Ultra-Densas e Redes Centradas na Informacgao
e também modelos/solucdes como Offloading de dados, Redes Sociais Online, Seguranca
e Privacidade. Finalmente, apresentamos uma se¢ao de avaliagdo e experimentacao com
fontes de dados do contexto e comportamento humano, ambientes de validagdo, desafios
de pesquisa e licdes adicionais de outras dreas.

Para que o paradigma ‘“ciente do humano” progrida e, assim, a rede se torne
mais proxima do humano, hé a necessidade de mais anélises e extragdo de conhecimento
do “big data” dos individuos. Estes sdo essenciais para capturar aspectos comporta-
mentais humanos do usuério da rede e possibilitar propostas com consciéncia humana.
Além disso, hd uma demanda por mais pesquisas inter-dominio, agrupando estudos e
colaboracdes de psicologia, estatistica, sociologia, redes, aprendizado de méquina, e as-
sim por diante.
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