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Abstract

Next-generation mobile networks (including its models, architectures, protocols,
types of communication and related technologies) shall take human-behavior into ac-
count to predict situations and shape dynamically requirements to be provided. This
short-course aims to unravel and explore the “human-aware” paradigm including hu-
man characteristics such as mobility, personality traits, traffic profile, routines and social
interactions. In addition to discussing the subject, relations with future network-concepts,
informations for experiments and evaluation, research challenges and additional lessons
from other areas in the same context are presented.

Resumo

As redes móveis do futuro (incluindo seus modelos, arquiteturas, protocolos, tipos de
comunicação e tecnologias relacionadas) deverão levar em conta o comportamento hu-
mano para prever situações e moldar dinamicamente os requisitos a serem fornecidos.
Esse minicurso objetiva desvendar e explorar o paradigma “ciente do humano”, que
engloba caracterı́sticas humanas como mobilidade, traços de personalidade, perfil de
tráfego, rotinas e interações sociais. Além de discutir o tema, serão evidenciadas as
relações com conceitos de redes do futuro, apresentadas informações para avaliação e
experimentação, desafios de pesquisa e lições adicionais de outras áreas no mesmo con-
texto.

1.1. Introdução
Este minicurso explora e desvenda o paradigma “ciente do humano” no contexto de re-
des móveis, de forma abrangente e atualizada. Nesta seção, primeiramente expomos a
contextualização, motivações e relevância do tema do minicurso. Em seguida, a evolução



dos paradigmas de comunicação em direção ao “ciente do humano” é analisada bem como
alguns cenários de aplicação são discutidos. Por fim, são apresentados o objetivo e a
organização do restante do texto.

1.1.1. Contextualização, motivações e relevância

A visão de computação ubı́qua (ou computação pervasiva), em que a informática se torna-
ria onipresente no cotidiano das pessoas já é uma realidade. Isso tem acontecido, dentre
outros fatores, através da disseminação de aparelhos móveis e das redes sem-fio. Ade-
mais, o surgimento, implementação e popularização de tecnologias como Internet das
Coisas (Internet of Things – IoT), equipamentos vestı́veis, redes veiculares, aplicações
de big data analytics e plataformas multimı́dia “famintas por banda” trazem desafios na
perspectiva de redes de computadores.

Relatório da Ericsson [eri, 2017] de junho/2017 prevê mais de 1 milhão de novas
adesões às redes móveis por dia nos próximos cinco anos, alcançando 29 bilhões de nós
conectados (62% relativos à IoT) até 2022. Já a Cisco [cis, 2017a] prevê tráfego IP global
de 3.3 zettabytes/ano até 2021 (3 vezes maior em relação a 2016), sendo cerca de 63% do
total originado por smartphones. Investimentos de bilhões de dólares em infraestrutura
não estão sendo suficientes para suprir a demanda e outras alternativas passaram a ser
buscadas, dentre elas o offloading de dados através de equipamentos dos usuários [Re-
becchi et al., 2015]. De acordo com [cis, 2017b], em 2016, 60% do tráfego móvel foi
descarregado via WiFi ou femtocells. Ainda assim, as redes móveis estão sobrecarrega-
das, possuem limitações de espectro e alto custo de atualização infraestrutural. A partir
desses estudos, podemos inferir que se tais técnicas de offloading não fossem buscadas,
as redes móveis entrariam em colapso. Além do problema de sobrecarga, em padrões de
redes móveis anteriores como o LTE, a preocupação maior sempre foi com parâmetros
da rede e não com os objetivos de cada usuário. Isso fez com que requisitos-chave de
desempenho tivessem implementações sub-ótimas [Lauridsen et al., 2017].

A comunicação centrada no usuário (do inglês user-centric communication) [Afra-
siabi e Guérin, 2016] apareceu como uma das primeiras soluções para offloading de dados
e aumento de capilaridade com foco nas caracterı́sticas de uso da rede do utilizador. Em
paralelo, a abstração “centrada no usuário” (onde soluções dependem da participação do
mesmo) ganhou força em diversos tópicos de pesquisa na áreas de redes, incluindo Redes
Definidas por Software e Redes Sociais Móveis. Ultimamente, o paradigma user-centric
tem avançado em direção ao que é chamado de human-aware (ciente do humano) ou
human-behavior leveraging e a novos padrões como 5G, Redes Veiculares, Redes Ultra-
Densas, IoT e novas aplicações baseadas em interações diretas entre dispositivos [Panwar
et al., 2016, Chen et al., 2016, Iosifidis et al., 2017, Li et al., 2017]. Isso tem aconte-
cido devido à preocupação recente da comunidade cientı́fica de observar caracterı́sticas
do usuário como um ser humano e não apenas como um nó da rede.

A arquitetura das redes móveis do futuro será cada vez mais centrada nos requisi-
tos comportamentais dos usuários. Ou seja, nas caracterı́sticas ou hábitos rotineiros do ser
humano por trás de um dispositivo de comunicação, de forma a melhor servi-lo. Sendo
assim, o estudo do comportamento humano [Thilakarathna et al., 2017] tem sido essen-



cial ao avanço de pesquisas na área. Um indivı́duo possui caracterı́sticas como mobili-
dade, personalidade, interações sociais, caráter, humor e rotinas que podem ser estudadas
para oferecer um serviço de rede mais adequado [Oliveira et al., 2016, Oliveira et al.,
2017, Chen et al., 2017b]. Historicamente, diversos trabalhos examinaram caracterı́sticas
do usuário como a mobilidade [Lau et al., 2017, Xia et al., 2018]. No entanto, pouco foi
feito no sentido de tentar utilizar essas informações para identificar determinadas rotinas e
prever o comportamento futuro do humano como usuário de um dispositivo. É importante
ressaltar que o perfil de cada pessoa no contexto de redes móveis é ditado por diversos
fatores do seu comportamento humano. Dessa forma, para aproximar mais as redes e os
seus usuários, cada vez mais se faz necessário estudar suas caracterı́sticas.

O papel do usuário como um elemento ativo na rede rompe com o atual mo-
delo fim-a-fim da Internet e será essencial para garantir requisitos de novos padrões de
comunicação e aplicações, além de questões antes preteridas como a eficiência energética
[I et al., 2014]. O objetivo da comunicação centrada no usuário é melhorar a experiência
do mesmo independente do dispositivo, rede, recursos utilizados, localização, condições
de mobilidade e sobretudo basear-se no seu contexto. Assim, os paradigmas user-centric e
human-aware são vistos como essenciais nas redes do futuro e vão além em relação a ou-
tras soluções baseadas na participação dos usuários como Mesh, Ad-hoc e MANETs [Conti
et al., 2015]. Pela definição e arquitetura dessas propostas anteriores, observamos que os
usuários eram tratados como elementos de rede. No caso, eles serviam a objetivos es-
pecı́ficos como o aumento da capilaridade ou encaminhamento de mensagens. Grande
parte dos desafios dessas soluções, tais como roteamento, eficiência energética, mecanis-
mos de incentivo e gerenciamento de recursos esbarraram justamente na ausência de um
entendimento dos aspectos individuais de cada indivı́duo como nó da rede. Já as soluções
no contexto user-centric e human-aware caminham em direção a cenários de aplicação e
mecanismos de incentivo bem definidos, dão suporte a novos modelos de negócio e so-
bretudo são do interesse das operadoras e de prestadoras de serviços. A implementação
do “ciente do humano” evidencia uma situação vantajosa dos dois lados, possibilitando
melhor QoE do usuário ao utilizar serviços da operadora, que por sua vez pode maximizar
o lucro com menor custo, oferecer novos serviços e atrair novos clientes. Além disso, o
entendimento dos aspectos humanos podem ser úteis para o dimensionamento das redes
e para oferecer um serviço mais próximo do que o usuário espera naturalmente.

Levar em conta o comportamento dos usuários de redes baseado nas suas carac-
terı́sticas humanas é um dos entendimentos necessários para as arquiteturas do futuro. O
termo “centrado no usuário” é mais comumente encontrado na área de redes, no entanto,
diversas pesquisas de outras áreas como fı́sica, sociologia e psicologia estudam o com-
portamento humano no contexto de telecomunicações e não utilizam o termo. Além de
avançar em direção a novos padrões de comunicação, o “centrado no usuário” do futuro
será orientado ao contexto e comportamento humano, dando inı́cio a esse novo paradigma
“ciente do humano”. Um dos focos do minicurso é discutir como e porque o humano es-
tará no centro das atenções das arquiteturas de redes de próxima geração. Ao longo do
texto os termos user-centric (centrado no usuário) e human-aware (ciente do humano)
serão usados para evidenciar a diferença e foco de cada um. No entanto, o elemento cen-
tral é o “ciente do humano”, ou seja que engloba o estudo do comportamento humano
como facilitador das redes de próxima geração, justificando o tı́tulo do minicurso.



As operadoras passaram a ter interesse em padrões de comunicação centrados no
usuário, tais como, o D2D (Device-to-Device Communication) [Gandotra et al., 2017] ao
perceber que poderiam controlar e definir as regras da comunicação. Além do aumento
da capilaridade a custo reduzido, novas aplicações e modelos de negócio, com modelos
de comunicação cientes do humano é possı́vel garantir requisitos como baixa latência
e maior vazão, comuns a arquiteturas como 5G e V2V (Vehicle-to-Vehicle) [Xia et al.,
2018]. Conforme citado em [Akyildiz et al., 2016], o D2D combinado com padrões,
tecnologias e arquiteturas, como SDN, NFV, Big Data e Computação em Nuvem Móvel,
pode ser usado para: (i) Garantir latência reduzida de 1 ms fim-a-fim; (ii) Reduzir em até
1000 vezes o consumo energético por bit; (iii) Obter maiores taxa de transmissão; (iv)
Permitir o reuso eficiente do espectro; (v) Prover melhor conectividade para usuários na
borda da rede. Sendo assim, a concepção de modelos de comunicação cientes do humano
vem ganhando importância também em tecnologias como IoT [Kozioł et al., 2017] e
Machine-to-Machine Communication [Cheng et al., 2015].

Tópicos de pesquisa atuais na área de redes como SDN, NFV e IoT apresentam
trabalhos com soluções onde o usuário é um elemento central. O tema aparece em cha-
madas e publicações de conferências e perı́odicos relevantes, tais como IEEE Communi-
cations Magazine, ACM Computer Communication Review, The International Journal for
the Computer and Telecommunications Industry (Elsevier), Elsevier Computer Networks,
IEEE Transactions on Mobile Computing, IEEE GLOBECOM e ACM SIGCOMM. Já o
human-aware é recente e tem sido encontrado em periódicos internacionais como Nature,
Pervasive and Mobile Computing (Elsevier) e em conferências de Mobile Networking.
Este minicurso apresenta o paradigma de comunicação orientada ao contexto e compor-
tamento humano do usuário de forma abrangente e mostra como ele está relacionado com
diversos temas atuais em redes de computadores e sistemas distribuı́dos.

1.1.2. Evolução de paradigmas de rede até o “ciente do humano”

Ao longo do tempo, as redes de computadores foram sendo construı́das através da pers-
pectiva dos provedores, oferecendo um serviço chamado de “melhor esforço” (do inglês
best-effort). O resultado disso foi a engenharia de protocolos e serviços voltados às
aplicações e à conveniência dos provedores, porém distantes das expectativas reais dos
usuários. Essa lacuna pode ser observada em técnicas de otimização de desempenho que
buscam adaptar-se às condições da rede (ex: condições fı́sicas dos links, mudanças de
topologia) e são especı́ficas em termos de protocolo ou serviço (ex: entrega de mensagens
com sucesso, cobertura geográfica de rede). Portanto, é possı́vel afirmar que as redes
geralmente não se preocupam com o comportamento e necessidade dos usuários.

Soluções “centradas no usuário”, apesar de representarem uma mudança relativa
ao tradicional “orientado ao provedor”, ainda enxergam o usuário mais como um elemento
da rede do que como uma pessoa interagindo através de um dispositivo de comunicação.
Dito isso, essas soluções consideram aspectos do usuário do ponto de vista de rede (tais
como perfil de tráfego e possibilidade de compartilhar sua conexão), ignorando carac-
terı́sticas do comportamento individual humano. A mudança de paradigma que esse mi-
nicurso chama atenção é a de uma rede construı́da para controlar, localizar e monitorar
usuários para uma rede sensı́vel às suas necessidades e capaz de se adaptar ao comporta-
mento humano deles.



Atualmente, os usuários esperam muito mais das redes do que apenas um melhor
desempenho. Revisitando a história recente das últimas gerações de redes móveis, ob-
servamos que a maximização ou minimização de alguns parâmetros de rede (ex: vazão,
atraso, etc) foram as maiores preocupações. De acordo com [Akyildiz et al., 2016], ao
contrário das gerações passadas, o 5G deverá suportar uma grande variedade de disposi-
tivos, serviços e aplicações como veı́culos autônomos, IoT, comunicação dispositivo-a-
dispositivo e equipamentos vestı́veis. Já que as pessoas estão cada vez mais propensas a
interagir através de dispositivos inteligentes, suas rotinas e comportamento humano es-
tarão diretamente ligados a como elas irão requisitar recursos. A ‘inteligência” dos dispo-
sitivos e das redes deverá ser justamente no sentido de levar em conta essas informações
para entregar soluções e serviços de comunicação mais eficientes e sensı́veis ao compor-
tamento humano, assim como já acontece de certa forma com sistemas de recomendação.

As redes ciente do humano podem ser definidas precisamente como redes que le-
vem em conta o comportamento humano para prever necessidades e ações conscientes
e inconscientes das pessoas, se adaptando à incerteza e heterogeneidade do que pode
ser predito e sendo capaz de oferecer uma melhor qualidade de experiência. Dados a
serem utilizados na arquitetura de redes do futuro podem ser obtidos através dos próprios
dispositivos dos usuários. Atualmente, os mesmos já são equipados com uma série de
sensores capazes de traduzir com acurácia vários fenômenos fı́sicos na forma de dados.
Isso vai muito além das tradicionais medições de padrões de uso e métricas de rede. Além
de microfone, GPS, câmera e giroscópios, espera-se no futuro a incorporação de sensores
de pressão, monitores de ar e de saúde (ex: batimentos cardı́acos), etc. Esses sensores se
tornam ferramentas capazes de identificar a atividade humana no momento. Consequen-
temente, uma grande quantidade de dados sensoriais do contexto humano (big data) pode
ser coletada e processada. Isso dá a oportunidade de inferir interações e comportamento
numa escala global, já que a população de usuários de dispositivos inteligentes cresce a
cada dia. Se usados corretamente, esses dados sensoriais podem alavancar os serviços de
redes a um patamar jamais visto antes.

Os primeiros avanços no estudo do comportamento humano em redes de com-
putadores foram relativos à análise de mobilidade [CC et al., 2016]. Grande parte dos
trabalhos nesse contexto exploram particularidades dos contatos entre usuários como
frequência e tempo entre eles, porém não levam em conta outras caracterı́sticas huma-
nas da mobilidade como interação com o ambiente e a forma como os caminhos são
escolhidos. Outras peculiaridades como rotinas, o comportamento relativo à traços de
personalidade individuais, necessidades, tipo de ambiente e interesses particulares po-
dem ser utilizadas para personalizar serviços e aplicações de rede. O entendimento do
comportamento subjetivo de cada ser humano irá guiar novas soluções e arquiteturas de
rede futuras. Do ponto de vista evolutivo, o “centrado no usuário” se move em direção
ao “ciente do humano”, conforme linha do tempo apresentada na Figura 1.1. Na Figura
estão destacados fatos relacionados a pesquisas relevantes realizadas de 2008 até o pre-
sente momento, além do que pode ser esperado num futuro próximo. Nos limitaremos a
trazer referências dos trabalhos mais recentes, por questões óbvias de espaço e também
pela maior relevância para futuras pesquisas.

Em meados dos anos 2000, a mobilidade humana já era estudada pela comunidade
de Redes Tolerantes ao Atraso (do inglês Delay-Tolerant Networks) [Mtibaa et al., 2006,



Figura 1.1. Linha do Tempo mostrando a evolução da visão do paradigma “cen-
trado no usuário“ em direção ao “ciente do humano“.

Conan et al., 2007]. Em 2008, a comunicação centrada no usuário apareceu como solução
para extensão de capilaridade e offloading de dados. A ideia era o compartilhamento de
conectividade e serviços do usuário aplicado em cenários especı́ficos como desastres,
alta densidade de pessoas e borda da rede. Desafios foram identificados e parcialmente
solucionados, porém a maior parte das discussões continuaram a ser de uma perspectiva
de rede, onde o usuário era visto como um nó compartilhador.

Durante 2009, a mobilidade foi estudada no contexto de modelos centrados no
usuário e frameworks de gerenciamento baseados em redes sociais móveis foram propos-
tos. Ademais, a visão futura de uma Internet voltada ao usuário foi introduzida. Já em
2010, foi observada a importância da coleta de dados dos sensores presentes em dispositi-
vos inteligentes para auxiliar modelos e arquiteturas de rede do futuro. Surgiram também
as primeiras propostas centradas no usuário para o 4G e redes veiculares.

No ano de 2011, aspectos sociais humanos passaram a ser considerados em ge-
renciamento de confiabilidade e modelagem de mobilidade. Aplicações baseadas na
comunicação direta entre dispositivos e modelos centrados no usuário para 5G surgiram.
Ao longo de 2012, observamos trabalhos baseados em arquiteturas orientadas a aspec-
tos sociais, incorporando princı́pios e comportamento, sobretudo de usuários em redes
sociais. Ideias de roteamento contemplando as rotinas dos usuários também foram pro-
postas. Em 2013, surgiram iniciativas baseadas em interações sociais humanas, incluindo
gerenciamento com SDN, modelos de confiabilidade e sistemas de reputação.

Já no ano de 2014, foi observado o grande potencial de redes oportunı́sticas cri-
adas a partir de smartphones para tecnologias como 5G, redes veiculares e IoT, além
de requisitos como eficiência energética. Alguns trabalhos chamaram a atenção sobre a
grande quantidade de informação do contexto humano que pode ser coletada e extraı́da
para modelos e arquiteturas de rede do futuro.

De 2014 a 2017, a visão do humano por trás de um dispositivo do usuário começou



a ser mais frequente [Thilakarathna et al., 2014, Barbera et al., 2014, Katsarakis et al.,
2015,Afrasiabi e Guérin, 2016,Iosifidis et al., 2017,Zou et al., 2017]. Em 2014, houveram
trabalhos de disseminação de conteúdo e data offloading baseados na noção de compor-
tamento em redes sociais móveis. No segundo, houveram discussões da perspectiva do
humano relacionada a mecanismos de incentivo e tarifação, segurança e privacidade. Já
em 2016, termos como people-centric ou people-to-people passaram a ser mais comuns.
Dito isso, o usuário passou a ser visto como um humano com caracterı́sticas próprias,
contrariando a visão antiquada do usuário apenas como portador de um dispositivo consu-
midor. Trabalhos relacionados à dinâmica de encontros, comunicação multi-hop baseada
em aspectos sociais ou de mobilidade e outros foram propostos nesse perı́odo até 2017.
Espera-se que num futuro próximo, surjam modelos e arquiteturas de rede cientes do hu-
mano. As gerações de rede do futuro deverão levar em conta o contexto, comportamento
e outras caracterı́sticas do humano, considerando aspectos como mobilidade, interações,
perfil de tráfego, personalidade e conexões sociais. Os mesmos serão extensivamente
discutidos nas seções a seguir, bem como exemplos de possı́veis aplicações.

1.1.3. Cenários de aplicação

Nesta sub-seção, apresentamos cenários de aplicação do paradigma “ciente do humano”.
Conforme o tı́tulo do minicurso sugere, acreditamos que o papel dos humanos será o de
facilitadores de redes de próxima geração. Sendo assim, o cenário de aplicação do para-
digma “ciente do humano” é bastante amplo. Aspectos humano-comportamentais (apre-
sentados a seguir, na Seção 1.2) como o contexto, interações sociais, perfil de tráfego,
traços de personalidade, mobilidade, encontros e rotinas, podem ser aplicados na modela-
gem de soluções de redes. Arquiteturas, protocolos, tipos de comunicação e tecnologias
relacionadas deverão ser “ciente do humano”. Dito isso, além de cenários tradicionais
de redes e outros frequentes como desastres, falha da infraestrutura principal, grande
concentração de pessoas, borda da rede, etc, o “ciente do humano” fomentará soluções
em tecnologias promissoras. São exemplos delas IoE/IoT, Veı́culos Autônomos, 5G e
6G, Redes Ultra-densas e Dispositivos Vestı́veis. Ao longo do minicurso apresentaremos
exemplos e compartilharemos visões de como o paradigma poderá ser útil em cada caso.

Segundo [Aldini e Bogliolo, 2016], o sucesso de novos modelos para a Internet
não seria o mesmo sem o envolvimento dos usuários no provisionamento de conteúdo,
aplicações e serviços. A ideia central é de que eles possam ir muito além de consumir
o que é disponibilizado pelos provedores. Essa visão participativa do usuário em novos
modelos segue o caminho arquitetural evolucionário das redes móveis do futuro, presente
também no conceito de Redes do tipo “Faça você mesmo” (do inglês Do-it-Yourself -
DiY Networks). As soluções em redes DiY dependem da participação e engajamento dos
indivı́duos e antecederam a visão do humano por trás do dispositivo móvel. A importância
do “ciente do humano” nos diferentes cenários citados acima é reforçada pela existência
de uma grande infraestrutura disponı́vel acessada por um número crescente de indivı́duos
portando dispositivos móveis e ao surgimento de diversas tecnologias para auxiliar no
dia-a-dia das pessoas. Já que serviços de rede, aplicações e tecnologias relacionadas
são destinadas aos humanos, podemos afirmar que suas expectativas podem ser melhor
atendidas a partir do momento em que aspectos individuais do seu comportamento sejam
levados em conta na arquitetura.



1.1.4. Objetivo e organização do minicurso

De acordo com o cenário exposto, este minicurso explora e desvenda o paradigma “ciente
do humano” de forma abrangente e atualizada. Um dos objetivos é que os participantes
se familiarizem com o tema, suas aplicações e desafios em diferentes áreas emergentes
no domı́nio de redes. O minicurso também será importante para atualizar participantes
sobre requisitos de tecnologias e modelos de comunicação do futuro, os quais oferecem
diversas oportunidades de pesquisa.

O restante do texto está organizado conforme a seguir. Na Seção 1.2 serão discuti-
das particularidades essenciais do comportamento humano e social do usuário no contexto
desse trabalho. Detalharemos cada aspecto do comportamento humano que pode influir
no sucesso dos modelos de comunicação do futuro. Completando, o comportamento hu-
mano é relacionado com métodos de aquisição e processamento das informações de forma
a auxiliar futuras arquiteturas de rede para melhor servir os usuários. A Seção 1.3 faz um
paralelo do conceito com tipos de comunicação e discute como o paradigma aqui apresen-
tado poderá satisfazer requisitos de tecnologias como 5G, IoT, Redes Veiculares, Redes
Ultra-Densas e Redes Centradas na Informação. Na Seção 1.4, modelos e soluções relaci-
onados para offloading de dados, redes sociais online, segurança e privacidade. A Seção
1.5 traz detalhes de traces de usuários que podem ser utilizados para validação de pesqui-
sas no contexto desse minicurso e testbeds de avaliação e experimentação. Já na Seção 1.6
serão apresentados diversos desafios identificados na literatura sobre o tema, fomentando
novas oportunidades de pesquisa para estudantes. A Seção 1.7 apresentará lições adici-
onais com sugestões comentadas da literatura pertinente ao tema identificada em outras
áreas como fı́sica, psicologia e sociologia. Por fim, na Seção 1.8 estão as considerações
finais, e em seguida as referências bibliográficas.

1.2. Influência do contexto e comportamento humano do usuário
Conforme estatı́sticas apresentadas na Seção 1.1, num futuro próximo, espera-se cada vez
mais portadores de dispositivos “inteligentes” como smartphones e aparelhos vestı́veis.
O comportamento de cada indivı́duo irá impactar diretamente não só na forma como cada
um requisitará recursos, mas também que tipos deles serão necessários em cada situação
(contexto). Sendo assim, aspectos individuais do comportamento humano irão ditar exa-
tamente como um indivı́duo irá interagir como entidade da rede e também com outros
usuários. Por isso, arquiteturas, modelos e soluções de redes do futuro deverão levar em
conta aspectos do comportamento individual humano. Isso será motivado não apenas
pelo oferecimento de melhor qualidade de experiência aos usuários, mas também pela
otimização de parâmetros e aspectos de rede de uma forma mais natural.

A mobilidade foi um dos primeiros aspectos do comportamento dos usuários a
ser identificado e explorado como potencial em soluções no âmbito de redes. Diversos
trabalhos foram propostos, porém grande parte deles se restringiram a estudar particula-
ridades especı́ficas da mobilidade. Dentre elas, a repetitividade e frequência de contatos
entre usuários e o tempo de ocorrência entre os mesmos. Pouco foi feito em relação à
forma em que as pessoas instintivamente se movem, como os caminhos são escolhidos,
que aspectos contextuais do ambiente ao redor podem influenciar, dentre outros fatores
que podem impactar na mobilidade. Na perspectiva de rede, graças à ubiquidade dos dis-



positivos, os usuários se tornaram muito mais que uma entidade móvel. Individualmente,
hoje uma pessoa gera e demanda uma grande quantidade de conteúdo, participa em redes
sociais online e segue buscando constantemente por informações e serviços diversos que
a mantenham cada vez mais “conectada”. Tudo isso é ligado a aspectos individuais que
são relativamente estáveis ao longo da vida de um humano, influenciam diretamente no
seu comportamento, e que variam em cada indivı́duo. Interesses, necessidades, rotinas,
ambiente, hábitos, traços de personalidade (de acordo com [McCrae e John, 1992], um
elemento central para descrever uma pessoa), caráter, humor, dentre outros são determi-
nantes não só para especificar o perfil de uma pessoa, mas também irão ditar que tipo
de usuário de rede ela será. Sendo assim, o entendimento de padrões mais subjetivos do
comportamento dos usuários, ou seja, o paradigma “ciente do humano” será essencial às
soluções de rede do futuro.

O paradigma “ciente do humano” se refere ao objetivo de adicionar sensos de
percepção à rede, ligando-os com caracterı́sticas humanas como interpretação, observação
e reação relativas ao seu dia-a-dia e entidades que fazem parte dele. Sendo assim, uma
rede “ciente do humano” do futuro será uma rede que leva em conta caracterı́sticas com-
portamentais do ser humano para: (i) Prever necessidades conscientes ou subconscientes
dos usuários; (ii) Se auto-adaptar à heterogeneidade e incerteza trazida pelo que é pre-
visto; (iii) Ao mesmo tempo, oferecendo melhor qualidade de experiência.

A evolução dos dispositivos móveis permite a coleta de padrões de utilização de
rede e outras informações dos usuários em qualquer momento ou local [Matarazzo et al.,
2018]. Essas informações precisam ser correlacionadas com o comportamento humano e
processadas. Com isso, será possı́vel inferir e conhecer informações do comportamento
e das interações em grande escala. A Figura 1.2 ilustra aspectos comportamentais diários
dos humanos, relacionando com tecnologias e modelos de redes atuais e do futuro. A
coleta, processamento e análise desses dados do comportamento humano irão alavancar
tecnologias de redes como 5G, 6G, D2D, Redes Ultra-Densas, Carros Autônomos, dentre
outras e também novas oportunidades de negócio.

Figura 1.2. Representação do comportamento individual humano extraı́do à par-
tir de aspectos multi-dimensionais como facilitadores de tecnologias de redes
móveis do futuro.

A partir do paradigma “ciente do humano”, sistemas e serviços de rede podem se
adequar às expectativas dos seus usuários finais. Isso se dá pela oportunidade de extrair e



prever o comportamento inerente de humanos por trás de dispositivos de rede num espaço
multi-dimensional de tempo, localização, conteúdo, desejos e interesses. A relação do
comportamento humano com aspectos como ‘quando’, ‘onde’, ‘o que’, ou ‘por que’ dirá
muito sobre cada usuário individualmente. Sendo assim, o primeiro objetivo é identificar
e extrair conhecimento do contexto e comportamento humano. Na sequência, trazer esse
conhecimento para uma perspectiva de rede, analisando como o mesmo pode ser útil em
novas tecnologias, paradigmas, protocolos, modelos, dentre outros.

Os aspectos que serão levantados aqui são comportamentos ditados pelo fato de
sermos humanos. Dentre alguns exemplos, podemos citar: (i) As pessoas agem habitu-
almente como entidades semi-racionais, interagindo e se movendo rotineiramente num
espaço geográfico previsı́vel [Oliveira et al., 2016]; (ii) Ao escolher um itinerário, um
indivı́duo geralmente segue o caminho mais curto para seu destino, ou seja, o caminho
disponı́vel mais próximo do que seria uma linha traçada entre os dois pontos, exceto em
ocasiões especı́ficas como por exemplo visitação turı́stica; (iii) O conjunto de itinerários
e pontos de interesse frequentes são caracterizados pelo confinamento. Ou seja, as pes-
soas tendem a construir sua rotina diária em áreas particulares que também podem estar
relacionadas com sua personalidade ou ligações sociais [Oliveira et al., 2016]; (iv) Um
indivı́duo tende a encontrar as mesmas pessoas por conta de interesses, personalidade,
ou ambientes em comum [de Melo et al., 2015]. Todos esses aspectos podem ser enten-
didos através do estudo da mobilidade e ligados com outras caracterı́sticas e expressões
do comportamento humano. A Tabela 1.1 resume aspectos multi-dimensionais do com-
portamento humano que poderão alavancar serviços e tecnologias de rede do futuro. Nas
sub-seções a seguir, esses aspectos são discutidos detalhadamente.

1.2.1. Aspectos do comportamento humano

Nessa seção discutiremos detalhadamente mobilidade, interações, traços de personali-
dade, perfil de tráfego, laços sociais, contexto e outros aspectos do comportamento hu-
mano capazes de alavancar arquiteturas de redes móveis. Na sequência apresentamos
etapas pelas quais os dados do paradigma “ciente do humano” precisam passar para se
tornarem úteis em soluções de redes do futuro e também em outras áreas.

1.2.1.1. Mobilidade

A popularização dos dispositivos móveis equipados com GPS abriu espaço para estudos
mais profundos e granulares da mobilidade humana. Isso favoreceu a disponibilidade de
traces de usuários e também as redes sociais baseadas em localização, das quais podem
ser extraı́das informações de mobilidade [Silva et al., 2016]. Os primeiros trabalhos a
estudar trajetórias individuais mostraram que a mobilidade humana não é randômica, mas
sim apresenta regularidade espacial e temporal [Gonzalez et al., 2008]. Dito isso, pes-
soas tendem a frequentar os mesmos lugares com duração temporal similar e com certa
regularidade. Tudo isso acontece devido às rotinas diárias do comportamento humano,
tornando a mobilidade algo previsı́vel. Por exemplo, um funcionário que trabalha no es-
critório de uma empresa seguirá uma rotina onde pela manhã num determinado horário se
deslocará de casa para o trabalho (utilizando sempre o menor caminho possı́vel ou o de
menor duração por conta de elementos externos como tráfego). Durante a permanência no



Tabela 1.1. Aspectos Multi-Dimensionais do Paradigma “Ciente do Humano”.

trabalho, a mobilidade é restrita. Ao fim do expediente o indivı́duo retorna para casa, ge-
ralmente seguindo o mesmo caminho (ou um conjunto reduzido deles). Eventuais paradas
em estabelecimentos próximos de casa (ex: supermercado) são caracterı́sticas do confina-
mento, onde a pessoa dá preferência a locais próximos. Esses deslocamentos podem ser
esperados, assim como é possı́vel prever com grande taxa de acerto que diariamente, num
determinado perı́odo não haverá mobilidade já que o usuário estará em casa dormindo.

Um dos pilares do paradigma “ciente do humano” em redes móveis é justamente
utilizar o conhecimento do perfil de deslocamento individual dos usuários para predizer
e modelar dinamicamente os serviços de rede a serem oferecidos a eles. Complementar-
mente, o perfil de mobilidade pode ser associado com outros aspectos que serão discutidos
a seguir e que também influenciam na forma como as pessoas se deslocam. A associação
dessas informações dará origem a conjuntos de dados valiosos e mais ricos dos que os já
disponı́veis nos últimos anos.

1.2.1.2. Interações

No contexto humano, o entendimento das interações fı́sicas entre as pessoas pode alavan-
car uma série de serviços de rede e também novas aplicações e oportunidades de negócio.
Por conta de aspectos diversos como o confinamento, movimentos repetidos, rotinas, per-
sonalidade, laços sociais, dentre outros, os humanos tendem a encontrar fisicamente (com
uma certa repetição) determinados grupos de pessoas [Wang et al., 2009]. Isso se dá



por situações diversas, por exemplo ambiente de trabalho ou universidade em comum, ou
por preferência de ambientes de lazer que são escolhidos de acordo com a personalidade
individual.

No caso das interações, o estudo de aspectos como a regularidade, duração e si-
milaridade são essenciais para arquiteturas de rede do futuro. Essas informações são úteis
em diversas perspectivas do ponto de vista de rede, como para estimular comunicação
D2D [Nunes et al., 2016], gerenciar recursos de rede, realizar offloading de dados [Chen
e Yang, 2016], disseminar conteúdo direcionado a determinados grupos em comum, cons-
truir mecanismos de incentivo e reputação, dentre outros. Ao prever interações entre os
usuários (e consequentemente entre os dispositivos que os mesmos carregam), recursos
de redes móveis podem ser orquestrados mais eficientemente.

1.2.1.3. Traços de personalidade

Nos últimos anos, esforços de pesquisa estão sendo direcionados à um campo da psicolo-
gia capaz de trazer informações úteis às arquiteturas de redes móveis do futuro - o estudo
dos traços de personalidade. O entendimento desses aspectos já vem sendo usado em ou-
tras áreas como redes sociais e aplicações móveis, sistemas de recomendação, interação
humano-computador e processamento de vı́deo. O modelo Big Five [McCrae e John,
1992], dividiu traços de personalidade humana em cinco dimensões: (i) Neuroticismo
(Neuroticism ou Instabilidade Emocional): tendência a ser preocupado, vulnerável e tem-
peramental; (ii) Extroversão (Extraversion): ser comunicativo, enérgico, afirmativo; (iii)
Agradabilidade (Agreeableness): ser bondoso, afetivo, simpático, disposto a ajudar; (iv)
Nı́vel de Consciência (Conscientiousness): um indivı́duo que gosta de fazer planos ao
invés de ser espontâneo, organizado; (v) Abertura à Experiência (Openness to Experi-
ence): pessoa com interesses amplos, imaginativa.

Os traços de personalidade das pessoas estão ligados, dentre outros aspectos, aos
seus gostos, hábitos e rotinas [Kopacz, 2005], tipos de ambientes favoritos, relações so-
ciais, desempenho intelectual e profissional [Judge et al., 2006], expressões faciais co-
muns [Teijeiro-Mosquera et al., 2015], capacidade de lidar com emoções (ansiedade,
stress, etc) [Orzeck e Lung, 2005], liderança ou passividade [De Hoogh et al., 2005],
aspectos culturais [Favaretto et al., 2017] e até ao perfil de mobilidade e lugares que elas
visitam [Courneya e Hellsten, 1998]. Por exemplo, uma pessoa extrovertida e aberta a
experiências irá gostar de lugares mais movimentados e barulhentos como bares e res-
taurantes, terá a tendência de buscar novos ambientes e sair após o trabalho ou durante
os finais de semana. Por outro lado, pessoas mais reservadas e introvertidas irão a locais
mais acolhedores e calmos ou irão preferir permanecer em casa assistindo um filme.

O que podemos tirar dos traços de personalidade é a possibilidade de melhorar sig-
nificativamente os serviços e tecnologias para cada tipo individual de personalidade, au-
mentando o grau de satisfação. Por exemplo, sugestões de novos amigos em redes sociais
móveis baseadas na afinidade de personalidade e interesses, aplicativos de recomendação
que sugerem lugares e experiências mais adequadas, dentre outros. Ao ligar traços de
personalidade com perfis de mobilidade, uma grande variedade de informações sobre
tendências ou rotinas de uma pessoa no contexto de rede pode ser alavancada. Pesqui-



sas na área de psicologia relacionam a personalidade a uma série de comportamentos
que podem ser previstos, tanto individualmente como na interação social do indivı́duo.
Apresentaremos alguns exemplos e referências na Seção 1.7

1.2.1.4. Perfil de tráfego

Na visão das arquiteturas de redes, o perfil de tráfego dos usuários sempre foi relacionado
com parâmetros e métricas de desempenho, tais como vazão (mı́nima/média/máxima),
requisitos de atraso, taxas de download e upload, dentre outras. No entanto, o perfil de
tráfego de um usuário de rede está ligado diretamente com caracterı́sticas humanas [Oli-
veira et al., 2016, Chen et al., 2017a]. Dentre elas, os traços de personalidade (que pode
determinar por exemplo aplicações, sites ou tipo de conteúdo favoritos), idade, gênero,
contexto em que se encontram ou outros possı́veis como o humor ou o quanto ele gosta
de “compartilhar”. O correlacionamento entre aspectos humanos e o perfil de tráfego pode
alavancar e auxiliar em desafios de rede, além de fomentar novas aplicações. Por exem-
plo, estı́mulo à disseminação de conteúdo baseada no conhecimento do perfil de tráfego
em determinado ambiente.

1.2.1.5. Laços sociais

A disseminação dos dispositivos móveis e das redes sociais online favorecem o enten-
dimento dos laços sociais humanos. Diversos estudos de outras áreas como sistemas de
recomendação já tratam informações de redes sociais móveis (ex: informação de check-
in) para prever deslocamento de usuários e recomendar pontos de interesse [Wagih et al.,
2017]. No contexto de redes, a extração de informações dos encontros e laços sociais,
incluindo regularidade, duração, similaridade e encontros fı́sicos pode auxiliar em di-
versos desafios. Dentre eles, dimensionamento das redes e gerenciamento de recursos,
estabelecimento de conexões baseadas na confiabilidade dos laços sociais, estimulação
de comunicação D2D [Nunes et al., 2016], data offloading [Thilakarathna et al., 2017]
protocolos de roteamento orientados aos encontros, dentre outros.

1.2.1.6. Contexto

Informações do contexto em que uma pessoa se encontra estão diretamente ligadas à
forma como ela irá demandar recursos e que tipos de requisitos de redes irá precisar [Feki
et al., 2016]. Dentre as informações que podem ser consideradas, estão o tipo de ambi-
ente fı́sico, o padrão de mobilidade ou tipo de deslocamento no momento e as preferências
individuais (determinados pontos de interesse, ferramentas, aplicações, etc). O correla-
cionamento de informações de contexto com outras caracterı́sticas do comportamento
humano irá servir para prever como a rede deverá se comportar para oferecer melhor
qualidade de experiência. Em áreas geográficas remotas por exemplo (na borda da rede),
interações e compartilhamento podem ser encorajados. Um determinado tipo de atividade
(ex: deslocamento em automóvel) pode ser previsto para moldar os requisitos da rede ou
estimular comunicação D2D [Ren et al., 2015].



1.2.1.7. Outros

Acreditamos que outros aspectos do comportamento humano ainda poderão ser identifica-
dos e relacionados com a forma na qual os usuários interagem através de seus dispositivos
móveis. Aspectos como humor, traços de caráter, desejo de compartilhar informações, da-
dos sócio-demográficos, dentre outros podem representar fontes de dados a serem levadas
em conta em diversas camadas de rede.

1.2.2. Aquisição e processamento de informações do contexto humano

Na seção anterior foram discutidos quais aspectos do comportamento humano podem ser
úteis às arquiteturas e modelos de rede do futuro. A seguir, serão apresentadas as etapas
(coleta, armazenamento/processamento, modelagem, extração de conhecimento, análise
e validação) que esses dados precisam passar até se tornarem úteis nesse contexto. A
Figura 1.3 resume os passos necessários que são discutidos detalhadamente a seguir.

Primeiramente, é necessária a aquisição dos dados do contexto e comportamento
do usuário. As fontes (discutidas detalhadamente na Seção 1.5) são variadas e incluem
redes sociais online, formulários de pesquisa e sensores de dispositivos como smartpho-
nes. Aplicações, APIs especı́ficas ou crawlers são os métodos mais comuns para coletar
dados nesse cenário. No caso das APIs, as informações podem ser coletadas quase em
tempo real ou através de requisições (sob-demanda). Redes sociais como Facebook, Twit-
ter e Foursquare disponibilizam APIs [fac, 2018] para o desenvolvimento de aplicações
que podem acessar dados compartilhados pelos seus usuários. Já quando não há um meio
pré-definido (como no caso das APIs) para requisitar os dados, são utilizados crawlers
capazes de minerar informações de interesse de páginas web (ex: analisando tags HTML
ou XML [Almendros-Jiménez e Becerra-Terón, 2015]). Outros métodos são possı́veis,
como o do OpenStreetMap, onde os dados são selecionados através de uma interface web
e baixados num arquivo zip contendo as coordenadas. Já no caso de dados relativos aos
traços de personalidade, o formulário do Big Five [Goldberg, 1999] desenvolvido por
psicólogos é bastante utilizado.

Figura 1.3. Etapas pelas quais os dados do contexto e comportamento humano
precisam passar para serem utilizados posteriormente em soluções de redes do
futuro e também em outras áreas.

Sequencial à aquisição, os dados precisam ser processados (em alguns casos, en-
riquecidos) e armazenados. Dada a potencial grande quantidade de informação gerada,
plataformas de armazenamento seguras, escaláveis e tolerante a falhas devem ser utiliza-
das. Esse é um dos pontos crı́ticos, já que envolve a privacidade dos usuários e também é
preciso ser capaz de lidar com múltiplas requisições de sistemas baseados nesse produto.



A depender dos tipos de dados (publicações em redes sociais, coordenadas geográficas ob-
tidas por GPS, tomadas de decisão, etc), associações e agrupamento entre eles poderão ser
necessários para que informações mais ricas sejam disponibilizadas. De forma comple-
mentar, em alguns casos, os dados apresentam lacunas, erros semânticos e inconsistência.
Portanto, talvez seja necessário tratar as falhas, normalizar e preencher informações au-
sentes. Por fim, como os dados representam um agregado de diversas dimensões e tipos
heterogêneos, antes da análise, as caracterı́sticas desejadas precisam ser selecionadas.

Finalizando a etapa de gerenciamento dos dados (representada pelas 3 primei-
ras sub-etapas da Figura 1.3), é necessária a modelagem num formato onde possam ser
extraı́das informações espaço-temporais ou da relação entre componentes heterogêneos
desses dados. No caso da modelagem de comportamento espaço-temporal humano re-
lacionados com contexto ou interações (ex: laços sociais), os grafos são o método mais
utilizado [Das et al., 2017]. Nesse caso, os vértices representam usuários numa rede ou
lugares que eles visitaram, enquanto as arestas conectam os vértices na ocorrência de
encontros ou quando lugares são visitados sequencialmente. Séries temporais de pontos
ordenados cronologicamente ou trajetórias espaço-temporais também são exemplos de
modelagem. Por exemplo, um perfil de mobilidade com coordenadas geográficas mode-
lado como um conjunto de trajetórias espaço-temporais representando o deslocamento de
um indivı́duo.

Após a modelagem e anterior à validação (produto final), é necessário extrair co-
nhecimento e analisar os dados. Essas etapas são essenciais para obter uma melhor visão
das informações disponı́veis. Na extração de conhecimento são avaliadas as proprieda-
des dos dados e que tipos de problemas podem ser tratados. Isso é essencial para que
as técnicas de análise e identificação de padrões sejam escolhidas propriamente. Den-
tre elas, podemos citar mineração de dados e análise estatı́stica ou visual. Quando se
trata de informações do contexto e comportamento humano (ou seja, informações espaço-
temporais diversas), há diversos desafios na associação dos dados [Quintero et al., 2016].
Descobrir relação e associação entre conjuntos heterogêneos de dados, detectar objetos
anormais e classificá-los não são tarefas triviais. Na extração de conhecimento, técnicas
de aprendizado de máquina podem ser utilizadas. Citando um exemplo de redes soci-
ais online, textos de publicações de usuários podem ser relacionados com seus traços de
personalidade ou emoções para prover um conjunto de dados valioso para arquiteturas
de redes móveis [Alsadhan e Skillicorn, 2017]. Para isso, são necessárias técnicas de
mineração de dados textuais e processamento de linguagem. Conforme mostrado na Fi-
gura 1.3, a extração de conhecimento e análise podem ser repetidas até a validação. Com
isso, surgem adaptações, novas ideias sobre os dados e também identificação de erros.

Por fim, a validação dos dados é realizada cruzando as informações obtidas com o
que é chamado de ground truth, que podem ser dados oficiais obtidos tradicionalmente ou
traces detalhados com informações mais precisas que permitam validar uma estratégia.
Estatı́sticas oficiais ou pesquisas com baixa margem de erro [Pentland, 2012] são um
exemplo de ground truth. Em alguns casos, a depender do tipo de informação presente
no conjunto final gerado, esses dados oficiais não estarão disponı́veis. Com isso, são
necessários experimentos, simulação ou emulação em diversos cenários de condições
variáveis para que a validação seja feita. Com o produto final da validação, espera-se
o desenvolvimento “ciente do humano” de serviços, arquiteturas, aplicações, tecnologias



relacionadas, dentre outros.

1.3. Redes móveis e o papel da comunicação “ciente do humano”
Nessa seção, o paradigma “ciente do humano” é relacionado com tipos de comunicação
fundamentais na evolução das redes móveis como Mesh, MANETs, DTNs e Redes Centra-
das no Usuário. Ademais, desafios tradicionais nesse contexto são abordados sob o ponto
de vista “ciente do humano”. Completando a seção, o paradigma foco do minicurso é
discutido diante de conceitos, tecnologias e modelos de comunicação de redes móveis,
dentre eles 5G, IoT e Redes Veiculares.

1.3.1. O paradigma “ciente do humano” e tipos de comunicação

Em redes móveis, diversos tipos de comunicação como Redes Mesh, MANETs, Redes
Tolerantes ao Atraso (DTNs), Redes Oportunı́sticas, Dispositivo-a-Dispositivo (D2D) e
Redes Centradas no Usuário foram apresentados ao longo dos anos [Conti et al., 2015,Al-
dini e Bogliolo, 2016, Akyildiz et al., 2016]. As principais motivações, foram a redução
de sobrecarga nas redes, aumento de capilaridade, melhor reuso do espectro, fomento de
novos tipos de aplicações, e atuação em cenários especı́ficos (ex: desastres, na borda da
rede ou alta densidade de nós). Cada proposta contribuiu com ideias relevantes e evolu-
cionárias, no entanto, houveram dificuldades na adoção, disseminação e implementação,
sobretudo por parte da indústria [Haus et al., 2017]. Em alguns casos, isso aconteceu
por complicações com segurança e privacidade, falta de alternativas de código aberto,
ausência de incentivos especı́ficos e de modelos de negócio bem definidos, ou por esta-
rem distantes da expectativa dos usuários.

Por exemplo, as redes ad hoc que surgiram há cerca de 30 anos não foram utili-
zadas massivamente. Isso se deu por falta de incentivos claros tanto aos usuários como
organizações para que elas fossem criadas. Com isso, modelos mais simplificados, como
as redes MESH, surgiram [Aldini e Bogliolo, 2016]. Porém, da mesma forma, a falta de
uma percepção clara sobre os incentivos sociais, econômicos e técnicos não sugeriram
como a adoção das redes MESH poderia prosseguir. No caso da comunicação centrada
nos usuários, requisitos dos mesmos passaram a ser uma preocupação, mas as discussões
seguiram focadas em atributos de rede [Aldini e Bogliolo, 2016]. Aspectos de mobilidade
ou das interações sociais (caracterı́sticos do comportamento humano) foram utilizados,
porém mais no contexto de distribuição de credenciais de acesso ou de mecanismos de
handover. Esse cenário promete mudar com a disseminação dos dispositivos móveis e
com a percepção das soluções passando a considerar outros fatores além da perspectiva
de rede, geralmente focada no desempenho.

Nos dias de hoje, os usuários finais se conectam à internet por uma variedade
de métodos de acesso. Geralmente, o segmento final (última milha) é provido por tec-
nologias de curto alcance (ex: WiFi), cada vez mais utilizadas nos dispositivos móveis.
De acordo com a Cisco [cis, 2017b], até 2021 haverão cerca de 5.5 bilhões (71% da
população mundial) de usuários de dispositivos móveis, sendo smartphones mais de 50%
do número global. A Figura 1.4 prova a representatividade individual dos usuários, dada
previsão que num futuro próximo os mesmos irão gerar e consumir cerca de 4 vezes mais
tráfego que corporações e governo. Com o surgimento de novos paradigmas como as



Figura 1.4. Panorama geral de tráfego previsto até o fim de 2021 evidenciando a
representatividade do usuário na Internet. Dados provenientes de [cis, 2017b]

.

Redes Definidas por Software, e o WiFi Direct, essa crescente população de usuários de
dispositivos móveis poderá alavancar a adoção massiva de tipos de comunicação como o
D2D e favorecer aplicações como veı́culos autônomos. Simultaneamente, será possı́vel
atacar problemas antigos como a sobrecarga nas redes móveis, alcançar objetivos de tipos
de comunicação anteriores e fomentar o surgimento de aplicações e redes sociais basea-
das na interação direta entre dispositivos [Pambudi et al., 2017]. Ressaltamos que um dos
pontos-chave para que isso ocorra é o estudo do comportamento humano e a incorporação
de aspectos do mesmo nas soluções para redes móveis do futuro.

Não é novidade que as redes móveis disponı́veis hoje foram criadas para atender
as pessoas. No entanto, nem sempre percebemos que os anseios desses indivı́duos foram
levados em conta na arquitetura da rede. Quando se trata de tipos de comunicação, o
sucesso de modelos atuais ou futuros dependerá diretamente da personalização dinâmica
do serviço, ou seja, ele deve ser capaz de se adaptar ao perfil do usuário (humano) para
melhor atendê-lo. Dito isso, a noção que o paradigma “ciente do humano” traz é que as
redes (através de suas soluções) deverão levar em conta aspectos dos usuários (huma-
nos) em diversas camadas do modelo OSI. Os tipos de comunicação do futuro deverão
usar técnicas de predição do comportamento e rotinas do usuário para garantir uma me-
lhor qualidade de experiência. Avanços nessa questão do humano por trás do dispositivo
não apenas beneficiam os usuários (através de uma melhor experiência) mas também os
provedores, já que a satisfação com o serviço atrai mais consumidores.

Nos trabalhos de pesquisa com propostas relativas aos tipos de comunicação (mais
antigos ou recentes) em redes móveis, os desafios identificados se repetem em muitos ca-
sos [Aldini e Bogliolo, 2016]. A seguir, relacionamos desafios identificados nesse con-
texto com aspectos do paradigma “ciente do humano” e mostramos como os mesmos
podem auxiliar no sucesso desses tipos de comunicação.

• Eficiência Energética - Apesar da coleta de informação, do processamento e da
capacidade de comunicação e armazenamento dos dispositivos móveis vir melho-
rando ao longo dos anos, ainda faltam estudos para que tais atividades sejam re-
alizadas levando em conta o baixo consumo [Masucci et al., 2017]. A eficiência
energética em tipos de comunicação baseados na participação do usuário está di-



retamente ligada a tarefas que consomem muito recursos. Dentre elas, a coleta de
informação de mobilidade, o encaminhamento e armazenamento de mensagens, o
lookup de outros dispositivos e redes, e o roteamento (muitas vezes adaptado de
algoritmos de redes convencionais). Em todos os casos, informações do contexto
humano podem ser úteis para prever situações e otimizar o consumo de energia.
Por exemplo, utilizando o conhecimento da dinâmica de encontros de um usuário
para encaminhar as mensagens a outros dispositivos que tenham mais chance de
levá-las ao destino final (reduzindo o overhead na rede). Já o lookup pode ser re-
alizado em momentos especı́ficos, ao identificar mobilidade do usuário, prevendo
que o mesmo irá em breve necessitar de handover. A coleta de informaçōes de
mobilidade de usuários pode também ser reduzida com a identificação de hábitos
rotineiros dos mesmos, reduzindo a frequência de amostragem do GPS, que tende
a drenar rapidamente a bateria de um dispositivo móvel [Katsikouli et al., 2017].

• Mecanismos de Incentivo e Reputação - Um dos grandes desafios em tipos de
comunicação baseados na participação do usuário são os mecanismos de incen-
tivo e reputação [Aldini e Bogliolo, 2016]. Nesse cenário, cada indivı́duo possui
um dispositivo com recursos limitados, dentre eles banda, bateria e memória. Por
conta dessas limitações, a colaboração precisa ser estimulada de alguma forma, já
que o sucesso desses tipos de comunicação é diretamente proporcional à adesão
de usuários. Trabalhos anteriores como [Mantas et al., 2017] resumem benefı́cios
propostos como os financeiros e de reciprocidade. No entanto, os incentivos podem
funcionar de forma mais natural “imitando” o comportamento social e humano.
Efetivamente sabemos que humanos tendem a cooperar uns com os outros quando
há algo em comum. Por exemplo, as interações sociais e a dinâmica de encontros
podem ser utilizadas para criar mecanismos de incentivo entre usuários que natural-
mente compartilhem similaridades no seu dia-a-dia. O mesmo vale para sistemas
de reputação, já que usuários que possuem caracterı́sticas em comum tendem a não
agir de forma gananciosa com os seus semelhantes (no mundo P2P, os conhecidos
leechers).

• Mobilidade - Como o alcance das redes sem fio depende de fatores como obstáculos,
potência dos transmissores e também de interferências externas, em redes móveis a
mobilidade é um ponto chave a ser considerado. Em trabalhos anteriores, a mobili-
dade foi estudada e associada com tarefas orientadas à rede, como handover [Zang
et al., 2017] e eleição de nós provedores. No entanto, a mobilidade no contexto
humano é uma caracterı́stica que tende a seguir rotinas e também ser associada a
uma dinâmica de encontros [Gonzalez et al., 2008, Oliveira et al., 2016]. Essas
informações podem ser utilizadas para prever requisitos de rede e oferecer melhor
qualidade de experiência. Por exemplo, ao prever o caminho no qual um determi-
nado usuário irá seguir num horário, a rede pode alocar dinamicamente os recursos
necessários [Oliveira e Viana, 2014].

• Roteamento - Em tipos de comunicação de redes móveis, o roteamento é um dos
tópicos que mais possui contribuições. Mais recentemente, estratégias de rotea-
mento estão se aproximando do comportamento humano, sobretudo no que diz res-
peito ao estudo de mobilidade [Altahrawi et al., 2017]. Caracterı́sticas e informações



da rotina dos usuários podem ser exploradas para otimizar a taxa de entrega de men-
sagens e diminuir o overhead da rede [Nunes et al., 2016]. Por exemplo, roteamento
baseado nos interesses do usuário e realizado de forma oportunı́stica para alguns ti-
pos de aplicações.

• Segurança, Privacidade e Confiabilidade - A rotatividade de usuários conectados à
uma rede móvel e a grande quantidade de informação que trafega por ela também
traz desafios relativos à segurança e privacidade dos dados dos usuários. Mecanis-
mos de autenticação e autorização para garantir que indivı́duos mal intencionados
não interfiram também precisam ser desenvolvidos nesse sentido [Aldini e Bogli-
olo, 2016]. No caso do gerenciamento de confiabilidade, a noção de interações em
redes sociais móveis já vem sendo utilizada [Wang et al., 2018]. Redes e cı́rculos de
confiança podem ser formados oportunisticamente a partir de encontros de grupos
de pessoas com interesse comum, como estudantes numa sala de aula por exemplo.
A confiabilidade pode ser propagada de forma direta ou indireta entre os usuários.
Tudo isso deve ser feito se preocupando com a privacidade dos usuários, evitando
que suas informações pessoais sejam utilizadas maliciosamente.

• Gerenciamento de Recursos - O gerenciamento e alocação de recursos em redes
móveis também pode ser favorecido pelo conhecimento de padrões e rotinas do
comportamento humano aliado a tecnologias como SDN e NFV. Por exemplo, um
estudo de frequência de usuários num determinado ponto de interesse em espaços
temporais distintos fornece dados úteis para gerência dinâmica de recursos [Oliveira
e Viana, 2014]. Dados de status do dispositivo do usuário como tempo de bateria,
largura de banda disponı́vel ou qualidade do sinal também podem ser obtidas ou
previstas para auxiliar em decisões nesse contexto. Em [Ning et al., 2016], os auto-
res consideram laços sociais dos usuários para melhorar a conectividade, serviço e
qualidade de experiência, gerenciando recursos com SDN.

1.3.2. Conceitos e redes móveis

Essa seção discute a comunicação “ciente do humano” diante de conceitos, tecnologias e
modelos de comunicação de redes móveis. São eles: 5G, IoT, Redes Veiculares, Redes
Ultra-Densas e Redes Centradas na Informação.

1.3.2.1. 5G

O 5G, a próxima geração de redes móveis surgiu com a premissa de prover acesso a um
número crescente de usuários num cenário atual de sobrecarga e limitações. Os desafios
vão desde alocação de espectro (reutilização mais eficiente e alocação de novo espectro)
à oferecer suporte a novas aplicações e tipos de dispositivos.

Em [Akyildiz et al., 2016], os autores relacionam dez tecnologias facilitadoras
para que objetivos do 5G sejam alcançados, mantendo ainda compatibilidade com gerações
anteriores. São elas: (i) Redes Móveis Definidas por Software (WSDN); (ii) Virtualização
de Funções de Rede (NFV); (iii) Comunicação em Espectro de Altas Frequência (Milli-
meter Wave Communications); (iv) MIMOs (Multiple Input Multiple Output) Simultâneos



(utilização de streamings de dados simultâneos para alcançar maiores taxas de trans-
missão); (v) Ultra-densificação; (vi) Computação Móvel em Nuvem; (vii) Internet das
Coisas; (viii) Comunicação Dispositivo-a-Dispositivo (D2D); (ix) Comunicação Verde
(sustentável) e (x) Técnicas de Radio-Access. A intuição é que no futuro (tanto no 5G
como no 6G), informações do contexto e comportamento humano sejam combinadas com
tecnologias como as citadas para chegarmos mais próximos da especificação, evitando
soluções sub-ótimas como no LTE [Lauridsen et al., 2017]. No caso do 5G, na Figura
1.5 são resumidos alguns dos requisitos potencialmente possı́veis de atingir com soluções
“ciente do humano”. A seguir são discutidos quais aspectos do comportamento humano
podem ser aproveitados nesse contexto e como.

No 5G, espera-se uma redução de consumo energético na ordem de 1000 vezes
por bit transmitido [Akyildiz et al., 2016]. Essa meta está relacionada não apenas com as
limitações de bateria de dispositivos tradicionais, mas outros ainda mais restritos como
sensores de IoT. Nesse sentido, por exemplo, o “ciente do humano” pode ser estudado para
favorecer comunicação dispositivo-a-dispositivo com gerência de recursos mais eficiente.
Além de consumir menos energia (já que as conexões são de curto alcance), com o D2D
também é possı́vel atingir maiores taxas de transmissão (requisito do 5G). De fato o D2D
já vem sendo utilizado em IoT, V2V e dispositivos vestı́veis [Kozioł et al., 2017]. O D2D
ciente do humano ainda é capaz de influenciar na diminuição da latência (requisito do
5G), dos atuais 15ms para cerca de 1ms e melhorar a conectividade de usuários na borda
da rede (requisito do 5G) [Akyildiz et al., 2016]. Nesse caso, ideias de compartilhamento
de conexão propostas em redes centradas no usuário são úteis, favorecendo o aumento da
capilaridade na borda. Além das intuições citadas, o D2D “ciente do humano” é capaz
de estimular melhor reuso do espectro. Já que as conexões nesse contexto possuem al-
cance reduzido, há um ganho (diminuição) também no número de saltos. A disseminação
da comunicação dispositivo-a-dispositivo é útil em cenários diferentes como offloading
de dados, mas também fomenta novas aplicações em arquiteturas de redes do futuro. O

Figura 1.5. Requisitos do 5G que podem ter soluções favorecidas pelo conhe-
cimento de informações do Contexto Humano combinadas com tecnologias de
redes móveis do futuro.



cenário do 5G é de uma crescente quantidade de dispositivos (com requisitos diferentes)
sendo conectados à rede, da qual espera-se também uma maior escalabilidade. IoT, Re-
des Veiculares, Veı́culos Autônomos, dentre outras tecnologias, trazem desafios que irão
demandar modificações nas camadas de rede [Akyildiz et al., 2016]. Por exemplo, na
camada fı́sica, utilização de informações do perfil de tráfego do usuário e do contexto
(ex: tipo de ambiente em que ele se encontra) para melhor aproveitamento do espectro.
Nesse caso surgem mecanismos de transmissão de dados e sinalização “cientes do hu-
mano” mais eficientes, já que os recursos são melhores orquestrados à medida em que
se conhece o usuário (e as suas intenções) do serviço. Nas camadas de rede e de trans-
porte, algoritmos de roteamento levando em conta aspectos como mobilidade, traços de
personalidade e outros podem oferecer melhor taxa de entrega e menor overhead. Para
usuários em deslocamento, o histórico de mobilidade fornece dados para prever situações
como de handover ao longo de rotas prováveis, onde recursos devem ser reservados.

Em termos de gerenciamento, apesar do SDN já ser uma tecnologia um pouco
mais consolidada, o WSDN ainda requer muitos avanços [Akyildiz et al., 2016]. No
mesmo trabalho citado anteriormente, os autores reforçam a necessidade de um fra-
mework de gerenciamento capaz de gerenciar a mobilidade, interação entre protocolos
e tecnologias e garantir QoS e serviços móveis. Nesse caso, uma intuição é que aspectos
humanos relacionados às interações sociais ou relações de confiança no contexto social
servem como parâmetro para garantir qualidade de serviço e experiência.

1.3.2.2. Internet das coisas (IoT)

Do ponto de vista de redes de computadores, há uma série de desafios a serem soluci-
onados relativos à implementação de serviços de dados para IoT (do inglês Internet of
Things) [Tayeb et al., 2017,Hejazi et al., 2018]. Uma das premissas desses serviços é que
eles estejam disponı́veis sob-demanda aos seus usuários, em qualquer momento e inde-
pendente da localização. A IoT tem uma forte ligação com aspectos do comportamento
humano, já que em muitos casos, sensores de IoT são utilizados para obter informações
de contexto. Por esse motivo, é natural que o paradigma “ciente do humano” em redes
seja útil para modelar os serviços de comunicações que atendem aos objetivos de uma
infraestrutura de IoT. Nesse caso, o “ciente do humano” além de ser útil na perspectiva
de serviços de rede, é capaz de auxiliar a modelagem de soluções de IoT que englobem
dados sensoriais do contexto e/ou comportamento de um indivı́duo.

De acordo com [Barnaghi e Sheth, 2016], num futuro próximo, a IoT funcionará
como uma extensão das redes atuais. Cada objeto irá interagir através de uma infraestru-
tura de rede e interoperar com serviços de dados e comunicações, recursos disponı́veis e
outros objetos. Dessa forma, a grande quantidade de dados gerados e de novos dispositi-
vos conectados causará impactos nas redes. A análise dos dados e a resposta aos eventos
em muitos casos precisará ser em tempo real. Com isso, redes eficientes, sensı́veis ao
contexto e de alta velocidade são essenciais para o futuro da IoT.

As arquiteturas de rede que servem à IoT são heterogêneas e incluem mode-
los como o WiFi, Redes Mesh, Comunicação Dispositivo-a-Dispositivo, Redes Móveis
(3G/4G/5G) e Redes de Sensores. Na literatura, alguns trabalhos estudam propostas de



protocolo de roteamento especı́ficos para IoT. Em [Qiu et al., 2018], os autores apre-
sentam uma arquitetura de IoT baseada em camadas. A camada de rede serve para a
comunicação entre os sensores (ex: som, temperatura, movimento) e também para trans-
ferir os dados coletados à uma camada superior de computação em nuvem. Ainda na
camada de rede, modelos de topologia são criados para encaminhar os dados, como por
exemplo através de um nó relay central. Nesse contexto, surgem os desafios de redes,
muitos presentes em outros cenários. Dentre eles, a eficiência energética, maximização
da vazão dos dados e segurança contra ataques maliciosos. Espera-se que esses tipos de
comunicação citados sirvam não apenas para ligar dispositivos individuais dos usuários,
mas também favoreça a comunicação M2M (machine-to-machine) [Qiu et al., 2018]. O
paradigma “ciente do humano” é capaz de alavancar a IoT utilizando dados em alguns ca-
sos produzidos pelos próprios sensores para favorecer tipos de comunicação (D2D, V2X,
etc). O estudo do perfil de mobilidade e rotinas de usuários presentes nas proximidades
serve para eleição de quais nós tem maior potencial de encaminhar dados dos sensores (ou
de um nó relay que reúne as informações dos sensores) de IoT até a nuvem. Já existem
trabalhos relacionados a tipos de comunicação ou agendamento de recursos que levam em
conta o contexto social, mobilidade e outras informações [Wang et al., 2017, Name et al.,
2017].

Aspectos humanos como os laços sociais (extraı́dos por exemplo das redes sociais
online) servem para o estabelecimento de relações de confiança e como métrica de quali-
dade de serviço na comunicação e composição de dados oriundos de sensores de usuários
diferentes. O estudo da rotina individual pode ser utilizado para prever os melhores mo-
mentos para capturar e/ou compartilhar dados de determinados sensores, mantendo-os em
modo de espera em certas janelas de tempo, favorecendo a eficiência energética. Outro
exemplo inclui situações de perigo, identificadas a partir de sensores de IoT coletando da-
dos do contexto humano que servem como base para estimular comunicação oportunı́stica
na falha da infraestrutura principal de rede.

De acordo com os exemplos citados, concluı́mos que a aproximação do paradigma
“ciente do humano” da IoT favorece não apenas uma nova perspectiva de redes, mas
alavancará soluções que auxiliarão no dia-a-dia das pessoas num futuro próximo.

1.3.2.3. Redes veiculares (VANETs)

Com as Redes Veiculares (VANETs), uma série de aplicações para maior eficiência no
tráfego, segurança dos passageiros, assistência ao motorista, dentre outras, estão sendo
incorporadas em veı́culos modernos. Informações em tempo-real sobre congestionamen-
tos, perigo e acidentes na rota, condições climáticas e sugestão de pontos de interesse
prometem revolucionar os transportes urbanos.

As VANETs são consideradas como um caso especial de MANETs, onde veı́culos
com dispositivos de comunicação e processamento de dados podem criar redes opor-
tunı́sticas e espontâneas enquanto se movem. O padrão de comunicação C-V2X (Cellular
Vehicle to Everything) vem emergindo com grande potencial e permite que usuários em
deslocamento por estradas se comuniquem através de padrões como o LTE e futuramente
5G [MacHardy et al., 2018]. Através de informações sensoriais (ex: condições climáticas



e da estrada, estado do veı́culo), os veı́culos serão capazes de ajudar seus motoristas a
tomar decisões. Na Figura 1.6, são ilustradas visões de como dados do paradigma “ciente
do humano” podem favorecer a tecnologia V2X.

Apesar da dinâmica dessas redes, alguns aspectos são recorrentes e ligados ao
comportamento ou contexto individual dos seus usuários. A mobilidade por exemplo é
constante, porém restrita, pois os veı́culos se restringem a trafegar por estradas ou ruas
especı́ficas e são submetidos a certas condições como tráfego, sinais, locais de travessia
de pedestres. etc. Sendo assim, com o estudo do padrão de mobilidade de um usuário, é
possı́vel prever posições futuras em que o veı́culo irá se encontrar e até prever situações
de handover. A dinâmica de encontros, apesar de possuir grande rotatividade de nós,
pode ser útil para identificar grupos que estão seguindo uma determinada rota e que são
capazes de interagir entre eles para formar redes oportunı́sticas e compartilhar dados. Na

Figura 1.6. Dados do comportamento humano que podem ser extraı́dos no
cenário de Redes Veiculares V2X e que servirão para prever situações, favore-
cer interações, gerenciar recursos, criar mecanismos de incentivo, estabelecer
confiabilidade, dentre outros.

camada de rede, os protocolos de roteamento devem implementar estratégias para pro-
ver comunicação constante. Esses protocolos dependem diretamente de fatores como
mobilidade, tráfego de dados e também os formatos das estradas. A análise da mobili-
dade de usuários pode ajudar a identificar pontos comuns de troca de tráfego e dados,
na intersecção de estradas por exemplo. No futuro, espera-se que outros sensores sejam
incorporados a dispositivos do usuário, incluindo monitores de saúde. Alarmes sobre o
estado de saúde do indivı́duo podem sugerir mudanças de rotas (direcionamento a um
hospital no caso de um veı́culo autônomo) ou a interrupção do veı́culo em caso de risco
temporário.

1.3.2.4. Redes ultra-densas

De acordo com [López-Pérez et al., 2015], de 1950 a 2000, o desempenho das redes
móveis aumentaram 25 vezes por conta da implementação de frequências de espectro
mais largas, 10 vezes devido a avanços em técnicas de modulação e codificação e 2700
vezes por causa da diminuição dos tamanhos das células e consequentemente da distância
de comunicação entre os pares. Dessa forma, a implantação das redes móveis tem migrado
das tradicionais macro-células, para redes hı́bridas heterogêneas, onde além das macro-



células, células menores são densamente distribuı́das na área de cobertura - as chamadas
Redes Ultra-Densas (do inglês Ultra-Dense Networks - UDNs). Uma Rede ultra-densa
é formada pelos seguintes componentes: (i) Pequenas células implantadas em grande
densidade; (ii) Macro Estações-base; (iii) Nós-móveis (que podem ser de redes veiculares
por exemplo); (iv) Controle da rede (potencialmente através de SDN) e (v) Dispositivos
dos usuários finais.

As Redes Ultra-Densas são essenciais às próximas gerações de redes móveis como
o 5G e 6G. Associadas com o paradigma “ciente do humano”, diversas soluções e requi-
sitos podem ser alcançados. De acordo com [Yu et al., 2016], os principais desafios das
Redes Ultra-Densas são: (i) Controle de Interferência; (ii) Mobilidade e (iii) Gerencia-
mento de Recursos (incluindo questões energéticas). A mobilidade em UDNs é estudada
do ponto de vista de rede, no caso da seleção/re-seleção de uma estação-base (hando-
ver/handoff ). A análise de mobilidade de indivı́duos pode servir para prever situações
de handover/handoff e também auxiliar na alocação de recursos de rede. Já na borda da
rede, a comunicação D2D multi-hop “ciente do humano” pode aumentar a capilaridade,
garantir o encaminhamento das mensagens e auxiliar no offloading de dados. Outros as-
pectos como a concentração de pessoas em janelas de tempo e espaço fı́sico similares,
a dinâmica de encontros e o contexto, podem ser usados para otimização no posiciona-
mento das micro-células e para prever necessidade de alocação de recursos em grandes
concentrações de pessoas. A redução do congestionamento das macro-células também
pode ser feita através de técnicas de offloading de dados baseada na comunicação D2D
“ciente do humano”. Ainda de acordo com [Yu et al., 2016], a maior parte do consumo
nas redes móveis de celulares é relativo às estações-base (cerca de 60% a 80%). A regu-
laridade e os padrões de uso dos usuários podem ser estudados para o dimensionamento
dinâmico de capacidade das estações-base, assim como já se faz em data-centers, aumen-
tando a eficiência energética [Araújo et al., 2017].

1.3.2.5. Redes centradas na informação

Arquiteturas de Redes Centradas na Informação (do inglês, Information-Centric Networ-
king – ICN) são baseadas num modelo de consumo/requisição centralizado no detentor
do conteúdo e encaminhamento baseado em nomes. As ICNs oferecem suporte nativo
à mobilidade, segurança ao nı́vel do conteúdo, comunicação não orientada à conexão
e realização de caching na camada de rede [Jacobson et al., 2009, Xylomenos et al.,
2014, Zhang et al., 2014]. Por conta dessas caracterı́sticas, informações do comporta-
mento humano oferecem novas possibilidades para a oferta de um melhor serviço de rede
em ICNs a partir: (i) da identificação de padrões de comportamento de produtores de
conteúdo, buscando minimizar efeitos do handoff ; (ii) do uso de polı́ticas de cache de
acordo com contexto dos usuários; (iii) da escolha de localização de cache a partir das
suas rotinas diárias. Cada uma dessas possibilidades são discutidas a seguir.

Alguns dos desafios de mobilidade em ICN estão ligados ao deslocamento dos
nós consumidores e também ao handoff de produtores, que podem acarretar dentre outros
problemas, na indisponibilidade de conteúdo [Lehmann et al., 2016, Araújo e Sampaio,
2017]. Trabalhos como [Lehmann et al., 2016,Farahat e Hassanein, 2016,Ge et al., 2016]



buscam resolver o problema da mobilidade de produtores à partir da alteração da carac-
terı́stica reativa da rede, enquanto outras iniciativas buscam a cooperação dos nós na borda
da rede [Panwar et al., 2017, Rehman e Kim, 2017, Hahm et al., 2017]. Por outro lado,
esse problema pode ser mitigado a partir de um modelo de ICN em que dados do com-
portamento humano sejam utilizados para prever o deslocamento do produtor. Com isso,
seria possı́vel implementar técnicas de armazenamento oportunista na rede e priorizar o
armazenamento e manutenção no domı́nio daqueles conteúdos do produtor móvel, a partir
de uma polı́tica de cache especı́fica.

Em estratégias como [Chen e Kountouris, 2015,Hajri e Assaad, 2016] é sugerida
a adoção de ICN em redes celulares, buscando manter os conteúdos mais populares em
estações-base na borda da rede e agrupando usuários com interesses similares. Apesar dos
ganhos nas taxas de acerto com a adoção de grupos de usuários afins, as mesmas polı́ticas
de cache são adotadas, independentemente do padrão de requisição dos usuários. O de-
sempenho nesse cenário pode variar a depender do perfil dos usuários de demanda por
conteúdo [Ioannou e Weber, 2016]. Ou seja, padrões de comportamento do humano po-
dem auxiliar as propostas na escolha das polı́ticas de cache mais apropriadas para atender
agrupamentos e, assim, aumentar a taxa de acerto de conteúdo em geral.

A localização dos caches numa topologia de rede também pode influenciar consi-
deravelmente a taxa de acerto e, consequentemente, a qualidade do serviço de rede ofer-
tada. Diversos trabalhos na literatura têm explorado informações de rotinas diárias dos
usuários para prever por onde os mesmos devem passar e, assim, disponibilizar conteúdos
em locais estratégicos visando aumentar a taxa de acerto. Nesta mesma linha, propos-
tas são apresentadas em cenários de redes veiculares, implementando caches proativos
em locais estratégicos da rede tendo, visando distribuição de conteúdos [da Silva et al.,
2016]. Os maiores desafios para tais propostas é que dados de monitoramento e análise de
tráfego não são suficientes para tomada de decisão sobre localização ótima de caches e de
réplicas de conteúdos em cenários nos quais caches são armazenados na rede (i.e., on-path
caching). Em cenários de mobilidade fortemente caracterizados por ambientes altamente
dinâmicos, esse problema torna-se ainda mais evidente. Por tais motivos, é necessário o
uso de informações contextuais de curto prazo, envolvendo não somente disponibilidade
de nós e popularidade do conteúdo, mas também outras relacionadas ao hábitos e rotinas
dos usuários.

1.4. Modelos e soluções
A seguir, são apresentados modelos e soluções em redes móveis relacionados a offloa-
ding de dados, redes sociais online, segurança e privacidade. Nesse contexto, aspectos
do comportamento humano são relacionados com trabalhos propostos nos últimos anos
nessas áreas, reforçando a progressiva presença do “ciente do humano” nas soluções.

1.4.1. Descarregamento (offloading) de dados

Conforme discutido na Seção 1.1, o aumento de tráfego nas redes móveis é um grande
desafio para as operadoras que nem sempre estão preparadas para enfrentar a demanda. O
descarregamento de dados (do inglês data offloading) surgiu como uma das formas de en-
frentar esse panorama. Em [Zhou et al., 2018], os autores classificam o descarregamento



de dados em quatro categorias: (a) Small cells - micro, pico ou femto-células são dis-
tribuı́das pela infraestrutura para descarregar o tráfego; (b) WiFi - pontos de acesso WiFi
são “espalhados” em áreas congestionadas como alternativa às redes celulares; (c) Opor-
tunı́stica - estimula comunicação oportunı́stica entre os dispositivos dos usuários, e; (d)
Heterogêneas - combina técnicas anteriores tentando minimizar os problemas individuais
de cada uma.

Ainda segundo [Zhou et al., 2018], apesar da popularidade de estratégias de offlo-
ading baseadas em small cells e WiFi, ambas dependem de instalação e manutenção de
infraestrutura e se limitam a uma determinada área de cobertura. Sendo assim, o descar-
regamento de dados através de comunicação oportunı́stica é uma alternativa promissora,
dada a grande presença de dispositivos de usuários em áreas urbanas congestionadas. Por
exemplo, o tipo de deslocamento que uma pessoa utiliza, seja ele a pé, de bicicleta ou
de ônibus implica em trajetórias e também em interações (contatos) diferentes com ou-
tras pessoas em ambientes urbanos. Aspectos como esses são capazes de revelar ideias
fundamentais em termos de utilização da rede e por conseguinte, servem a novas técnicas
de offloading de dados. Através de tipos de comunicação como o D2D, essas técnicas
de offloading podem se basear em informações dos usuários. Mobilidade, dinâmica de
contatos, laços sociais, dentre outros aspectos são informações úteis para solucionar de-
safios como a eleição de nós para distribuição do conteúdo ou escolha do tipo de conteúdo
direcionado a um perfil de usuário. Além disso, é sabido que os dispositivos dos usuários
possuem capacidade limitada de recursos incluindo bateria, memória, processamento e
alcance de transmissão. Esse tipo de informação individual também pode ser levado
em consideração nas técnicas de offloading oportunı́sticas. Complementarmente, essas
informações do contexto e comportamento humano são úteis também em soluções das
outras três classes de offloading. Por exemplo, o histórico de mobilidade e utilização dos
usuários serve para as operadoras identificarem os melhores pontos de instalação de small
cells ou APs WiFi [Oliveira e Viana, 2014]. A seguir, citamos alguns trabalhos da lite-
ratura relacionados com o paradigma “ciente do humano” ordenados cronologicamente,
estabelecendo uma relação com a linha do tempo apresentada na Seção 1.1.

Em [Whitbeck et al., 2011], os autores buscaram maximizar o offloading de dados
estudando quantas cópias de um conteúdo deveriam ser injetadas na rede, quando e para
quais nós. O terceiro desafio foi solucionado baseado em aspectos do usuário como a
mobilidade obtida através de coordenadas GPS e obtenção de lista de contatos vizinhos.
Já em [Chuang e Lin, 2012], a estratégia de offloading é baseada não apenas na frequência
de contatos, mas também no relacionamento social entre os nós. Essa ideia tem o intuito
de distribuir o conteúdo a usuários que participam de comunidades diferentes, garantindo
assim que uma maioria dos nós tenham acesso ao objeto. Simulações com traces reais de
usuário mostram que o esquema proposto tem desempenho muito superior comparado a
outras alternativas apenas baseadas nos contatos.

No trabalho [Ding et al., 2013], os autores propuseram uma técnica de offloa-
ding heterogênea agregando operadoras, provedores de WiFi e usuários finais. A solução
é baseada em informações como localização e mobilidade, utilizando as mesmas para
prever aspectos do descarregamento de dados. Em [Al-Kanj et al., 2014], os autores
também utilizam estudos de mobilidade dos nós para promover descarregamento de da-
dos oportunı́stico em três cenários: (a) disseminação de dados multi-hop; (b) transmissão



multi-cast entre nós móveis, e (c) cooperação levando em conta restrições de consumo de
energia entre os nós móveis.

O comportamento dos usuários em redes sociais também pode fornecer informa-
ções importantes à modelagem de técnicas de offloading. Justamente, em [Li et al., 2014],
os autores analisam caracterı́sticas de redes sociais para melhorar o desempenho de des-
carregamento de sua proposta. Informações como laços sociais, comunidades sociais,
centralidade social e pontes sociais foram utilizadas nessa solução. Outro exemplo de
utilização de redes sociais pode ser encontrado em [Wang et al., 2014]. Os autores pro-
puseram um framework para descarregamento de dados da rede de celular baseado no
impacto de disseminação de conteúdo dos nós em uma rede social e também nos seus
padrões de mobilidade. Essas informações serviram para escolha dos nós disseminado-
res do conteúdo. Outros trabalhos como [Thilakarathna et al., 2014, Thilakarathna et al.,
2017] levam em conta caracterı́sticas sociais para escolher os disseminadores dos dados.

Em [Zhang et al., 2017], os autores utilizam noções de participação móvel através
da mobilidade e de caracterı́sticas sociais entre grupos de usuários, propondo um esquema
chamado de “ciente do humano”. A solução se baseia na noção de interesse social similar
advinda do fenômeno da homofilia (estudado em sociologia), que descreve que pessoas
com atributos similares mantém contato mais frequentemente que com estranhos.

1.4.2. Redes sociais online

As Redes Sociais Online (do inglês Online Social Networks - OSNs) favorecem a interação
entre indivı́duos com interesses ou objetivos similares através dos seus dispositivos móveis
[Hu et al., 2015]. Aplicações, modelos, arquiteturas de redes, tecnologias relacionadas,
etc podem se basear no “conhecimento” das OSNs para estimular colaboração, ofere-
cer serviços, promover interação social oportunı́stica, compartilhar informação, dentre
outros. Ao contrário de redes sociais tradicionais, as OSNs podem tirar proveito de
informações do contexto e comportamento humano, tais como as que podem ser cap-
turadas através dos sensores dos dispositivos móveis (GPS, acelerômetro, câmera, etc).
Complementarmente, as OSNs servem como fonte de dados. Por exemplo, interações,
dinâmica de encontros, mobilidade e laços sociais podem ser inferidos através de dados
provenientes das OSNs. Sendo assim, há uma forte ligação entre OSNs e o escopo desse
minicurso. A seguir, apresentaremos alguns trabalhos relacionados.

O surgimento de serviços baseados na localização tem sido favorecido pela dis-
seminação dos dispositivos móveis com GPS e estudos de mobilidade. Dentre esses
serviços, estão as Redes Sociais Baseadas em Localização (LBSNs), que permitem estudo
do comportamento individual online e offline, englobando modelos de mobilidade, análise
comportamental e de anonimização, recomendações de relacionamentos sociais, dentre
outros. Em abril de 2014 o Facebook lançou um serviço chamado ”Amigos Próximos”,
que permite aos usuários encontrar amigos através das suas coordenadas geográficas. O
potencial desse tipo de serviço é grande, segundo [Thilakarathna et al., 2016], já que no-
vos relacionamentos podem surgir baseados na localização em tempo real. No trabalho
citado, é analisada a estrutura social de uma rede nesse contexto com foco na relação
entre comunidades, usuários e outras redes. Os autores identificaram que os usuários
mesmo tendo um alto padrão de atividade nessas redes, regularmente estão confinados



nos mesmos espaços geográficos (ressaltando a noção de rotina do comportamento hu-
mano). Adicionalmente, resultados mostram que é possı́vel contactar mais de 50% dos
usuários em até 3 dias através de aproximadamente 15% das localizações, abrindo opor-
tunidades para redes de cache, comunicação D2D e DTNs. Por fim, foi descoberta uma
grande similaridade de trajetórias em pessoas de mesmas comunidades, o que pode ser
explicado pelo contexto social e humano.

A seleção e associação de pares em comunicação cooperativa dispositivo-a-dispo-
sitivo (D2D) é um dos desafios nessa tecnologia, já que desconexões ocorrem frequen-
temente (devido à mobilidade e curto alcance das conexões). Em [Meng et al., 2017],
os autores avaliam métodos de seleção ótimos de Estações-Base ou pares colaborativos
baseados na noção das interações sociais. A ideia é extrair vantagens das redes móveis
para enriquecer as redes sociais e também utilizar o conhecimento dos relacionamentos
sociais entre usuários para melhorar a eficiência da comunicação. Dentre as métricas
avaliadas nesse contexto estão o histórico de contatos, similaridade social e histórico de
contribuição (quando um usuário age como relay para dados de outro). Em trabalhos
como [Thilakarathna et al., 2014,Wang et al., 2015,Thilakarathna et al., 2017], os autores
apresentam soluções para offloading de dados oportunı́stico, baseado em noções obtidas
de redes sociais móveis, incluindo aspectos sociais e mobilidade.

Usuários de redes sociais frequentemente enfrentam problemas como excesso de
informação e falta de interação entre as suas redes, que ainda agravam o primeiro com
publicações e publicidade repetidas. Em [Vu et al., 2015], os autores propuseram um es-
quema de filtragem de publicações, primeiro agregando dados de diferentes redes sociais,
e depois apresentando resultados baseados nos interesses dos usuários, definidos pelos
mesmos através da análise dos seus perfis. Essa solução também leva em conta o uso de
informações do contexto humano para oferecer serviços direcionados aos usuários finais.

1.4.3. Segurança e privacidade

A disseminação de serviços baseados em localização e outros dados multidimensionais
do comportamento humano traz preocupações à segurança e privacidade dos dados dos
usuários [Hubaux e Juels, 2016]. Isso acontece pois esses dados podem revelar a identi-
dade dos indivı́duos, então a aplicação de mecanismos de privacidade é necessária antes,
durante e após o envio às plataformas para garantir a privacidade dos usuários. Violações
são observadas constantemente, como o recente vazamento de dados de cerca de 50
milhões de usuários do Facebook para utilização na campanha presidencial do norte-
americano Donald Trump [tru, 2018].

Assim como a mobilidade foi o primeiro aspecto humano que passou a ser con-
siderado em aplicações e arquiteturas de rede, a segurança e privacidade nesse contexto
possui uma série de propostas. Uma pesquisa realizada por [Fawaz e Shin, 2014] com
180 usuários de smartphones revela que 78% acreditam que aplicativos que acessam sua
localização representam ameaças à privacidade e 85% se importam com quem acessa
esse tipo de dado. O estudo de regularidade e rotinas em dados de localização pode
levar ainda a outras informações confidenciais como a inferência do local de trabalho,
casa, preferência sexual, religiosidade, preferência polı́tica, identificação dos familiares,
etc. Conforme chamamos atenção anteriormente, os dados do contexto e comportamento



humano são úteis em várias áreas, no entanto eles contém caracterı́sticas privadas dos
usuários que podem causar consequências desastrosas se utilizados maliciosamente. À
seguir, apresentamos trabalhos relacionados à segurança e privacidade de dados do con-
texto e comportamento humano, tanto com propostas de soluções como identificação de
falhas.

Em [Chatzikokolakis et al., 2015], os autores propuseram uma definição for-
mal de privacidade, chamada geo-indistinguibilidade. Ela permite ao usuário divulgar
informações suficientes para obter o serviço desejado, ao mesmo tempo mantendo a pri-
vacidade. Por exemplo, alguém no centro de uma cidade gostaria de obter informações
sobre restaurantes próximos mantendo sua privacidade. Para garantir isso, é empregada
a chamada “ofuscação”, que consiste em fornecer uma localização aproximada ao invés
da exata. De acordo com uma pesquisa em [Fawaz e Shin, 2014], apenas 18% rejeitariam
prover uma localização imprecisa. O estudo mostra que usuários se preocupam em man-
ter privada sua localização, mas não sua identidade, aceitando autenticar-se em serviços
confiáveis para obter recomendações personalizadas por exemplo.

Em segurança e privacidade, a anonimização dos dados, historicamente é um
dos assuntos mais discutidos. No entanto, no caso de dados espaço-temporais, o traba-
lho [de Montjoye et al., 2013a] prova que é possı́vel identificar indivı́duos correlacionando
conjuntos de dados de mobilidade com outras informações externas obtidas facilmente
(ex: dados de um perfil numa rede social). Um dataset anonimizado não contém nome,
endereço, telefone ou outros identificadores pessoais óbvios, mas se o perfil do usuário
for distinto o suficiente, é possı́vel fazer inferências sobre os dados e identificá-lo. Assim
como uma impressão digital, a mobilidade humana possui unicidade, e esse trabalho es-
tima o número de pontos necessários para identificar um indivı́duo dentro de um trace de
mobilidade enriquecido com informações externas. A pesquisa foi feita com um conjunto
de dados anonimizado de uma operadora móvel com cerca de 1,5 milhões de usuários.

Para conectar a um ponto de acesso WiFi, nossos dispositivos enviam periodica-
mente requisições buscando as redes disponı́veis. Essas requisições contém informações
como o endereço MAC (identificador do dispositivo) e do lado do provedor, os SSIDs
(identificadores das redes) estão repletos de informação semântica. Em [Luzio et al.,
2016], os autores mostram como essas requisições aparentemente banais podem ser utili-
zadas para descobrir aspectos da vida humana que nada têm a ver com tecnologia. Dentre
eles, relacionamentos entre pessoas, previsão de encontros, preferência polı́tica e até a
origem de pessoas presentes em grandes aglomerações.

Atualmente, nossos cartões de crédito, smartphones, navegadores e até carros ge-
ram informações que dizem muito a respeito de quem nós somos, como nos movemos,
quem contactamos ou quanto gastamos. Os cientistas têm comparado essa disponibili-
dade de dados comportamentais com a invenção do microscópio e chamado à atenção
sobre a sensibilidade dessas informações. Em [de Montjoye et al., 2015], os autores estu-
dam transações de cartões de crédito de 1,1 milhão de pessoas anônimas e mostram como
informações espaço-temporais são suficientes para reidentificar 90% dos indivı́duos. O
conhecimento do preço da transação é o ponto que mais aumenta o risco de reidentificação
(na ordem de 22%). O trabalho ainda mostra que mesmo em conjunto de dados com
informações bem esparsas, a anonimização pode ser quebrada através da correlação de



valor, local e tempo. Curiosamente, o trabalho mostra que mulheres são cerca de 1.214
vezes mais reidentificáveis que homens em transações de cartão de crédito. Isso reforça
o fato que caracterı́sticas humanas são aspectos-chave para entender como as pessoas se
comportam e agem.

A privacidade de dados sensı́veis dos usuários é geralmente invadida de duas for-
mas: obtendo dados de servidores considerados confiáveis, mas que possuem vulnera-
bilidades de segurança; ou, correlacionando dados espaço-temporais anonimizados, con-
forme trabalhos mencionados anteriormente. Em [Ren et al., 2018], os autores aplicam
um novo método chamado de privacidade diferencial local, onde algoritmos são utiliza-
dos para variar a forma como os dados são anonimizados em cada serviço, dificultando a
correlação. Com isso, serviços baseados nesses dados podem ser desenvolvidos enquanto
a privacidade dos usuários não é colocada em risco.

1.5. Avaliação e experimentação
Nessa seção são relacionadas e detalhadas as fontes de dados identificadas para informações
do contexto e comportamento humano. Exemplos de traces e datasets também são trazi-
dos, buscando instrumentar futuras pesquisas na área. Completando, comentaremos sobre
alguns ambientes de avaliação e experimentação em redes móveis.

1.5.1. Fontes de dados

Para alavancar futuras arquiteturas de rede “cientes do humano”, dados do contexto e
comportamento dos indivı́duos devem ser adquiridos ou gerados. A Figura 1.7 resume
fontes de dados e a seguir, apresentamos detalhadamente cada uma delas.

Figura 1.7. Fontes e Tipos de Dados do Contexto e Comportamento Humano
que podem ser utilizados em pesquisas facilitadoras de arquiteturas de redes do
futuro.

• Sensores fı́sicos - instalação de sensores dedicados a objetivos especı́ficos, como
por exemplo monitorar a qualidade do ar, obter nı́veis de ruı́do ou rastrear carros
(ex: GPS em frota de táxis). Os desafios nesse cenário são o alto custo de instalação,
e em alguns casos necessidade de autorizações para o uso, além da adaptação de
veı́culos ou usuários.

• Dados de Infraestrutura: obtenção de dados de serviços públicos. Dentre eles, siste-
mas de transporte como ônibus e metrôs e infraestrutura de telefonia. A dificuldade



nesse caso é o acesso, já que geralmente esses conjuntos de dados são fornecidos
apenas para certas empresas ou universidades. Em [par, 2018] há um exemplo de
fonte de dados de infraestrutura da cidade de Paris/França.

• Estatı́sticas - engloba estudos estatı́sticos populacionais (ex: ı́ndices de saúde, ı́ndi-
ces demográficos e aspectos sociais), dados de dinâmica urbana (preços de moradia
e localização), segurança (taxas de criminalidade), energia (consumo de eletrici-
dade ou gás), dentre outros. Esse tipo de fonte de informações está se populari-
zando com iniciativas governamentais de disponibilização como data.gov. Ainda
assim, os dados podem não estar disponı́veis para o local onde o estudo deseja ser
conduzido. Outro desafio é agregar esses dados, devida à variedade de formatos
nos quais eles são disponibilizados incluindo tabelas, gráficos, mapas, formulários,
etc.

• Redes Sociais Baseadas em Localização - aplicações ou serviços que combinam
redes sociais com informações espaço-temporais. Rotinas e preferências de in-
divı́duos podem ser extraı́das. Geralmente envolve participação voluntária dos
usuários que determinam como, quando, o que e onde compartilhar dados. Es-
ses serviços se popularizaram com a disseminação dos smartphones. Essa fonte de
dados é uma das mais poderosas, já que técnicas tradicionais como censo, recru-
tamento voluntário e dados de GPS não estão disponı́veis com o mesmo alcance
global. Dentre os exemplos de Redes Sociais Baseadas em Localização, estão:
Foursquare, que permite o compartilhamento de informações sobre lugares visi-
tados; Waze, onde usuários compartilham informações de trânsito em tempo real
e Twitter, onde indivı́duos compartilham atualizações pessoais por texto até 140
caracteres.

Além dos métodos citados acima, pesquisas podem ser baseadas em traces (con-
juntos de dados com informações dos usuários) já disponı́veis. Idealmente, esses dados
devem cobrir populações (ex: pessoas de uma cidade, paı́s ou de uma universidade) e
por um tempo (semanas a meses) que permita observar hábitos e rotinas dos indivı́duos.
Populações apresentam diversidade de comportamento e dão suporte a soluções mais
abrangentes - que devem ser validadas através de fontes de dados diferentes para reduzir
o risco de conclusões restritas. Os traces são obtidos geralmente através de duas formas,
conforme a seguir:

• Coleta de Tráfego Móvel (do inglês Mobile Traffic Gathering - baseada nos logs de
tráfego de redes móveis de operadoras. A grande quantidade de dispositivos móveis
interagindo continuamente com a rede da operadora permite que informações tem-
porais e geo-espaciais sejam armazenadas, servindo não apenas para o gerencia-
mento da rede e tarifação dos usuários.

• Crowdsensing Móvel (do inglês Mobile Crowdsensing) - consiste em extrair dados
sensoriais multi-dimensionais diretamente dos dispositivos móveis por aplicações
especı́ficas. Os usuários dessas aplicações agem como voluntários colaborando ge-
ralmente com alguma pesquisa. Esses aplicativos são capazes de obter diversos
dados dos sensores dos dispositivos (ex: aceleração, coordenadas geográficas do



GPS, conexões a redes WiFi e Bluetooth, força do sinal, nı́vel de bateria e rotação).
Nessa modalidade de traces, apesar da diversidade de informações disponı́veis, ge-
ralmente a população de usuários é bem mais reduzida, pela dificuldade de abranger
comunidades maiores.

No caso dos datasets de operadoras, os mais conhecidos são os chamados CDR
(Charging Data Records ou Call Detail Record) [Blondel et al., 2015, Silveira et al.,
2016, Marques-Neto et al., 2018]. Os registros CDR são gerados quando transações
(ex: ligação telefônicas ou SMS) ocorrem na rede de uma operadora móvel. Dentre as
informações armazenadas, estão os identificadores dos envolvidos na transação, tempo
de inı́cio, duração, status (sucesso ou falhas detectadas), localização da antena de onde a
transação foi iniciada, rota que a transação seguiu, etc. A vantagem dos CDRs oferecidos
pelas operadoras são a quantidade de registros e o tempo de cobertura. Alguns chegam a
ter milhões de usuários que produziram bilhões de registros e se deslocaram por milhares
de antenas. No entanto, esses dados podem ser esparsos e nesse caso carecem de métodos
para completar as lacunas antes de serem utilizados.

A seguir citamos exemplos de conjuntos de dados obtidos através de Crowdsen-
sing Móvel. O Geolife [Zheng et al., 2009] foi um dos primeiros datasets públicos a
disponibilizar informações de mobilidade. Ele fornece dados espaço-temporais de 182
pessoas (maior parte delas de Beijing, capital chinesa), obtidos por GPS entre abril de
2007 e agosto de 2012. Uma das deficiências desse trace são as lacunas temporais, já
que nem todos usuários apresentam dados suficientes para serem analisados. Sendo as-
sim, critérios precisam ser estabelecidos para selecionar os usuários em qualquer tipo de
análise que vier a ser feita.

A aplicação MACACO foi desenvolvida no projeto Europeu CHIST-ERA [mac,
2015], focado em comunicação adaptativa ao conteúdo e baseada no contexto. Den-
tre os dados coletados, estão tráfego (download/upload), coordenadas geográficas, re-
des disponı́veis (WiFi, Bluetooth), status de bateria e memória do dispositivo, aceleração,
histórico do navegador e aplicativos instalados. As informação são requisitadas a cada
5 minutos e contemplam uma população de cerca de 180 usuários de diferentes paı́ses,
dentre eles pesquisadores, professores e estudantes de universidades. Os usuários também
são convidados a preencher um questionário não obrigatório que coleta informações sobre
os traços de personalidade e as preferências de aplicação das pessoas. O trace do MA-
CACO não está disponı́vel publicamente, mas é um exemplo de como aplicações podem
ser desenvolvidas para auxiliar na obtenção de dados.

Outro trace bastante utilizado é o Friends and Family do projeto Reality Mining
do MIT [Eagle e (Sandy) Pentland, 2006], que contempla uma população de 100 usuários
observados por 9 meses. Dentre as informações coletadas estão logs de chamadas, outros
dispositivos bluetooth próximos, identificadores das torres de celular, localização, status
do telefone (carregando ou ocioso), consumo de mı́dia e padrões de difusão de com-
portamento. Os participantes também responderam pesquisas em intervalos regulares: as
pesquisas mensais incluem perguntas sobre a autopercepção de relacionamentos, afiliação
de grupo, interações e teste de personalidade, o Big-Five; Pesquisas diárias incluem per-
guntas como humor, sono e outros registros de atividades.



O CRAWDAD [Kotz et al., 2009] é uma comunidade de disponibilização de traces
para a comunidade de pesquisa. Diversos tipos de dados são oferecidos para propósitos
de pesquisa diferentes, incluindo modelagem de comportamento humano, serviços de
localização, conectividade oportunı́stica e estudo de mobilidade. Por exemplo, recente-
mente (fevereiro/2018) foi disponibilizado um trace de mobilidade de ônibus na cidade
do Rio de Janeiro. Dados de localização em tempo real de mais de 12.000 ônibus são
reportados a cada minuto, incluindo horário, identificação do veı́culo, linha, coordenadas
geográficas e velocidade.

O OpenCellID [ope, 2018] é um projeto comunitário colaborativo que busca docu-
mentar torres te celular e APs WiFi ao redor do mundo, juntamente com sua localização.
A comunidade tem mais de 75.000 colaboradores, contribuindo com novas medições (na
ordem de milhões) diariamente. O projeto disponibiliza também uma lista de aplicações
que podem ser usadas para permitir a coleta.

Como o OpenCellID, o OpenStreetMap [Almendros-Jiménez e Becerra-Terón,
2015] é um projeto colaborativo com mais de 1,9 milhões de usuários registrados. Um
dos recursos é a possibilidade dos usuários enviarem suas trajetórias georreferenciadas
para melhorar o mapeamento de localidades no mundo inteiro. Cada trajetória detalhada
do GPS do usuário é um conjunto de pontos georreferenciados classificados de maneira
ascendente por instante de tempo (timestamp.

Já o Device Analyzer [Wagner et al., 2014] é uma aplicação projetada pela Uni-
versidade de Cambridge que coleta informações de smartphones de voluntários para fins
cientı́ficos. Dentre os dados coletados, estão aplicações utilizadas, quando o usuário faz
uma ligação ou envia SMS, localização (baseada na rede), e redes WiFi ou dispositvos
bluetooth disponı́veis.

Além dos exemplos citados, o Google Maps (versão Android) permite que o usu-
ário registrado baixe o seu próprio conjunto de dados de deslocamento, incluindo coor-
denadas geográficas associadas à informações temporais. Com os avanços do paradigma
“ciente do humano”, a intuição é que a variedade e disponibilidade de ]traces de usuários
aumente ao longo dos próximos anos.

1.5.2. Ambientes de avaliação e experimentação

Historicamente, sempre houve uma escassez de plataformas de avaliação e experimenta-
ção flexı́veis e de código aberto para validar soluções em diferentes camadas das redes
móveis. De acordo com [Banerjee et al., 2015], a mudança começou imposta pela dis-
ponibilidade de novas tecnologias para gerenciar recursos nas redes como SDN, NFV e
Computação em Nuvem e também pela diversidade de novos dispositivos a serem conec-
tados. Com isso, alguns testbeds e ambientes experimentais de redes sem fio têm surgido,
tais como o PhantomNet [Cho et al., 2016].

O PhantomNet é um testbed de redes móveis com um conjunto de recursos que
desenvolvedores podem utilizar para desenvolver, avaliar e experimentar propostas de
mobilidade. Dentre os recursos disponı́veis e que podem ser instanciados através de uma
interface web e terminais, estão interfaces OpenEPC, OpenLTE e Open Air, pontos de
acesso de hardware, dispositivos móveis de usuários, nós virtuais e muitos outros ele-



mentos da infraestrutura do Emulab (ambiente de emulação de redes desenvolvido pelo
mesmo grupo do PhantomNet). Além dos recursos, o PhantomNet disponibiliza dire-
tivas de configuração e scripts para auxiliar pesquisadores com seus experimentos de
mobilidade. Há uma série de exemplos disponı́veis que podem ser modificados, além da
possibilidade de introduzir propostas totalmente novas (clean-slate) no núcleo de funcio-
namento. Para utilizar o Phantomnet, o pesquisador deve efetuar um registro gratuito no
portal do projeto.

Quando se trata de avaliação de desempenho, experimentação e validação de
protocolos, mecanismos de handover, ou outras estratégias de redes, os ambientes de
simulação e emulação são bastante utilizados. De acordo com [Fontes et al., 2015], no
caso de experimentos em redes móveis com gerenciamento SDN, apenas alguns simula-
dores estão disponı́veis (tais como o NS-32 e OMNet++. Por conta da carência de um
ambiente de emulação nesse contexto, os autores desenvolveram o Mininet-WiFi, uma
extensão do emulador Mininet para prototipar, testar e avaliar novos protocolos, arqui-
teturas e aplicações de redes móveis. Com o Mininet-WiFi é possı́vel emular uma rede
móvel com APs e estações ou dispositivos, introduzindo parâmetros de mobilidade.

Conforme evidenciamos durante o texto, há uma série de informações do contexto
e comportamento humano que podem ser correlacionadas com dados espaço-temporais.
Sendo assim, plataformas de avaliação mais completas nesse sentido ainda são escassas.

1.6. Desafios de pesquisa
À medida em que mais dispositivos inteligentes ganham mercado, impactos têm sido ob-
servados na vida das pessoas. As arquiteturas de Internet do futuro irão conectar uma série
de entidades distintas que causarão mudanças na forma como interagimos com as redes de
computadores. Para que elas estejam preparadas para essa transição de paradigma, será
necessário ir além de lidar com aspectos tecnológicos, mas entender o comportamento
das pessoas e utilizá-lo nas soluções. Juntamente com essa noção do “ciente do humano”,
surgem diversos desafios e direções de pesquisa.

Primeiramente, é preciso mudar as práticas de modelagem de soluções de rede.
Apesar de muitas aplicações ou serviços serem direcionados ao usuário final, a preocupa-
ção com sua qualidade de experiência geralmente está associada com métricas e focada
em condições da rede (ex: adaptação de taxa de transmissão) ou ligada à percepção do
usuário do desempenho da rede. Para colocar o humano em destaque é preciso: (i) envidar
esforços de análise de big data relacionado a informações do contexto e comportamento
humano, e; (ii) trazer conhecimento sobre o comportamento humano às soluções de rede
combinando ideias e métodos de diferentes áreas como aprendizado de máquina, psico-
logia, sociologia, redes de computadores, data science e estatı́stica. Isso envolve ainda
questões de disponibilidade de grandes quantidades de informação e métodos de pro-
cessamento que permitam coletar, extrair e inferir comportamento humano. Ao longo
do tempo, o correlacionamento desses dados será utilizado para analisar rotinas e prever
situações e comportamentos [Gonzalez et al., 2008,de Montjoye et al., 2013b,Jeong et al.,
2016,Silveira et al., 2016,Alsadhan e Skillicorn, 2017,Nedunchezhian e Jacob, 2017,Cut-
tone et al., 2018]. No contexto de redes, esse tipo de informação será utilizado para melhor
orquestrar como a rede deverá se comportar e para que os recursos sejam gerenciados de



forma mais eficiente. A falta de dados adequados é um dos obstáculos para um enten-
dimento mais completo dos aspectos humanos [Naboulsi et al., 2016]. A análise deve
ser estendida a um conjunto maior de caracterı́sticas de locais, de recursos tecnológicos,
dentre outros que podem ser obtidos através de dispositivos como os smartphones. Es-
ses dados também precisam abranger populações maiores, preferencialmente de regiões
metropolitanas completas.

Segundo, serão necessárias mudanças substanciais no modelo de comunicação tra-
dicional. A emergência de novas aplicações, massificação de serviços de cloud, implan-
tação da IoT, comunicação Machine-to-Machine, dentre outras tecnologias, contribuem
com o congestionamento na borda da Internet [Akyildiz et al., 2016]. Além disso, à me-
dida em que os dispositivos inteligentes vêm se tornando mais poderosos e ubı́quos, mais
pessoas estarão envolvidas e conectadas. Esse aumento de tráfego (conforme discutido na
Seção 1.1) traz uma série de desafios ao núcleo e borda da Internet. Os modelos centrali-
zados de comunicação de redes móveis em produção (ex: 4G ou LTE) serão confrontados
com essa crescente demanda, portanto uma mudança de paradigma é esperada na direção
de soluções centradas nas rotinas e contexto das pessoas para uma gerência de recursos
mais eficiente. Neste contexto, a novidade estará nos algoritmos projetados que utilizarão
o conhecimento resultante do comportamento dos usuários, da heterogeneidade da rede
e da incerteza existente no ambiente (seja esta trazida pelo comportamento humano ou
condições fı́sicas da rede).

Apesar das grandes taxas de crescimento do tráfego nos últimos anos, os pro-
tocolos de comunicação seguem limitados e em muitos casos baseados em estratégias
desenvolvidas no passado, onde não se esperava um cenário como o atual, muito menos o
futuro. Ainda há uma compreensão limitada das caracterı́sticas que os protocolos devem
levar em conta, dentre elas, aspectos do tráfego transportado e o contexto no qual o mesmo
é gerado. Sendo assim, serão necessários protocolos inteligentes capazes de transportar
as informações solicitadas com o menor custo possı́vel para a rede, simultaneamente ofe-
recendo qualidade de serviço e de experiência para os usuários [Yu et al., 2016]. Uma
das caracterı́sticas das arquiteturas de rede do futuro é que elas serão utilizadas não ape-
nas para acessar informações, mas também para processá-las de forma distribuı́da. Por
exemplo, bilhões de dispositivos IoT que serão conectados através de conexões sem fio na
borda da rede necessitarão lidar com a incerteza e inconfiabilidade do meio sem fio. Boa
parte desses dispositivos terão também limitações de processamento, bateria e memória,
sendo assim a pilha de protocolos de rede executada nos mesmos deverá ser repensada,
bem como as plataformas de software que serão utilizadas.

Mesmo com uma vasta literatura disponı́vel, ainda há lacunas na predição do com-
portamento humano sob influência de fatores psicológicos, sociais, demográficos, dentre
outros que devem impactar em modelos de predição [Subrahmanian e Kumar, 2017]. São
necessários estudos quantitativos para desvendar um grau ou precisão esperada dessas
predições, quais técnicas são mais adequadas para prever o comportamento de um in-
divı́duo, e como fatores como os mencionados acima interferem na acurácia. Métodos de
predição propostos na literatura requerem um grande histórico de dados e alta regulari-
dade de eventos, o que reforça a necessidade de disponibilização de datasets.

As camadas de funções e protocolos da Internet possuem soluções que em cenários
atuais com diversidade de dispositivos, comportamentos e requisitos não são ótimas [Nu-



Figura 1.8. Informações do Contexto e Comportamento Humano deverão ser
extraı́das e incorporadas em soluções de diversas camadas da Internet.

nes et al., 2016]. Um dos desafios será identificar que tipo de informação do contexto e
comportamento humano pode ser extraı́da para ser aplicada em novas soluções em cada
uma das camadas para favorecer o gerenciamento de recursos e a qualidade de serviço e
experiência dos usuários. Esse cenário é ilustrado na Figura 1.8.

Com o surgimento de tecnologias de gerenciamento e virtualização de rede como
SDN e NFV, há uma progressiva mudança no paradigma de gerência de redes [Medhat
et al., 2017]. Sendo assim, tornou-se possı́vel a criação de redes virtuais fim-a-fim, possi-
bilitando aos provedores de serviço acesso e controle total da rede que eles utilizam. Com
isso, recursos de rede podem ser melhor gerenciados de acordo com o que os usuários
requisitam. A utilização de dados do contexto e comportamento humano podem tornar
essa gerência de recursos ainda mais eficiente, fornecendo a esses sistemas informações
para prever a demanda dos usuários.

1.7. Lições adicionais
Ao longo desse minicurso foi mostrado como arquiteturas de rede, conceitos e tecnolo-
gias relacionadas estão se aproximando de aspectos do comportamento humano nas suas
soluções. Isso ocorre também em outras áreas e essa seção traz alguns exemplos como
lições adicionais. Esses estudos mostram que além das telecomunicações, setores como
lazer, marketing, finanças, governo, saúde, comércio e propaganda podem se beneficiar
de informações multi-dimensionais capazes de serem obtidas através de dispositivos dos
usuários ou outras fontes (conforme mostradas na Seção 1.5).

No relatório [lic, 2015], os autores chamam a atenção das vantagens que as ope-
radoras têm em relação a outros modelos de negócio, podendo alavancar oportunidades
bilionárias (sobretudo relativas ao marketing) baseadas em conjuntos de dados do compor-
tamento humano. O argumento é que essas empresas deveriam primeiro procurar oferecer
serviços que compartilhem “visões” sobre a localização de usuários para outros clientes
corporativos, ao invés de focar em serviços de localização orientados ao consumidor e
que exigem recursos adicionais. Os chamados serviços baseados em localização permi-
tem que uma empresa forneça um determinado serviço ou apresente algo mais relevante
e direcionado ao seu cliente. A identificação de padrões e repetitividade na mobilidade



de usuários ao longo do tempo (informação espaço-temporal) permite uma compreensão
maior do consumidor em termos de comportamento e motivação, e também evidencia
uma imagem mais clara do perfil do visitante. As operadoras Orange [flu, 2016] e Te-
lefonica [tel, 2017] já fornecem esse tipo de serviço. Corporações contratantes podem
visualizar informações estatı́sticas de tráfego, origem e rotas que os seus consumidores
estão seguindo no seu ponto de interesse. Os dados dos clientes são anonimizados.

Em sistemas de transporte inteligentes (ITSs), informações sobre condições do
tráfego podem ser obtidas de diversas fontes. Esses dados geralmente apresentam lacunas,
e o preenchimento das mesmas é um dos grandes desafios nesse contexto. Em [Asif
et al., 2016], os autores apresentam métodos de preenchimento dessas lacunas baseados
na extração de padrões globais de tráfego encontrados nos dados. Esses métodos são
analisados em diferentes cenários (categorias de estradas) e divididos por dia da semana
(ou seja, observando a rotina e comportamentos diferentes em cada dia).

No campo da Interação Humano-Computador (IHC), auxiliar os usuários a reali-
zarem suas tarefas é um dos desafios. Em [Czibula et al., 2009], os autores propuseram
um auxiliar pessoal inteligente capaz de descobrir hábitos, habilidades, preferências e
metas de um indivı́duo, antecipando suas intenções. Esse assistente é capaz de aprender
continuamente sobre o usuário baseando-se nas suas experiências e ações anteriores que
cumpriram uma determinada tarefa.

O uso de Big Data também pode ser aplicado na melhoria de qualidade de serviço
e experiência de redes. Em [Zheng et al., 2016], os autores exploram diversos meios de
Big Data Analytics para otimização de redes, baseados em dados coletados tanto de equi-
pamentos dos usuários como das redes móveis. Os dados dos usuários são relacionados
ao seu perfil e comportamento, localização, mobilidade e padrões de comunicação pesso-
ais. Dentre os dados do usuário obtidos através do núcleo da rede, estão: desempenho,
chamadas completadas e ı́ndices de utilização por aplicação.

O comportamento humano é formado por uma série de caracterı́sticas individu-
ais e que interagem entre si. Anteriormente citamos os traços de personalidade, aspec-
tos identificados em trabalhos na área de psicologia [Digman, 1990], [Goldberg, 1993]
que são geralmente estabelecidos no inı́cio da vida adulta e permanecem relativamente
estáveis ao longo do tempo. Por exemplo, usuários com personalidade neurótica tendem
a ser menos móveis (confinados), enquanto que indivı́duos extrovertidos e com traços de
agradabilidade apresentam e mantém mais contatos [de Montjoye et al., 2013a], [Chit-
taranjan et al., 2011]. Além dos traços de personalidade, pesquisas da área de econo-
mia e sociologia apontam relação do comportamento humano com caracterı́sticas sócio-
demográficas. Dentre elas, idade, sexo, escolaridade e status sócio-econômico [Do-
naldJ.Bogue, 2009]. De acordo com [Mcpherson et al., 2006], mulheres tendem a manter
um menor e menos diverso número de contatos; indivı́duos nascidos mais recentemente e
com status educacional e sócio-econômico superiores apresentam um perfil mais móvel,
tendem a possuir um número maior e diverso de contatos e são mais confortáveis com o
uso de tecnologia. Defendemos que aspectos como os citados deverão ser avaliados para
melhor entender o comportamento humano do usuário e levados em consideração nas re-
des do futuro. Alguns trabalhos como [Aharony et al., 2011], [de Montjoye et al., 2013a]
já mostram como certas caracterı́sticas interferem no perfil de mobilidade e comunicação



dos usuários.

Em [Sabharwal e Veeraraghavan, 2017], os autores citam evidências que ligam
o comportamento humano à saúde e bem estar. Há um crescimento de evidências que
determinados comportamentos trazem benefı́cios à saúde (ex: alimentação saudável e
prática de exercı́cios). Desde 2000, um grande número de trabalhos se dedicaram a iden-
tificar em como a biologia molecular influencia no comportamento de um indivı́duo e
vice-versa. A partir disso, surgiu o que é chamado de Bio-Behavioral Sensing, ou seja
a captura de informações de saúde e comportamento. Isso se tornou uma realidade com
a disseminação de dispositivos vestı́veis (ex: Fitbit e Apple Watch), antes artefatos ape-
nas de pesquisas mas que hoje já estão disponı́veis ao alcance de usuários finais. Por
exemplo, dados obtidos por esses dispositivos podem servir para correlacionar o tipo e
quantidade de uma atividade fı́sica com métricas diferentes de saúde (ex: peso, pressão
arterial). Já em [Torous, 2017], os autores citam como o Big Data irá revolucionar o
tratamento de doenças como depressão e esquizofrenia. Isso se tornará possı́vel com
a já esperada incorporação de outros tipos de sensores em smartphones e dispositivos
vestı́veis. Por exemplo, informações como diferenças na linguagem, diminuição do nı́vel
de certas atividades e problemas com o sono de uma pessoa poderão ser observadas. Essas
informações processadas por software especializado auxiliarão no diagnóstico de doenças
como depressão e a sugerir tratamento médico ao paciente, além de manter monitoração
pós-ocorrido.

Muitas corporações passaram a enxergar as redes sociais como fonte de dados
que podem ser úteis em cenários diferentes. De acordo com [Nedunchezhian e Jacob,
2017], na perspectiva do usuário, perfis cooperativos ou não, são influenciados pela per-
sonalidade. Sendo assim, o comportamento humano tem sido colocado como aspecto
diretamente ligado à influência social de um indivı́duo [Gillen et al., 2017]. Para modelar
caracterı́sticas humanas complexas, pesquisadores têm utilizado técnicas de mineração de
dados, aprendizado de máquina e mecanismos de extração de informação. Ainda em [Ne-
dunchezhian e Jacob, 2017], são citados alguns aspectos do comportamento humano: (a)
Contexto - comportamento baseado em caracterı́sticas espaço-temporais; (b) Conteúdo -
referente ao ato de gostar ou não de um conteúdo; (c) Intenção - classificação de compor-
tamento legı́timo ou malicioso; e (d) Social - impacto causado pela atividade de terceiros.

1.8. Considerações finais
À medida em que os humanos ficam cada vez mais ı́ntimos e conectados com seus dis-
positivos móveis, as futuras arquiteturas de rede terão que entender suas necessidades e
expectativas. Sendo assim, conforme discutido neste minicurso, a compreensão do com-
portamento humano é essencial não apenas para projetar futuras redes móveis e tecnolo-
gias relacionadas, mas também para novos modelos de negócios.

Este minicurso abrangeu o paradigma “ciente do humano”, explicando por que e
como os seres humanos estarão nos holofotes dos futuros padrões de comunicação. Ini-
cialmente contextualizamos o tema diante do cenário de sobrecarga das redes móveis,
disseminação de dispositivos móveis e tecnologias relacionadas. Revisamos a pesquisa
relacionada por meio de uma linha do tempo, mostrando como há cerca de uma década a
visão centrada no usuário tem caminhado em direção ao “ciente do humano”. Apresenta-



mos aspectos do contexto e comportamento já identificados e que poderão ser utilizados
em futuros modelos e arquiteturas de redes móveis. Propusemos uma estrutura para o
gerenciamento e a análise de aspectos humanos, contemplando coleta, armazenamento,
modelagem, extração de conhecimento, análise e validação. Sequencialmente, contex-
tualizamos e exemplificamos como o “ciente do humano” pode alavancar arquiteturas
como 5G, IoT, Redes Veiculares, Redes Ultra-Densas e Redes Centradas na Informação
e também modelos/soluções como Offloading de dados, Redes Sociais Online, Segurança
e Privacidade. Finalmente, apresentamos uma seção de avaliação e experimentação com
fontes de dados do contexto e comportamento humano, ambientes de validação, desafios
de pesquisa e lições adicionais de outras áreas.

Para que o paradigma “ciente do humano” progrida e, assim, a rede se torne
mais próxima do humano, há a necessidade de mais análises e extração de conhecimento
do “big data” dos indivı́duos. Estes são essenciais para capturar aspectos comporta-
mentais humanos do usuário da rede e possibilitar propostas com consciência humana.
Além disso, há uma demanda por mais pesquisas inter-domı́nio, agrupando estudos e
colaborações de psicologia, estatı́stica, sociologia, redes, aprendizado de máquina, e as-
sim por diante.
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