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Abstract

The Internet-of-things attracts the attention of many researchers in computer networks
with the challenge of providing connectivity to a huge quantity of devices. This reality can
be further complicated once again with the recent proposed Internet-of-bionano-things.
Nanomachines, natural or synthetic, will be able to communicate to each other and to
the Internet through the means of communication systems that are being developed at the
nano-scale with the goal of cooperatively executing complex tasks. This technology requi-
res a complete revision of the TCP/IP architecture to accommodate the requirements and
demands of the nanonetworks. This chapter aims at introducing this research field to the
computer network community, presenting the different types of communicating networks,
an initial reformulation of the TCP/IP architecture, research challenges and the applica-
tions for the nanonetworks. This technology enables a revolution in the society and affects
directly areas, such as medicine, agriculture, pollution and even industry.

Resumo

A Internet-das-coisas atrai a aten¢do de muitos pesquisadores da drea de redes de com-
putadores pela possibilidade de prover conectividade a uma vasta quantidade de dispo-
sitivos. Esta realidade estd mais uma vez mudando com os avangos na concep¢do da
Internet-das-bionano-coisas. As nanomdquinas, naturais ou sintéticas, podem comuni-
car entre si e com a Internet por intermédio de sistemas de comunicacoes que vém sendo
desenvolvidos na escala nano e com o objetivo de cooperativamente executar tarefas
complexas. Essa tecnologia requer uma revisdo da atual arquitetura TCP/IP a fim de
acomodar os requisitos e as demandas das nanorredes. Este capitulo tem o objetivo de
introduzir essa drea de pesquisa a comunidade de redes de computadores, apresentando
os diferentes tipos de redes de comunicacoes, uma reformulacdo inicial da arquitetura



TCP/IP, desafios de pesquisa e as aplicacoes das nanorredes. O desenvolvimento dessa
tecnologia permite uma revolucdo da sociedade que conhecemos, e afetard diretamente
dreas como medicina, agricultura, poluicdo e até indistria.

2.1. Introducao

Desde a introdug@o das nanomdaquinas pelo vencedor do prémio Nobel de 2016, Sir Fra-
ser Stoddart [1], a comunidade cientifica de muitas dreas estd passando por mudancas que
nos permitem explorar o sensoriamento, o processamento € a manipulacdo de informacao
na escala nano. As nanomdquinas sdo dispositivos limitados que possuem a caracteristica
de executar fungdes bem simples [2]. Entretanto, existem propostas para permitir a co-
municacdo entre essas nanomdaquinas em uma rede, favorecendo o trabalho colaborativo
para executar tarefas complexas, e deste modo, aumentar a capacidade funcional desses
pequenos dispositivos.

A nanorrobdtica € uma tecnologia que cria mdquinas a escala de um nandmetro
(10~ metros). Mais especificamente, a nanorrobdtica recorre em grande parte a disci-
plina tedrica da engenharia da nanotecnologia, da disciplina de projeto e construcdo de
nanorrobds. As nanomdquinas sio dispositivos que variam no tamanho de 0.1-10 micré-
metros e sdo construidas a escala nanométrica ou de componentes moleculares [3]. Uma
outra defini¢do para nanoméquinas usada por vezes, refere-se a um robd que permite a in-
teracdo da precisdo com objetos a escala nanométrica, ou pode manipular com defini¢ao
a essa escala. Esta dltima definicdo ndo € utilizada neste capitulo, haja visto que pode-
ria englobar um instrumento grande, como um microscopio atomico quando configurado
para executar manipulacdes a escala nanométrica. O que ndo segue a ideia principal das
nanomadquinas enfocada neste trabalho.

Existem dois tipos de nanomdquinas: as naturais e as sintéticas. As nanoméaqui-
nas naturais sdo encontradas em todos os lugares na natureza e sdo responsdveis pela
contracdo muscular, pela locomog¢do das bactérias e dos espermatozoides, pela divisao
celular, pela replicacdo de DNA e outros. As nanomdquinas sintéticas sdo aquelas pro-
duzidas pelo homem. Na Figura 2.1, ilustramos esses dois tipos de nanomdquinas. Na
Figura 2.1(a), percebemos uma nanomaquina natural, a enzima FOF1-ATP sintase. Esta
enzima esté localizada na membrana interna da mitocondria e a funcio estd intimamente
relacionada com a cadeia respiratoria mitocondrial. Na Figura 2.1(b), ilustramos uma na-
nomadquina sintética que armazena energia da luz [4]. Tibor Kudernac desenvolveu blocos
quimicos bdsicos que se agrupam naturalmente por automontagem para formar tuabulos,
pequenos canos com até um micrometro de comprimento € poucos nandmetros de didme-
tro. Quando os tibulos sdo iluminados, eles absorvem os fétons, fazendo com que uma
tensdo mecanica v se acumulando em sua estrutura até atingir um valor limite. Quando a
estrutura nao suporta mais energia, ela desmorona abruptamente, liberando a energia. Os
microtibulos sintéticos convertem a energia da luz em uma energia de deformacao, como
se fosse uma mintscula explosdo. Esta explosdo pode entdo ser usada para alimentar a
resposta mecanica especifica que se desejar. Embora as nanoméquinas sintéticas sejam
mais faceis de serem manipuladas, as nanoméquinas naturais, quando manipuladas, sdo
as que permitem um impacto que jamais foi visto na comunidade cientifica.

A biotecnologia, a nanotecnologia e, mais recentemente, a teoria e tecnologia da
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Figura 2.1: Nanomdquinas.

informacdo vém se unindo cada vez mais para desenvolver sistemas de comunicagdes
bioldgicos conectados entre si e a Internet. Esse movimento denomina-se de Internet-das-
bionano-coisas. Ele tem a promessa de fazer também o sensoriamento, processamento e
manipulagdo de informacio em sistemas de comunicacdes biolégicos, incluindo as nano-
maquinas sintéticas. Com isso podemos imaginar que as tecnologias futuras compostas
por nanomdquinas sejam organizadas ao ponto de executarem tarefas complexas, mas que
sejam controladas remotamente, bem como também, autonomicamente. O sucesso dessa
tecnologia permitird uma mudanca total da sociedade em que vivemos, por impactar em
diversas dreas como: medicina, agricultura, poluicdo, e até industria.

A comunidade de redes de computadores tem uma funcdo fundamental no desen-
volvimento da Internet-das-bionano-coisas, que € desenvolver as redes de comunicacdes
em nanoescala. Mas também tem a missdo de criar protocolos que viabilizem o acesso
eficiente a informacgdes dessa escala a partir da Internet. Como essa tecnologia nio esta
necessariamente ligada a transmissdo de informacdo por ondas eletromagnéticas, mas
também por ondas acusticas e moleculares, todo o conceito de redes de comunicagdes
deve ser avaliado e possivelmente reformulado para acomodar a nova tecnologia. Isso
deve levar em conta o aumento exponencial da quantidade de dispositivos conectados
(n6s) e demandas da rede. Para introduzir essa drea para a comunidade cientifica de re-
des de computadores no Brasil, este capitulo de livro apresenta de uma maneira geral a
Internet-das-bionano-coisas.

2.1.1. Como as nanorredes podem transformar a sociedade de hoje

As nanorredes estdo transformando a sociedade atual por possibilitar que informagdes
mais precisas possam ser extraidas do ambiente em que vivemos. Isso também vem afe-
tando diretamente o paradigma atual da Internet por expandir seu horizonte de acesso
ao meio, coletar informacdes e desafiar a constru¢do de novas formas de codificacio,
protocolos e transmissdes. A Internet €, sem divida, a tecnologia decisiva da Era da In-
formacdo e, com a explosdao da comunicacdo sem fio no inicio do século XXI, podemos
dizer que a humanidade estd quase totalmente conectada em um nivel macro, embora com
grandes desigualdades em largura de banda, efici€ncia e preco. As pessoas, empresas €



institui¢cdes vém sentindo nas dltimas décadas o impacto gerado por essa mudanga tecno-
l16gica, desencadeando diferentes percepcdes, algumas utdpicas e outras distépicas. Por
exemplo, a midia frequentemente relata que o intenso uso da Internet aumenta o risco de
isolamento, alienacao e afastamento da sociedade, mas as evidéncias disponiveis mostram
que a Internet ndo isola as pessoas nem reduz sua sociabilidade; na verdade, aumenta a
sociabilidade, o engajamento civico e a intensidade das relacdes familiares e de amizade,
em todas as culturas.

No momento, percebemos uma nova fase de transformac¢des acontecerem na nossa
atual “sociedade em rede”. Nossa sociedade ja € o produto da revolugdo digital no nivel
macro e de importantes mudangas socioculturais. Uma delas € a ascensdo da “sociedade
centrada no eu”, marcada por um foco maior no crescimento individual e um declinio
na comunidade, entendido em termos de espaco, trabalho, familia e atribuicao em geral.
Mas a individualizac¢do ndo significa isolamento ou o fim da comunidade. Em vez disso,
as relacdes sociais estdo sendo reconstruidas com base em interesses, valores e projetos
individuais. Com os avangos e desenvolvimentos nas redes em escala nano e suas inter-
conexdes com a Internet, um espaco para novas percepgdes, talvez utdpicas e distopicas
novamente, se abre. Diferentes aplicacdes sdo previstas para as nanorredes em dreas como
medicina, neurociéncia, agricultura de precisdo, meio ambiente e outras, conforme deta-
lhado na Secdo 2.5. Exemplos concretos sao encontrados na defesa contra o cancer, na
agricultura de precisdo e outros.

Com as nanorredes, as fronteiras da Internet se expandem. Teremos acesso a da-
dos online com granularidade mais fina, extraidos de nossos corpos, dos vegetais e do
nosso meio ambiente. A sociedade se enriquecerd com dados que permitirdo tomadas de
decisdes mais acertadas favorecendo uma maior efici€éncia nos nossos sistemas econdmi-
cos, bioldgicos, tecnoldgicos, ambientais, de transporte e de saide. Tais redes permitirao
uma interacdo através da Internet com sistemas em escala nano contribuindo para sa-
nar problemas ou doencas o quanto antes. Um melhor planejamento da sociedade sera
possivel gracas aos dados coletados e analisados. Todos esses aspectos t€ém o potencial
de trazer impactos positivos para a nossa sociedade acelerando o seu desenvolvimento.
Porém, em paralelo a coleta e transmissdes desses dados através da Internet, as nanor-
redes podem trazer desvantagens para a sociedade relacionadas a privacidade dos dados,
vulnerabilidades de seguranca, inje¢do de dados, e ameagas relacionadas ao controle de
nanomdaquinas a distancia pela Internet. De qualquer forma, neste minicursos a lista de
possiveis desvantagens € vista como oportunidades e desafios de pesquisa que precisam
ser tratados ao logo do desenvolvimento do campo das nanorredes.

2.1.2. Estagio atual de desenvolvimento da tecnologia das nanorredes

As comunidade dos pesquisadores das nanorredes nos tltimos 10 anos vém se concen-
trando mais no desenvolvimento tedérico do que no desenvolvimento pritico. Como essa
area de pesquisa se iniciou dentro da engenharia de telecomunicagdes, e logo depois, das
redes de computadores, a integracdo com experimentos que envolvem tanto nanomaqui-
nas sintéticas e bioldgicas ainda € um desafio. Existe um extensivo didlogo sendo feito
para que financiamento seja disponibilizado para o puro desenvolvimento dos modelos
de comunicagdo que iremos detalhar ao longo deste capitulo. Dos pesquisadores mais
experientes aos mais jovens, € esperada uma constante integracao das suas pesquisas com



bidlogos, engenheiros de materiais e especialistas em nanotecnologia. Com uma equipe
interdisciplinar, o avancgo dessa tecnologia para experimentos em direcao da producgao de
novos produtos e a comercializacao desses serd bem mais eficiente.

Baseado-se na arquitetura de rede TCP/IP convencional, podemos inferir o cu-
mulativo desenvolvimento de trabalhos desde o nascimento da drea das nanorredes até o
periodo de desenvolvimento deste capitulo. A maioria dos esfor¢os dos pesquisadores se
encontram na camada fisica. O interesse pelos métodos de propagacao de moléculas ainda
¢ fonte de producdo de novos sistemas, métodos e ferramentas. Esses métodos, propostos
teoricamente, sd0 0s componentes necessarios para a constru¢do dessa camada. Pouco
se vé trabalhos que foquem em camadas de enlace e de rede. Como o conhecimento
sobre os processos que regulam as moléculas em ambientes biolégicos ainda é pouco, e
diante do baixo desempenho desses sistemas de comunicagdes, a expansdo dessas redes
de comunicag¢des € um dos maiores desafios da Internet das Bionano-Coisas.

2.1.3. Motivacoes e objetivos do capitulo

Este capitulo de livro tem o objetivo de esclarecer porque a comunidade de Redes de
Computadores deve investigar mais agressivamente esta drea, especificando, por meio
deste documento, em que os diversos pesquisadores da drea podem se concentrar. Os
objetivos especificos do capitulo sdo:

e Introduzir as diferentes op¢Oes de redes de comunicagdes na escala nano, e espe-
cificar para cada uma delas os materiais, dispositivos, sistemas de comunicacdo e
protocolos de transmissio necessdrios para a execugdo da tecnologia.

e Apresentar uma tentativa inicial de reformulacdo da arquitetura TCP/IP para aco-
modar as nanorredes. Isso terd como base os esfor¢os que a comunidade cientifica
tém apresentado até o momento de escrita deste capitulo.

e Identificar e analisar os diversos desafios de pesquisa e aplicagdes que vem sendo
o foco de pesquisa nos ultimos anos. Essa parte servird como um guia de inser¢ao
para a comunidade de redes de computadores na drea de nanorredes.

e Apresentar as principais ferramentas, tais como simuladores de rede, existentes e
em uso para avaliar propostas de protocolos concebidas para as nanorredes.

2.2. Asredes de comunicacio em nanoescala

As redes de comunicacdo desempenham um papel essencial em uma ampla gama de apli-
cacdes em nanoescala, desde a computagdo em nanoescala até aplicacdes em nanome-
dicina. A conectividade e os enlaces entre os nanodispositivos (ou nanonds) suportam
as nanorredes, assim como a nanocomunica¢do. A comunicacdo em nanoescala permite
que um conjunto de nanomdaquinas realizem tarefas coordenadas. Por exemplo, as nano-
maquinas podem funcionar como portas 1dgicas bdsicas [5] e, consequentemente, podem
realizar computacdo distribuida. As nanomaquinas médicas [6] com capacidades de co-
munica¢do podem realizar um monitoramento coordenado da saide humana [7]. Esta
secdo apresenta as principais definigdes associadas as nanorredes e a comunicagdo em



nanoescala. Da mesma forma, sdo elencadas as caracteristicas gerais que podem auxiliar
na compreensdo das demais secdes deste capitulo.

2.2.1. Definicao e caracteristicas gerais

O termo nanotecnologia foi definido pela primeira vez da seguinte forma: “A nanotecno-
logia consiste principalmente do processamento, separacao, consolidagdo e deformacao
de materiais por um dtomo ou por uma molécula” [8]. Na década de 80 esse conceito
foi expandido, acrescentando a ideia de nanodispositivos (ou nanomdaquinas) e a ideia de
que eles poderiam se replicar por meio do controle do computador. As nanomdquinas
sdo a unidade funcional mais basica de uma nanorrede. Elas sdo pequenos componen-
tes consistindo em um conjunto de moléculas organizadas capazes de realizar tarefas de
computacdo, detec¢do e/ou atuagdo muito simples. As nanomdquinas podem ser utili-
zadas como blocos de construg¢do para o desenvolvimento de sistemas mais complexos,
como nanorrobds e dispositivos computacionais, como nanoprocessadores, nanomemoria
ou nanorreldgios [9]. As nanomaquinas podem ser interligadas, dando origem as nanor-
redes, com o intuito de executar tarefas colaborativas de forma distribuida e superando as
limitacdes das nanomaquinas.

A estrutura das nanorredes € apresentada de forma geral pelos elementos: nano-
nds, nanorroteadores, interface micro-nano e gateway, como apresentado na Figura 2.2.
Esses elementos s@o importantes para o funcionamento das nanorredes e seguem as ca-
racteristicas [10]:
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Figura 2.2: Visao geral da estrutura de uma nanorrede.

e Nanonés: os nanodispositivos pequenos e simples. Devido a capacidade energé-
tica, de memoria e de comunicagdo reduzidas, eles s6 podem realizar tarefas de
computagdo simples, como por exemplo o controle de execucdo de atividades, co-
municacgdo, sensoriamento e atuacdo ao meio. Os nanonds também t€m a capaci-
dade de transmissdo de curtas distancias.

e Nanorroteadores: sdo nanodispositivos com recursos computacionais um pouco
maiores do que os nanonds e podem agregar informacdes das nanomdaquinas e tam-
bém podem controlar o comportamento dos nanonds enviando uma ordem extre-
mamente simples (como ligar/desligar, dormir, ler, etc.).

e Interface micro-nano: Eles sdo usados para coletar as informag¢des encaminha-
das pelos nanorroteadores e enviar a informacao aos microdispositivos. Ao mesmo



tempo, eles podem enviar a informac¢do em microescala para nanoescala. As in-
terfaces micro-nano sao dispositivos hibridos que nao s6 podem se comunicar em
nanoescala, usando as técnicas de nanocomunicag¢io, mas também podem usar pa-
radigmas cldssicos de comunicagdo em as redes de comunica¢do micro/macro.

e Gateway: permite aos usudrios um controle ou monitoramento de todo o sistema
remotamente pela Internet.

A comunicagdo entre nanomdquinas consiste na troca de dados (mensagens) em
nanoescala e € a base para as interconexdes com fio/sem fio em uma nanorrede. As for-
mas populares de mensagens sao texto, imagens, nimeros, videos e som. A maneira pela
qual as nanoméquinas se comunicam depende fortemente da maneira como elas sdo im-
plementadas. Além disso, a aplicacdo para a qual as nanorredes sdo implantadas restringe
a escolha do tipo de nanocomunicagdo. A comunica¢do em nanoescala tem algumas
dificuldades, dentre elas podemos citar: a dimensdo extremamente pequena entre as na-
nomadquinas, a relagdo entre o tamanho da antena e o comprimento de onda do sinal, a
rapida degradagdo que limita a cobertura do sinal na faixa de Terahertz, baixo poder de
processamento das nanomdquinas e de alimentacdo, e a degradacdo do sinal molecular
devido aos efeitos da concentragdo de moléculas de 4gua no ambiente.

Na literatura, existem trés principais paradigmas de comunica¢do em nanoescala,
podendo fornecer a interconexao entre as nanomaquinas em uma nanorrede. A Figura 2.3
ilustra a classificacdo desses paradigmas em comunicacio eletromagnética, acustica e
molecular [9, 11]. Na energia acustica, a variagdo de pressdo € usada para transmitir in-
formagdes em comunicacao actstica. A comunicagdo eletromagnética € habilitada pela
modulacdo de ondas eletromagnéticas para transmitir informacgdes. Além disso, a co-
municagdo molecular permite que as nanoméaquinas se comuniquem umas com as outras
usando moléculas como portadoras da comunicacao.

Acustica

Paradigmas de
Comunicagao
em Nanoescala

Molecular Eletromagnética

Figura 2.3: Paradigmas de comunica¢do em nanoescala.

De forma geral, o sistema de comunica¢@o (em nano, micro € macro escalas) segue
os passos: i) codificagdo dos dados (mensagem) no sinal, i) transmissdo, iii) propagacio
do sinal no meio de comunicagéo, iv) recepcdo do sinal, v) decodificagdo dos dados (men-
sagem). A Figura 2.4 ilustra esses passos sendo que os passos (i) e (ii) sdo realizados na



nanomdquina transmissora e os passos (iv) e (v) realizados na nanomdquina receptora.
No passo (iii), a propagacdo do sinal ocorre no canal de comunica¢do. A nanomdquina
transmissora € aquela que envia a mensagem de dados, enquanto a receptora é aquela que
recebe a mensagem de dados. O canal de comunicacdo é o caminho fisico em que o sinal
se propaga entre a nanomdquina transmissora e a receptora. No caso das nanomdquinas,
esse canal de comunicacao pode ser o ar, o sangue, ou cabos, por exemplo. Para controlar
essa comunicacdo € necessario um protocolo, ou seja, um conjunto de regras que ird auxi-
liar as duas nanomdquinas a trocarem mensagens. Todo dado a ser transmitido precisa ser
codificado em um sinal e este pode ser analdgico ou digital. Exemplos de sinais analogi-
cos sdo as ondas eletromagnéticas, acusticas € moleculares, os quais sdo essencialmente
tratados neste capitulo por serem os mais utilizados na comunica¢do em nanoescala até o
momento. Na sequéncia focaremos em apresentar as defini¢des referentes aos trés tipos
de comunicacdo e depois apresentaremos como esses tipos de comunicagdo sao utilizados
para a construc¢ao de nanorredes.
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Figura 2.4: Sistema de comunica¢@o em nanoescala baseado em uma nanomdaquina trans-
missora, um canal de comunica¢@o e uma nanomdaquina receptora. A transmissora é res-
ponsavel pela codificacdo e envio da mensagem para o canal. Esse, por sua vez, € respon-
sdavel em propagar o sinal. Finalmente, a mensagem chega na nanoméquina receptora que
a decodifica.

e Comunicacao por ondas eletromagnéticas: é baseada na modulagdo de ondas
eletromagnéticas para transmitir informacdes, entre muitos nanodispositivos de co-
municag¢do, sendo necessdrio o desenvolvimento de nanoantenas e o correspondente
transceptor eletromagnético.

e Comunicacio acustica: ¢ realizada a partir de variagdes de pressdo em um meio,
na qual a mensagem € codificada usando a energia acustica dessas variagdes.

e Comunicac¢do molecular: ¢ baseada nos caminhos de sinalizag@o, que sdo cadeias
de reacdes quimicas que processam sinais de informac¢do modulada por caracte-
risticas quimicas, como concentracao de moléculas, tipo e estado de energia, para
propaga-los de uma fonte (transmissor) para um destino (receptor).

2.2.2. Nanorredes baseadas em ondas eletromagnéticas

As nanorredes baseadas em ondas eletromagnéticas estdo fundadas na transmissdo e re-
cepcdo de radiacdo eletromagnética a partir de componentes compostos por novos nano-
materiais [12]. A comunicacdo baseada em ondas eletromagnéticas na banda Terahertz é
uma das técnicas promissoras para a troca de dados nessas nanorredes. Esta banda é su-
butilizada e pode contribuir significativamente para potencializar tecnologias médicas no



futuro por causa de sua menor susceptibilidade a efeitos de propagacdo, como a dispersao
e sua vantagem de seguranca para tecidos bioldgicos, isto €, ndo-ionizados [10].

Para a construcdo das nanoantenas € proposto o uso de nanotubos de carbono e na-
nofitas de grafeno. Uma nanoantena baseada em grafeno nio é apenas uma mera reducao
de uma antena classica, pois existem vdrios fendmenos quanticos que afetam a propaga-
cdo de ondas eletromagnéticas no grafeno. Como resultado, a frequéncia de ressonancia
dessas nanoestruturas pode ter magnitude duas vezes menor que as antenas nao carbona-
das. No entanto, sua eficiéncia de radiacdo também pode ser prejudicada por causa desse
fendmeno. Em segundo lugar, os nanotubos de carbono também sdo propostos como base
de um nanotransceptor eletromecénico ou nanorrddio, capaz de modular e demodular uma
onda eletromagnética por meio de ressonancia mecanica. Esta técnica foi utilizada na re-
cep¢do, mas exige fontes de energia em nanoescala muito altas para transmissao ativa.

Existem duas possiveis bandas de frequéncia de operacdo para redes de nanoma-
quinas: a banda de Terahertz e a parte superior da banda de megahertz. A transmissao
sendo realizada em frequéncias mais baixas, as nanomdaquinas podem se comunicar por
longas distancias. No entanto, a eficiéncia energética do processo para gerar as ondas
EM em um nanodispositivo € baixa. Por isso, acredita-se que os nanodispositivos nao
se comunicardo entre si utilizando a faixa de frequéncia megahertz. A banda Terahertz
fornece transmissao em uma grande largura de banda. Por um lado, isso pode ser usado
para suportar comunicag¢ao de alta velocidade entre nanodispositivos. Por outro lado, uma
largura de banda muito grande permite novas técnicas de acesso ao canal, o que pode faci-
litar as tarefas do protocolo MAC (Medium Access Control). Por exemplo, ao usar pulsos
de femtosegundos para comunicagdo entre nanodispositivos, as chances de haver uma co-
lisdo entre transmissdes de nanomdquinas diferentes sdo quase inexistentes [13]. Como
resultado, protocolos MAC simples podem ser usados. Por exemplo, as nanomaquinas
podem transmitir apenas quando tiverem alguma informacao pronta e, em seguida, aguar-
dar por uma confirmagdo. Novas formas de verificacdo da integridade da mensagem e
informar adequadamente o transmissor sao necessarias.

Um possibilidade € usar a banda Terahertz para controlar remotamente os nano-
dispositivos. Essa ideia decorre do fato de que as ondas EM na faixa megahertz podem ser
facilmente geradas usando transmissores cldssicos no macro-dominio. Ondas de energia
mais altas podem ser usadas para controlar milhares ou mesmo milhdes de dispositivos
de nanosensores implantados em dreas muito amplas. Nesse caso, serd necessario desen-
volver modelos de canais precisos, bem como protocolos de comunicagio para interfaces
macro-nano sem fio. Assim, acredita-se que os nanodispositivos se comunicardo poten-
cialmente entre eles na banda Terahertz (0,1-10 THz). Entretanto, o primeiro desafio de
pesquisa para a comunica¢do do nanodispositivo € desenvolver novos modelos de canais
para a banda Terahertz. O ruido do canal de Terahertz é formado principalmente pelo
ruido molecular. A absorcdo de moléculas presentes no meio atenua o sinal transmitido e
introduz ruido [12]. Além disso, o ruido molecular nao é gaussiano, nem branco. Devido
a cada tipo de molécula ter diferente frequéncia de ressonancia, a densidade espectral de
poténcia do ruido ndo € plana. Além disso, este tipo de ruido s6 aparecerd na transmissao,
ou seja, nao haverd ruido a menos que o canal esteja sendo usado.



2.2.3. Nanorredes baseadas em ondas acusticas

Na comunicagdo acustica, a mensagem transmitida € codificada usando energia acustica,
isto €, variacdes de pressdao em um meio fluido ou sélido. A propagacdo actstica introduz
pequenas variagdes de pressdo no meio fluido ou sélido, que satisfazem a equacdo de
onda. O comportamento dos nanorrobds € relevante por suas propriedades fisicas, meio
ao seu redor e a frequéncia de trabalho [10, 14]. Tomando como referéncia o sistema
genérico de comunicagao em nanoescala ilustrado na Figura 2.4, definem-se as partes das
nanorredes baseadas em ondas acusticas como:

1. Nanomdgquina transmissora: A codificacdo e modulacdo de ondas acusticas depen-
dem do meio que compde o canal de comunicacdes. Entretanto ndo existe, ainda,
um interesse ativo no desenvolvimento de novas técnicas porque elas podem ser
diretamente utilizadas das redes baseadas em ondas eletromagnéticas. Entretanto,
devido a diferenca de comportamento e de desempenho, novas técnicas precisam
ser desenvolvidas. Os grandes problemas, entdo, se encontram na miniaturiza¢ao
desses transmissores.

2. Canal de comunicagdo acustico: As ondas acusticas sdo caracterizadas pela pro-
pagacdo em diferentes tipos de ambientes com um melhor desempenho, principal-
mente quando comparado com ondas eletromagnéticas. O atrativo do uso desse
meio de comunicacao, principalmente dentro da Internet das Bionano-Coisas € pela
alta eficiéncia dessas ondas ao penetrarem tecidos e organismos biolégicos. Mas
1sso ndo € so limitado a esses meios. Além disso, as ondas acusticas também ser-
vem de transmissao de informa¢do em ambientes aéreos, aquaticos e até dentro do
solo.

3. Nanomdgquina receptora: A recepg¢ao de sinais de ultrassom sdo baseados na con-
versao de ondas acusticas para ondas elétricas. Na escala nano o sistema mais
comumente usado sdo baseados em nanocabos. Um conjunto desses nanocabos en-
tram em movimento mediante a uma determinada poténcia da onda actstica. Esses
movimentos podem ser convertidos em energia elétrica mediante a uma conversao
mecanica-eletro por circuitos retificadores. Outra técnica que pode ser usada é o
sensor de pressdao, que € um transdutor que transforma a pressao medida em ener-
gia elétrica detectdvel ou sinais Opticos. Estes sensores sao fabricados através das
mais diversas tecnologias como o piezoelétrico, cristais de quartzo, fotocondutores
e diafragma de metal. Atualmente os nanodispositivos de pressdo sdo fabricados
em massa utilizando a tecnologia de wafes de silicio.

A comunicacdo acustica tem um outro beneficio que € a simplicidade dos compo-
nentes necessarios para a construg¢ao dos dispositivos e o fato de que muitos instrumentos
de diagndstico ja estdo baseados em microondas, que sdo consideradas nio perigosas para
os seres humanos [14]. Os tecidos do corpo variam em propriedades acusticas, incluindo
velocidade de som, densidade e atenuagdo. Os limites entre os diferentes tipos de teci-
dos podem espalhar ondas acusticas. Para as distancias relativamente curtas, considera-se
(100um, cerca de 5 a 10 didgmetros celulares) um tnico tipo de tecido com caracteristicas
homogéneas. Assim, é razodvel ignorar as reflexdes dos limites dos tecidos nessa escala



porque a amplitude da reflexdo depende da diferenca na impedancia actstica em ambos
os lados do limite, que é muito pequena [15].

O aquecimento € um dos efeitos actsticos nos tecidos bioldgicos. Durante a pro-
pagacao de ultrassom, uma parte da energia € absorvida e convertida em calor, o que pode
levar a um aumento de temperatura. O tempo de exposi¢do desempenha um papel im-
portante no efeito do aquecimento, uma vez que a geracdo de calor devido a absorcao de
ultrassom é maior do que a dissipac@o de calor pela circulacdo sanguinea no tecido. A
medida que a intensidade da onda aumenta, a temperatura aumenta e, se ficar acima de
38,5°C, pode ocorrer efeitos bioldgicos adversos. Como o aquecimento € causado pela
intensidade da onda, as transmissdes impulsivas com um ciclo de trabalho baixo podem
reduzir esse efeito por um fator proporcional a duragdo do ciclo de trabalho [15]. As
variagdes de pressdo da onda de ultrassom causam um outro efeito, que sdo bolhas no
meio de propagag¢do para contrair e expandir. Durante este processo, a pressdo interna e a
temperatura na bolha podem atingir valores elevados, causando sérios efeitos biolgicos
e danificando os tecidos proximos. Esse efeito € um fendmeno dependente de frequéncia.
Para frequéncias altas hd oscilagdes de pressao mais curta e o tempo de expansao da bolha
¢ reduzido, tendendo a desaparecer [15].

Sistemas baseados em ondas ultrassonoras também sao atrativos para as nanorre-
des quando a questdo € recepcdo e detec¢do de sinais. Mesmos os transmissores sendo
maior € menos confidveis, esses sistemas ainda possuem um grande potencial principal-
mente para redes de broadcast, onde um transmissor envia uma mesma mensagem para
vdrios outros receptores. Isso possibilita uma implementacdo e interagdo de redes mi-
cro para nano, como foi proposto em aplicagdes em neurociéncias que sao abordados na
Secdo 2.5 neste capitulo.

2.2.4. Nanorredes baseadas em comunicacao molecular

Na natureza, a troca de informagdes entre células baseia-se na sintese, transformacao,
emissdo, propagacdo e recepcao de moléculas por meio de processos bioquimicos e fisi-
cos. Esta troca de informacdes foi recentemente classificada como comunica¢do mole-
cular [16]. Tomando como referéncia o modelo genérico de um sistema de comunicagao
em nanoescala ilustrado na Figura 2.4, o sistema de comunica¢do molecular é organizado
em trés blocos principais: nanomdquina transmissora, canal molecular e nanoméquina
receptora. Esses blocos sao definidos como segue:

1. Nanomdquina transmissora: a depender das propriedades do canal molecular, as
moléculas devem ser codificadas de maneira diferente. A abordagem comumente
utilizada € a técnica de modulacdo por concentragdo, na qual a informacao € codi-
ficada como a concentra¢do de uma determinada molécula [17, 18].

2. Canal de comunicagdo molecular: o processo de propagacdo pode ser passivo ou
ativo. No processo passivo as moléculas se propagam sem que haja gasto energético
envolvido no transporte entre as nanomaquinas transmissora e receptora (por exem-
plo, difusdo facilitada, microfluidos, canais idnicos, canais mecanico-sensitivos).
Quando um terceiro agente, chamado propagador, € o responsavel pelo transporte
das moléculas de informacdo entre a nanomdquina transmissora € a receptora, o



processo é chamado de ativo (por exemplo, bactéria e nanomotores) [17, 18].

3. Nanomdquina receptora: a entidade responsavel pela captura das moléculas de
informacao e sua posterior decodificacdo € chamada receptora ou destinataria. A
abordagem mais comum de recep¢do se baseia nas reacdes quimicas produzidas
pela adesdo das moléculas a superficie da nanomdaquina receptora [17, 18].

As redes nanomoleculares sdo diretamente inspiradas por redes de comunicacao
entre entidades presentes na natureza. Exemplos podem ser apresentados, diferindo na
forma como as moléculas se propagam através da difusdo de um né de rede (células nos
exemplos) para outro [19].

2.2.4.1. Comunicacoes moleculares baseadas em difusao

O modelo de canal de comunica¢ao mais estudado em comunicacdes moleculares é aquele
baseado em difusdo. Nesse modelo, as moléculas se propagam livremente pelo espaco
entre as nanomdquinas transmissora e receptora executando movimento Browniano (Fi-
gura 2.5). Desta maneira, os pesquisadores se restringem a estudar outros topicos, in-
cluindo o ruido, a modulac¢do e a deteccdo dos sinais difundidos no espago [17, 18].
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Figura 2.5: Comunicagdes moleculares baseadas em difusdo. A informacdo € codificada
na concentracdo de determinada molécula.

2.2.4.2. Comunicacées moleculares baseadas em sinalizaciio por Ca’*

Uma célula sensorial libera ou absorve moléculas de Ca®* em resposta a varios estimulos
que abrem ou fecham canais particulares na membrana celular. A informag¢do molecular
na variacdo da concentracdo de fons de Ca®™ é propagada dentro e fora da célula, cau-
sando uma variacao na carga elétrica da membrana celular e a transducdo da informacao
para um sinal elétrico. A propagacdo de Ca*T tem dois estigios de sinalizacdo: intrace-
lular e intercelular. A informacao para esse tipo de comunicag¢do € codificada com o uso
de picos ou oscilagdes da concentracio de Ca®" na célula. Devido ao estimulo externo,
sua propagacio permite a comutacio e a amplificagiio do sinal. A propagacdo de Ca®* é
baseada em canais i0nicos intercelulares. Esse processo depende de abertura de jungdes
comunicantes, que sio portas que interconectam o citosol de uma célula com o da outra.
Quando sao abertas as juncdes, os ions se propagam entre as células.



2.2.4.3. Comunicacoes moleculares baseadas em neuronios

A interagdo natural entre neur6nios também € estudada como forma de habilitar a co-
municacdo entre as nanomaquinas [20]. A Figura 2.6 ilustra um sistema ponto-a-ponto
de comunica¢do molecular baseada em neurénios. A informacado € codificada em acao
potencial, que é uma relacio eletroquimica entre a concentracio de Ca’>* e a tensio da
membrana celular. As comunicacdes de longa distincia dentro do corpo humano sio pos-
siveis devido ao uso do sistema nervoso como rede centralizadora (backbone). Pesquisas
estdo sendo realizadas para construir modelos para esse sistema de comunicacdo, mas
também para tornar mais eficiente a transmissao neuronal. Em geral, os autores estdo
observando a comunica¢do ndo apenas dos neurdnios, mas também dos astrdcitos e entre
neuronios e astrdcitos [21]. Os astrécitos fornecem nutrientes que mantém o bom funcio-
namento dos neurdnios. Acredita-se que os astrocitos tenham uma importante funciao na
comunicacao entre os neuronios.
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Figura 2.6: Comunica¢des moleculares baseadas em difusdo. A informacdo € codificada
na concentracao de determinada molécula.

2.2.4.4. Comunicacoes moleculares baseadas em bactérias

Nesse sistema de comunicacdo, a informacdo € codificada no plasmideo da bactéria e
entdo se propaga entre as nanomaquinas por meio do seu movimento em um fluido, como
pode ser observado na Figura 2.7. Esse sistema ativo é considerado o mais facil de ser
realizado. Atualmente, os pesquisadores estdo concentrados em encontrar as melhores
formas de estabelecer comunicagdes desse tipo e em determinar quais aplicagdes podem
ser mais importantes [22, 23].
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Figura 2.7: Representacdo de um sistema de comunicagdo baseado em bactérias. A infor-
macao é armazenada no plasmideo para que seja transportada entre as nanomaquinas [3].



2.2.4.5. Comunicacoes moleculares baseadas em virus

As comunicacdes moleculares baseadas em virus sdo uma proposta para transmitir e re-
alizar a transdugdo de informacdo genética entre nanomdquinas. Essa técnica é muito
importante para o estudo de doencas, bem como tratamentos utilizando engenharia ge-
nética, como por exemplo, a transferéncia genética e a terapia genética. Esse sistema é
apresentado na Figura 2.8 [24].
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Figura 2.8: Representagcdo de um sistema de comunicagdo baseado em virus.

2.3. Arquiteturas para nanorredes

Esta se¢do apresenta uma visdo geral sobre como os trabalhos da literatura vém tratando
a definicdo de uma arquitetura de redes de computadores a fim de acomodar as nanor-
redes. Descrevemos os recentes esfor¢cos da comunidade cientifica para solucionar este
problema seguindo trés perspectivas identificadas a partir de nossas investigacoes e orga-
nizadas como segue: i) modelo de camada tnica, ii) modelo em camadas clean-slate e iii)
modelo em camadas com base na arquitetura TCP/IP (Figura 2.9). Antes de detalharmos
os esfor¢os em direc@o a proposicao de uma arquitetura para as nanorredes, fazemos um
breve historico da evolucao das redes de computadores de forma geral e a consolidacao
da arquitetura TCP/IP.

Arquiteturas
para Nanorredes

Modelolde Modelo em Modelo em
Camada Unica Camadas Clean-slate Camadas TCP/IP

Figura 2.9: Perspectivas seguidas na proposi¢ao de uma arquitetura para nanorredes.

Os primeiros computadores foram construidos durante a segunda guerra mundial
e eles eram caros e isolados. Contudo, com a reducdo gradativa dos precos e a popu-
larizagdao dos computadores pessoais, 0S primeiros experimentos comegaram a conectar
computadores. No inicio da década de 1960, diversos pesquisadores incluindo Paul Ba-
ran, Donald Davies ou Joseph Licklider independentemente publicaram os primeiros ar-



tigos descrevendo a idéia de construir redes de computadores [25, 26]. Dado o custo dos
computadores, compartilhar seus recursos como processamento, armazenamento € outros
dispositivos de entrada e saida a uma longa distancia foi uma idéia atrativa as empresas
e usudrios em geral. Nos EUA, o ARPANET comegou em 1969 e continuou até meados
da década de 1980 [27]. Muitas outras redes de pesquisa foram construidas durante a
década de 1970 [28]. Ao mesmo tempo, as industrias de telecomunicagdes e informatica
se interessaram pelas redes de computadores. A industria de telecomunicacdo apostou
no padrao X25. A industria de computadores tomou uma abordagem completamente di-
ferente ao projetar as redes locais (Local Area Networks — LANs). Muitas tecnologias
LAN, como Ethernet ou Token Ring, foram projetadas. Durante a década de 1980, a
necessidade de interconectar mais e mais computadores levou a maioria dos vendedores
de computadores a desenvolver seus proprios conjuntos de protocolos de rede. A Xerox
desenvolveu a Arquitetura de Sistema de Rede (Xerox Network System Architecture) [29],
a DEC escolheu DECNet [30], a IBM desenvolveu SNA [31], a Microsoft introduziu
NetBIOS, a Apple apostou no Appletalk.

Dentro da comunidade de pesquisa, a ARPANET foi desativada e substituida pela
arquitetura TCP/IP [27] e a implementacdo de referéncia foi desenvolvida dentro do BSD
Unix [32]. As Universidades que ja estavam executando o Unix poderiam assim adotar
a arquitetura TCP/IP facilmente e fornecedores de estagdes de trabalho Unix, como Sun
ou Silicon Graphics incluiam o TCP/IP na sua variante do Unix. Paralelamente, o ISO,
com o apoio dos governos, trabalhou no desenvolvimento de um modelo de referéncia.
No final, 0 modelo TCP/IP tornou-se o padrdo de fato que ndo € apenas usado dentro da
comunidade de pesquisa. Durante a década de 1990 e no inicio dos anos 2000, o uso do
TCP/IP continuou. Hoje, os protocolos proprietarios raramente sao usados.

Com a evolucao da microeletronica, a miniaturizacao dos dispositivos e 0s avan-
cos na comunicagdo sem fio, percebemos nas ultimas décadas uma enorme busca pela
ubiquidade das redes. A Internet se expandiu exponencialmente suportada pela arqui-
tetura TCP/IP. Em paralelo, o advento de redes sensores e da Internet das Coisas vém
revolucionando as formas como desempenhamos atividades corriqueiras. Os servigos de
acesso a Internet estdo disponiveis em quase qualquer lugar e a qualquer hora. A mobili-
dade e a portabilidade dos dispositivos sdo uma realidade. Para se chegar a esta evolucao,
um grande esforc¢o cientifico foi realizado para definir a melhor forma de conectar esses
dispositivos portéteis a Internet. A propria constru¢cdo e desenvolvimento das redes de
sensores sem fio e da Internet das Coisas ofereceram aprendizados, os quais passaram por
questionamentos sobre a arquitetura de rede a seguir. Mais uma vez se observou a predo-
minancia e a continuidade do modelo TCP/IP. No momento, os pesquisadores discutem
novamente qual arquitetura de rede a seguir na nova era que se abre com as nanorredes e
a Internet das bio-nano-coisas.

Mais uma vez, este capitulo de livro esta sendo escrito em um momento de possi-
vel reconstru¢do ou reformulagdo da arquitetura de redes a fim de integrar os dispositivos
em nanoescala com as redes classicas e, em ultima instancia, com a Internet. A interco-
nexao de dispositivos em escala nano impulsiona a proposi¢cdo de um novo paradigma de
redes de computadores. Devido as intimeras propriedades provenientes da nanoescala e
as limitacOes esperadas para as nanomdaquinas, a maior parte do conhecimento de redes de
comunicacao existente ndo € adequado para as nanorredes. A comunicag¢io entre nanoma-



quinas exige solucdes inovadoras que estejam de acordo tanto com as caracteristicas dos
componentes da rede quanto a natureza dos processos de comunica¢ao molecular [33].

Em redes de computadores para que seja possivel a comunicagdo entre dois dis-
positivos computacionais (nés), diferentes funcdes devem ser realizadas em cada compo-
nente desse nds. Essas funcionalidades sdo normalmente definidas pela arquitetura de re-
des e posteriormente implementadas. O conjunto de protocolos possibilita a interconexao
entre os diferentes tipos de computadores de diversos fabricantes, equipados com arquite-
turas de hardware distintas fazendo uso de diferentes tecnologias de acesso [34]. Contudo,
o modelo tradicional, originalmente projetado considerando o alto processamento de rede
e de seus nds, ndo € considerado vidvel para a implementacao em nanorredes. Diferen-
tes desafios para o projeto de protocolos para nanorredes ainda estdo sendo investigados,
porém sem solucdes totalmente definidas ou desenvolvidas até o momento [35]. Apesar
da implementacdo completa da arquitetura TCP/IP na comunicacdo molecular ser difi-
cil ou invidvel, algumas de suas funcdes podem ser reproduzidas para este ambiente tais
como: o controle de fluxo e a conexdo orientada a capacidade, confiabilidade e congesti-
onamento [36].

Na literatura atual, varias pesquisas propdem protocolos para nanorredes. Algu-
mas propostas sugerem um modelo de camada Unica, outras propdem um novo modelo
em camadas projetadas especificamente para as nanorredes, e ainda outras adaptam o mo-
delo TCP/IP para as nanorredes na inten¢do de ja conectar as nanorredes a Internet. Estas
trés perspectivas jd ilustradas na Figura 2.9 sdo exploradas nas proximas subsecoes. Ne-
las, descrevemos as abordagens seguidas nas defini¢des das novas arquiteturas de redes e
apresentamos exemplos de protocolos.

2.3.1. Modelo de camada unica

Seguir uma pilha de protocolos baseada em camada assume que as nanorredes mantém
uma arquitetura hierdrquica de vdarias camadas dindmicas podendo compreender nano-
maquinas, nanorroteador e gateway [35]. Entretanto, as limitagdes esperadas para as
nanorredes motivam o desenvolvimento do paradigma de camada tnica, sendo necessario
combinar as funcionalidades indispensdaveis em uma unica camada. Contudo, deve-se
avaliar o verdadeiro impacto de cada né em uma nanorrede de acordo com o ambiente e
a sua aplicacdo incluindo apenas o essencial.

Para Akyildiz e Jornet [37] ndo se deve considerar que cada nanoné serd capaz de
transmitir diretamente ao seu nanorroteador mais proximo. Na abordagem apresentada
pelos autores, nanomdaquinas idénticas que se comportam da mesma maneira em termos
de comunicagdo, propésito e drea de atuacao (dentro do corpo humano) sao agrupadas e
gerenciadas por um cabecgalho que classifica os atributos para cada agrupamento. Se o
cendrio € um sistema de transmissdo baseado em pulsos, as nanoméquinas podem ter uma
nog¢do da distancia entre elas, o que permitiria um nanorroteador atribuir o mesmo ende-
reco (identificador) para as diferentes nanomdquinas que estdo a mesma distdncia. Com
as caracteristicas propostas por esse modelo, as funcionalidades de roteamento podem ser
acopladas com as funcionalidades de enderecamento e aos servigos de descoberta e asso-
ciacdo de rede, o que consequentemente poderia atribuir para o projeto de um modelo de
camada Unica.



Na pilha de protocolos TCP/IP, cada camada € responsdvel por um conjunto de
tarefas que fornecem servigos para o protocolo da camada superior. Em um modelo de
camada unica, as fun¢des das camadas de enlace, rede, transporte e aplicagdo podem
ser agrupadas na camada fisica ao combinar técnicas de inundagdo de sinal (flooding)
com métodos de enderecamento. A inundacio de sinal € um algoritmo estdtico que visa
a divulgacdo de dados em toda a rede por retransmissdo cega, ou seja, cada pacote de
entrada é enviado para todas as linhas de saida, exceto para aquela que chegou [38].
A utilizac@o deste recurso em nanorredes poderia suprimir a necessidade dos requisitos
utilizados para o enderecamento, identificagdo, encaminhamento e roteamento [33].

A técnica de disseminacdo de dados por inundacgdo foi utilizada por Liaskos e
Tsioliaridou [39] para propor um modelo de rede de camada unica. A estrutura do mo-
delo combina as funcionalidades das camadas de enlace, rede e aplicagdo em uma tnica
camada de baixa complexidade. O esquema descarta os requisitos de enderecamento, en-
trega e roteamento ao utilizar dlgebra de rede e inundagao de pacotes. O modelo € baseado
na arquitetura de rede em grade quadrada na qual, os nanodispositivos ficam densamente
distribuidos nos vértices da grade. Os nds que fazem parte dessa rede sdo classificados em
duas categorias conforme sua capacidade de recep¢ao: né usudrio (leitura) ou né de in-
fraestrutura (retransmissor). O processo de inundagdo € desencadeado pela fonte e adota
as seguintes etapas:

1. A propagacdo de pacotes — tem como base o protocolo de enlace CSMA/CA (Acesso
Muiltiplo com Verificagdo de Portadora e Prevencao de Colisdo, do inglés, Carrier
Sense Multiple Access with Collision Avoidance). Este € um protocolo MAC sim-
ples, amplamente utilizado no padrdao IEEE 802.11. Devido as limita¢des do ambi-
ente o protocolo RTS/CTS, uma extensdo do CSMA/CA que permite a uma estacao
anunciar a sua inten¢do de enviar dados, ndo foi utilizado. Em vez disso, cada
n6 é equipado com uma fila capaz de acomodar 10 pacotes diferentes, enquanto o
intervalo de retrocesso € escolhido uniformemente em (0,10) nanosegundos.

2. A emissdo de pacotes — uma vez que um nanond obtém uma medig¢do ttil de seu
modulo sensorial, ele se torna uma fonte e emite pulsos (“pacotes") periodicamente.
Os n6s de recepcao adotam um esquema de inundacgao, inicialmente retransmitindo
o pacote incondicionalmente. Durante o pulso cada n6 processa estatisticamente 0s
niveis de sinal para interferéncia (SINR) e posteriormente amadurece para se tornar
um né de “infraestrutura” ou de “usudrio”. A simetria pode ser usada para dirigir
as transmissoes de pacotes para direcdes especificas, alcancando os mesmos efeitos
que a forma de feixe ou roteamento direcional. Para escalabilidade e ganhos em
eficiéncia energética, apenas os nds de infraestrutura podem encaminhar os pacotes
recebidos. Entretanto, a classificacdo € dinamica e adaptavel. Segundo os autores
dessa técnica, a arquitetura proposta € facilmente implementavel com tecnologias
existentes como as empregadas na fabricagdo de CPU e opera de forma eficiente
independentemente do nimero total de nds.

2.3.2. Nova arquitetura em camadas

Piro et al. [40] consideram que a arquitetura de rede TCP/IP ndo pode ser diretamente
adotada em comunica¢des nano. Nesta perspectiva, 0s autores pensaram em um prototipo



de pilha de protocolos para ser utilizado como um ponto de partida para solugdes futuras.
A pilha de protocolo proposta consiste em quatro camadas: unidade de processamento
de mensagem, camada de rede, controle de acesso ao meio e camada fisica. A camada
de unidade de processamento de mensagem € responsavel por fornecer e processar men-
sagens. A camada de rede € encarregada de manipular as operagdes de roteamento. O
controle de acesso ao meio trata-se de um protocolo MAC transparente e simplificado
que possui a unica funcdo de gerenciar o fluxo de pacotes. Este protocolo transfere os
dados da camada de rede para a camada fisica. Como nao hé cabecalhos adicionais nesta
camada, este protocolo nio lida com o reconhecimento e a retransmissdo de pacotes. A
camada fisica segue a técnica de transmissdo do sinal no meio fisico utilizando como
base pulsos curtos. A técnica de modulacdo por tempo de transmissdo 7S-OOK ¢ utili-
zada, sendo o pulso curto codificado como 1 e auséncia de pulso como 0 [41].

Para permitir a comunicacdo entre nanodispositivos bioldgicos, Walsh et al. [42]
propuseram uma comunicagao baseada em plataforma celular para criar protocolos neces-
sérios para redes de comunica¢do molecular. A solu¢do proposta € hibrida, inclui DNA e
computacao baseada em enzimas, onde cada uma contribui para fung¢des de protocolo es-
pecificas. A abordagem utiliza alguns protocolos convencionais de redes de comunicac¢ao
adaptados para comunica¢do molecular. A interconexdo de componentes é baseada em
protocolos soltos, onde cada componente realiza uma técnica especifica de computagao.
Embora, o componente de cada camada é mapeado a partir de protocolos convencionais
utilizados nas redes de comunicagdo, as camadas da pilha de protocolos proposta foram
reorganizadas de acordo com uma série de caracteristicas encontradas na comunicagao
molecular. A Figura 2.10 ilustra os componentes da pilha de protocolos e os protoco-
los para diferentes operacdes no nanodispositivo (por exemplo, né de transmissao, né de
recepg¢do, nd de roteamento intermedidrio).
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A abordagem € baseada na interconex@o de componentes de protocolo soltos, onde
em cada componente realiza uma técnica especifica da computacdo molecular. Para evi-
tar o aumento desnecessario da complexidade computacional, os autores decidiram nao
incorporar todos 0os componentes em uma unica pilha de protocolos genérica. Embora
os componentes de cada camada sejam mapeados a partir dos protocolos convencionais,
cada camada do modelo € reorganizada para se adequar as caracteristicas encontradas na
comunicacao molecular.

Na solugd@o proposta, a computacdo baseada em DNA — DNA Based Computa-
tion € utilizada para as camadas de interface de aplicacdo (Application Interface), rede
(Network) e corre¢do de erro (Error Correction), enquanto a computacdo baseada em en-
zimas € usada para a camada de troca de link (Link Switching). O modelo apresenta o
seguinte fluxo de operagdo entre as camadas:

1. A interface da camada de aplicacdo executa a codificacio da mensagem para as
biomoléculas de informacgao (Figura 2.10(a)).

2. A biomolécula codificada recebe o endereco especifico do destino pretendido a par-
tir de uma tabela de enderecos.

3. Na camada de aplicagdo, as células podem interagir com um dispositivo fisico ou
células artificiais com funcionalidades embutidas. Uma vez que o processo de co-
dificacdo € executado, a informagdo da biomolécula estd pronta para transmissao e
se submete a camada Link Switching, que seleciona a juncao de espago correta para
transmissao.

4. No roteamento intermediério, ilustrado na Figura 2.10(b), quando a biomolécula é
recebida pela célula, a correcao de erro € realizada pela primeira vez na biomolé-
cula. Em seguida, ocorre a decodificacao do endereco e a codificagdo baseado na
tabela de roteamento para o proximo né. Uma vez que isso € executado, a operacao
de comutacgdo de ligagcao segue e transmite a biomolécula para o enlace subjacente.

5. A biomolécula de informacgdo é recebida no dispositivo receptor (receiving node)
ilustrado na Figura 2.10(c). Ela passa novamente através da camada de correcao de
erro, logo apds ocorre a decodificacdo da mensagem na camada de aplicacao.

2.3.3. Modelo em camadas com base na arquitetura TCP/IP

Publicagdes recentes exploram os problemas e as vantagens em seguir o modelo de ca-
madas TCP/IP para projetar as nanorredes. Alguns desses estudos sdo apresentados a
seguir. Os conceitos tedricos para lidar com a comunicac¢ao entre nanosensores sobre ca-
madas com caracteristicas distintas, como a biocompatibilidade e escalabilidade, foram
apresentados por [43]. Na documentacao da pesquisa sdo abordados os processos bdsicos
de comunicagdo tais como a codificacdo, envio de mensagens, propagacdo, recepgao e
decodificagcdo para desenvolver um modelo de arquitetura inicial para nanorredes intra-
corporais baseadas em um sistema de comunica¢ao molecular que utiliza nanomotores.

A comunicac¢do molecular permite as nanomdquinas bioldgicas se comunicarem
através da troca moléculas em um ambiente aquoso e realizar trabalhos colaborativos



possibilitando um grupo de nanoméquinas executar tarefas que ndo podem ser realizadas
por bionanomdquinas individuais. Dada a importincia da comunica¢cdo molecular entre
bionanoméaquinas, o tema foi discutido em [44]. Os autores apresentaram uma visdo com-
pleta de uma arquitetura de rede em camadas para comunicacdo molecular. O trabalho
apresenta um modelo formal baseado na arquitetura de redes tradicionais como 0 mo-
delo OSI (Open System Interconnection) e o modelo de TCP/IP. O estudo contribui para
questdes abertas que precisam ser abordadas em cada camada. Os autores utilizam como
exemplo uma aplicacdo de entrega de medicamentos para explicar como cada camada
se comporta nesta arquitetura a fim de acelerar a pesquisa em cada camada e facilitar o
projeto e o desenvolvimento de aplicacdes para comunicacao molecular.

Durante a investigacio para entender exatamente como ocorre a transmissao em
uma instancia especifica das nanoparticulas foram constatadas semelhangas entre o sis-
tema de comunicacdo de nanoparticulas com o sistema elétrico. A partir desta percep-
cdo, Sharp et al. [45] propuseram a utilizacdo de uma pilha de protocolos semelhante
ao TCP/IP para uma nanorrede de entrega de medicamentos. O modelo apresenta um
conjunto de protocolos para o transmissor € o receptor que possuem as mesmas camadas
(Aplicacao, Transporte, Rede e Fisica) e as seguintes func¢oes:

e A camada de aplicacdo possui a funcdo de iniciar uma transmissdo, executar uma
mensagem recebida e fazer o papel de interface entre o remetente e o receptor;

e A camada de transporte ¢ responsavel pelo controle de erro e fluxo;
e A camada de rede € utilizada para o enderecamento e a entrega de pacotes;

e A camada fisica realiza a transmissdo de um pacote para o seu destino através da
corrente sanguinea.

Segundo os autores, a arquitetura de redes desenvolvida € robusta o suficiente para
que possa ser usada para compreender e modelar vérias outras ferramentas baseadas em
nanoparticulas. No entanto, devido ao baixo armazenamento e ao processamento dos
nanodispositivos, o trabalho proposto pode ndo ser vidvel, pois tenta implementar toda
a pilha de protocolos do modelo TCP/IP [35] e ndo segue os mecanismos bdsicos dos
processos de comunicac¢ao na nanotecnologia, como DNAs, enzimas e implantagdes dos
varias mecanismos de comunicacao para o curto, médio e longo alcances [46].

2.3.3.1. Camada fisica

No modelo TCP/IP tradicional, a camada fisica € responsdvel por garantir a integracao
do hardware com as demais camadas fornecendo rotinas de acesso ao meio fisico. Nesta
camada, ocorrem as especificacdes das interfaces para o meio fisico, no qual o sinal seréd
transmitido (par trancado, fibra Optica ou sem fio), a defini¢cdo do tipo de sinalizacio
(voltagem do sinal, duracdo/frequéncia de cada bit) e a codificacdo para garantir a con-
fiabilidade na comunicacdo (detec¢do e correcdo de erros e controle da frequéncia de
envio). A maioria dos esfor¢os na drea da comunicagao molecular sao focados nos varios
meios de comunicagdo da camada fisica devido ao fato de que este campo de pesquisa ser



extremamente novo e as formas de comunica¢@o ainda nao estarem consolidadas. Os pes-
quisadores t€ém explorado a capacidade de informacao e as caracteristicas fisicas como,
por exemplo, atraso, atenuacao do sinal, amplificacio e requisitos energéticos das comu-
nicagdes moleculares [36].

Conforme apresentado na Secdo 2.2, a comunicagdo entre nanomaquinas pode ser
realizada principalmente por meio de ondas eletromagnéticas, acusticas e comunicagao
quimica molecular. A propagacdo de sinal em vdrios meios e ambientes € um problema
tratado na camada fisica. Durante o processo de transmiss@o de informacao de um ponto
a outro ocorre a codificacdo dos simbolos para a propagacdo em um meio fisico. Em re-
des de comunicacdo tradicionais, a informagdo € codificada em sinais eletromagnéticos,
acusticos ou Opticos, enquanto que em nanorredes, a mensagem ¢é codificada utilizando
moléculas [47]. O processo de codificacdo ocorre quando uma nanoméquina emissora
detecta alguma informacdo (por exemplo, uma reacdo bioldgica, dentro ou fora da na-
noméaquina) e traduz este dado em moléculas de informacdo de forma que receptor seja
capaz de detectar ou capturar [48].

Mensagem

Nas redes de computadores tradicionais, a mensagem € representada utilizando o sistema
bindrio e os sinais, onde a mensagem € transportada, agregam conjuntos de bits repre-
sentando texto, voz e video. Na comunica¢do molecular, a mensagem é uma molécula
que deve possuir caracteristicas a serem reconhecidas pelo receptor, uma vez que a men-
sagem € uma molécula, a informacdo transmitida estd mais relacionada a fendmenos,
processos e estados quimicos, tais como uma estrutura externa predefinida e seu status
(ativo/inativo) [49, 6].

Codificacao

As seguintes técnicas de codificacdo podem ser consideradas para representar a informa-
cdo em nanorredes: Uma técnica similar a utilizada pelo sistema nervoso central para
propagar os impulsos neurais, isto é, codificar a informacdo através de sequéncias tem-
porais que alteram o nivel de concentragdo de moléculas especificas no meio (nimero
de moléculas por volume) [47]. Utilizar parametros relativos de posicionamento dos ele-
mentos moleculares ou polarizacdo que € semelhante ao uso de pacotes criptografados
nas redes de comunicacdo, em que apenas o receptor pretendido é capaz de ler as in-
formagdes. A codificacdo da informagdo também pode ocorrer em um subcomponente
da molécula como por exemplo em uma subsequéncia de uma sequéncia de DNA ou até
mesmo codificadas no ambiente pelo emissor. Neste caso, sdo emitidas moléculas que
modificam o ambiente e o receptor detecta essas alteragdes [48].

Receptor/transmissor

As nanomdquinas poderdo desempenhar o papel de transmissor ou receptor. Nanoma-
quinas transmissoras devem ser capaz de obter, a partir de uma fonte externa, moléculas



cruas e armazend-las para um uso posterior, como mensagens. O receptor deve ser capaz
de extrair a mensagem do meio e lidar com a informacao. Em nivel molecular, isto pode
significar reencaminhar a mensagem, armazena-la ou para reagir a ela [47].

Em [50], os autores definiram uma interface molecular de comunicag¢do que usa
vesiculas, com proteinas de juncdo, para transportar moléculas codificadas por mensa-
gens. As vesiculas que incorporam as moléculas de informacdo (como metabdlitos ou
nucleotideos pequenos) serdo entdo utilizadas como portadoras de sinal entre os nano-
dispositivos remetente e receptor. [S1] propuseram que nanodispositivos podem se co-
municar codificando informagdes através da frequéncia e amplitude das ondas de célcio
intercelulares (sinalizacdo de cdlcio que ocorre entre as células). Para garantir a detec-
cdo adequada de simbolos a sintonizacdo entre o transmissor e o receptor € necessdria.
Entretanto em nanorredes ndo € possivel simplesmente reutilizar as solugdes existentes
para os esquemas convencionais de comunica¢do de alta frequéncia, como os sistemas
Impulse Radio Ultra-wideband (IRUWB), Milimeter Wave (mm-wave), Free Space Opti-
cal (FSO) ou sistemas de alta velocidade analdgica para digital (ADCs). Para superar as
limitacdes, em [33], os autores afirmam que novos algoritmos de sincronizagdo de tempos
e frequéncias sdo necessdrios. Para uma sincronizagdo de baixa taxa de amostragem, [52]
desenvolveram uma nova arquitetura para a recep¢ao baseada em média mével continua
para a comunicacao por pulso (Continuous-time Moving Average - CTMA). O método
pode ser utilizado para futuras operagdes de comunicacdo sem fio em nanodispositivos de
Grafeno utilizando a faixa de frequéncia em Terahertz (0,1-10 THz). Segundo os autores,
o novo esquema de deteccao de simbolos supera os detectores existentes com base em de
pulso de rddio quando usados na faixa de banda Terahertz reduzindo a taxa de erro do
simbolo e aumentando a distancia de transmissao alcancavel.

Controle de erro

Os esquemas de comunica¢do molecular estdo sujeitos a processos aleatorios. Como
resultado, a recepcdo de uma mensagem transmitida pelo receptor certo nao pode ser
garantida. Algumas aplicacdes exigem mecanismos confidveis para monitorar ou inter-
romper transmissoes seletivas ou processos em andamento [37]. Em nanorredes os nds
que s6 recebem as mensagens de comando podem dispensar componentes associados a
codificacdo e a transmissao de mensagens, enquanto os dispositivos que recebem dados de
comando requerem recursos de correcdo de erros [42]. A codificacdo eficiente é afetada
pela capacidade de caracterizar com precisao e modelar as fontes de erro tanto na comu-
nicacdo molecular quanto na comunicagdo eletromagnética. Contudo é importante frisar
que a codificagdo em nanoescala precisa ter uma complexidade significativamente baixa
devido a capacidade de processamento limitada das nanomdaquinas [53] e a probabilidade
de retransmissdo requer otimizagdo, o que € realizado por troca de dados entre nds. Para
exemplo, em [54], os n6s compartilham seus padrdoes de movimento, aproximando sua
distribui¢do local ao longo do tempo e adota um protocolo MAC adicional para limitar
com as interferéncias mais distantes. Para mitigar a taxa elevada de pacotes redundantes
na divulgacdo de dados em toda a rede por retransmissao cega um né pode retransmitir
uma mensagem probabilisticamente para evitar erros [39].



Conforme descrito em [33], a combinagdo da baixa transmissdo, com o ruido de
absorcao molecular e a interferéncia multiusudrio em nanorredes gera redes sem fio pro-
pensas a erros. Técnicas de correcdo de erro direta sao muito complexas para os nanodis-
positivos. O tempo necessdrio para codificar e decodificar um pacote pode ser muito mais
do que o tempo de transmissdo de pacotes [33]. Esquemas de codificacio muito mais sim-
ples e adaptados as capacidades dos nanodispositivos e as peculiaridades do canal para
a banda Terahertz devem ser desenvolvidas. Nessa direcdao, o uso de controle erros de
baixo peso e cédigos de prevencdo (EPCs) foram propostos por [55] que defendem redu-
cdo do nimero médio de l6gica transmitida por o pacote resultando em uma diminui¢do
da absorcao molecular geral do ruido e interferéncia.

Para as redes corporais € necessdrio considerar a comunicacao de rddio sem fio
e as necessidades que a topologia demanda. A alta taxa de perda de caminho e a baixa
energia dos nanodispositivos, juntamente com a transmissdo de midia ruidosa, aumentam
a probabilidade de erros de comunicac¢ao, independentemente da grande largura de banda
do link. Os esquemas de codificagdo e preven¢do de colisdes podem reduzir as retrans-
missoes e a interferéncia de multiplos usudrio. Neste sentido, é necessdrio um protocolo
de controle de acesso ao meio (MAC) para definir e aplicar mecanismos para assegurar
um uso justo do canal de transmissao. Os protocolos cldssicos MAC podem ser adaptados
para trabalhar em nanorredes baseadas em comunica¢do via radio ou acustica. Diferen-
tes pesquisadores defendem o design de protocolos MAC transparentes para nanorredes.
Neste protocolo simplificado, o pacote recebido da camada de rede € transmitido para a
interface fisica sem manipular nenhum controle de fluxo, controle de erros ou adicionar
cabecalhos ao pacote [56]. Espera-se ainda, uma grande variedade de protocolos MAC
cobrindo recursos de comunicacdo para as redes intracoporais de tempo real. Muitos des-
ses protocolos ja estdo disponiveis em simuladores de rede padrdao. Contudo a utilizacao
deste recurso exigird pacotes de dados maiores, existindo a possibilidade de sobrecarga,
0 que pode gerar um maior consumo de energia no nanotransmissor € no nanorreceptor
quando comparado com a camada MAC transparente.

Os nanodispositivos carregados sdo capazes de transmitir apenas alguns pacotes
antes de esgotar completamente a sua energia. Assim, os nanonds devem aguardar para
recarregar usando coleta de energia antes de serem capazes de transmitir novamente. Esta
caracteristica pode apresentar um atraso inevitdvel que torna a retransmissdo de pacotes
um desperdicio de recurso [35]. Esquemas de economia de energia para a codificacio,
correcdo e detecgao de erros na camada MAC foram propostas em [53, 57, 58].

Em pesquisa apresentada por Mohrehkesh e autores [58] foi proposto um proto-
colo MAC com coleta racional de energia, inspirado pelo CSMA /CA-CD chamado RIH-
MAC. O esquema € orientado para o receptor e baseado no protocolo Receiver-Oriented
MAC (RI-MAC), onde um receptor envia um sinal para todas as fontes emissoras inte-
ressadas, uma vez que possuir a energia coletada suficiente para receber um pacote. O
protocolo utiliza ainda o conceito de distribui¢do agendada em nanorredes. D’oro e auto-
res [57] propuseram um protocolo MAC que visava a utilizagdo de um canal de comuni-
cacdo logica no qual a informagdo € codificada através da temporizacdo de transmissoes,
um canal de temporizacdo para nanorredes.



2.3.3.2. Camada de rede

A formatacdo e o enderecamento dos pacotes para o meio de transmissao com base em
um enderec¢o, assim como a verificacdo de erros nos pacotes entregues no destino, sao
funcionalidades da camada de rede no modelo TCP/IP [34]. Em redes tradicionais um
esquema de enderecamento € indispensavel para viabilizar as comunicac¢des bidirecionais
e multi-salto (arquitetura baseada em multiplos saltos em que os nds sdo capazes de re-
transmitir as informacdes recebidas de outro nd, para um dos nds vizinhos). O pacote
deve incluir a informacdo sobre sua origem e destino. Entretanto, o enderecamento na co-
municagdo molecular € uma questao em aberto, ndo se sabe ainda como estas informagdes
serdo adicionadas em uma molécula de informacgdo [47]. Além disso, a comunicagdo e o
encaminhamento multi-salto € outro aspecto critico para as nanorredes. Espera-se que a
faixa de comunicacdo disponivel para os nanonds seja entre 1 cm e 1 m para comunicacgao
baseada em Terahertz e 1 nm a 1 cm para comunicacao molecular o que torna o alcance
da transmissio extremamente limitado [43].

Nos modelos naturais de nanorredes, a informacdo geralmente é codificada e
transmitida sem incluir um enderecgo especifico da nanomaquina transmissora. Neste ce-
ndrio, presume-se que apenas os transmissores autorizados podem ter acesso ao canal e
enviar a mensagem codificada, quando esta mensagem chega ao receptor, ele reage de
acordo com a informag¢do molecular ignorando sua origem. Este modelo de comuni¢do
¢ definido como rede centrada em dados. Os padrdes de comunicacdo como este sao
normalmente encontrados na comunicaciao por ferormdnio ou redes usando sinaliza¢ao
de célcio. Nestes exemplos, as reacdes no receptor sao desencadeadas pelo proprio sinal
molecular, que ndo contém nenhum dado especifico sobre a origem. Em contrapartida, o
endereco de destino € crucial [47].

Inspirados em solugdes baseadas em nanorredes naturais conforme a descrita acima,
Dressler e Fischerb [59] apresentam a solug¢do para o enderecamento de redes Opticas e
outros gateways externos com nanodispositivos corporativos. Para os autores nenhum en-
derecamento € necessdrio na dire¢do de saida, se todas as mensagens do interior do corpo
forem direcionadas exclusivamente para um dispositivo de andlise externa que possui
mais recursos. Nesta arquitetura, quando um gateway recebe uma mensagem de dentro
do corpo, ele simplesmente encaminha para esse dispositivo. Com relagdo a dire¢do da
entrada dos dados, o dispositivo de andlise deve ser responsavel por enviar comandos para
uma ou mais das nanorredes no corpo para pedir que executem uma determinada tarefa
de detecgdo ou atuacdo. Contudo o enderegcamento ndo estard no nivel do endereco de
um dispositivo, mas sim em fungdes, ou seja, na camada de aplicacdo. Esta solucdo é
semelhante ao trabalho apresentado anteriormente em que Liaskos e Tioliaridou [39] pro-
puseram um esquema de disseminacdo de dados de inundagdo para suprir os requisitos
para os esquemas de enderecamento nos.

Em nanorredes, atribuir um endereco diferente a cada nanodispositivo ndo € uma
tarefa simples, principalmente devido ao fato de que isso exigiria sincroniza¢do com-
plexa e coordenagdo entre nanomdquinas. Para amenizar este problema, diferentes tipos
de componentes podem ter enderecos diferentes, mas as nanomdaquinas idénticas que se
comportar da mesma maneira em termos de comunicacdo podem assumir 0 mesmo en-
dereco. Nesse caso, diferentes nds irdo reagir da mesma maneira, dependendo da infor-



macao que estd sendo detectada [37]. O enderecamento pode, portanto, ser baseado por
agrupamento em vez de ser por nd. Isso torna possivel abordar um grupo de nés com base
na funcionalidade que eles executam ou fendomenos biolégicos que monitoram [60].

As nanomdquinas que participam da via de propagacdo devem ser capazes de
encaminhar um pacote para o receptor correto com base no endereco de destino [47]. As
nanorredes podem representar a informac¢do transmitida como dados armazenados dentro
de um componente de DNA (semelhante a um pacote IP) ou em forma bindria, em que o
valor geralmente representa uma concentragdo de moléculas que sdo transmitidas entre os
nds, por exemplo, 1 representa uma concentragao especifica, enquanto 0 nao representa
nenhuma transmissao molecular [61]. Pensando em uma rede unica que contém milhares
de nanomdaquinas e muitos nanorroteadores, a comunicacao entre todas elas exigiria o uso
de enderecos muito longos. No entanto, algumas alternativas mais simples e mais vidveis
sdo possiveis. Por exemplo, levando em consideragdo a arquitetura de rede hierarquica, os
nanonés que coordenados por um mesmo nanorroteador podem ter diferentes enderegos.
Por exemplo, um endereco como G8.13.R1.N4, pode ser usado para se referir a0 nanon6
4, dentro do dominio do nanoroteador 1, conectado a interface nanomicro 3, vinculado ao
gateway 8 [37].

O roteamento € um requisito essencial para a transmissdo de informacgdes atra-
vés de redes de comunicacdo. Os protocolos de roteamento tradicionais exigem uma
grande capacidade de memdria e processadores poderosos para executar fungdes como
atualizacOes de rota regulares, pesquisa de tabela de roteamento, cdlculos de verificacio e
armazenagem do programa e tabela de roteamento [56]. As nanomdquinas podem ter que
responder a uma consulta especifica de um centro de comando ou podem precisar relatar
novos eventos impulsionados pela base (pushbased). Esse fluxo de informagdes requer o
estabelecimento de rotas [37]. Entretanto, as nanomdaquinas nao t€m capacidade de me-
moria para armazenar a tabela de roteamento, nem possuem capacidade de processamento
para realizar a pesquisa de rota [56].

Os recursos limitados das nanoméquinas determinam que o projeto de roteamento
ndo deve assumir que os nds tenham conhecimento da topologia da rede [35]. Nao é
possivel sequer considerar que cada nanoné seja capaz de transmitir diretamente ao seu
nanorroteador e que a rota serd armazenada ou lembrada entre as transmissoes [37]. Nesse
sentido, € necessario um algoritmo de encaminhamento simples que ndo deve incluir pro-
cedimentos de tomada de decisdo, descoberta de rota e outros célculos complexos. A
inundacao (flood), por exemplo, pode ser previsto como o protocolo de roteamento que
funcionard em nanomaquinas [56].

A mobilidade das nanomdaquinas dentro do corpo pode ser utilizada para o rotea-
mento e redugdo do atraso decorrente das limitacdes de propagacao biologica. A direcio
de uma rota de comunicacido ndo é determinista e depende da velocidade do fluxo das
nanomadquinas dentro do corpo [35]. Devido a limitada gama de moléculas ou outros
componentes que transportam a mensagem, o roteamento dentro de nanorredes molecula-
res sem fio deve ocorrer através de multiplos saltos (multi-hop) [61]. Isto €, a informacao
parte do n6 fonte sendo transmitida através de outros nds da rede até chegar ao n6 de des-
tino. Por exemplo, em [17], o esquema de roteamento proposto assume uma arquitetura
hierdrquica baseada em agrupamento. A transmissdo de pacotes da fonte para o nanor-



roteador pode ser direta ou multihop com base na probabilidade de economizar energia
através da transmissao.

Alguns autores defendem a utilizacdo de um esquema de roteamento geografico
para as nanorredes. O método utiliza as informacdes de localizagdo para decidir se a
mensagem deve ser encaminhada ou ndo. A principal desvantagem deste roteamento é
que cada né deve possuir a informagdo da localizagdo dos nds vizinhos. Uma solugdo
para este problema seria a troca dos dados de localizacdo entre os nds, contudo isto pode
resultar em muita sobrecarga nas trocas de mensagens [62].

Algumas funcionalidades de roteamento podem ser acopladas aos servigos de des-
coberta e associacdo da rede. Em uma comunicacdo baseada em pulso, os nanonds podem
ter uma noc¢ao da distancia entre eles quando ocorre a troca coordenada de pulsos entre
dois nés. Deste modo, um nanorroteador pode atribuir enderecos 16gicos mais baixos aos
nds que estdo mais préximo e o mesmo endereco para os que estdo a mesma distancia do
nanorroteador. Os vizinhos desses nds que podem estar longe e nao receber a transmissao
do nanorroteador, podem assumir um endereco mais alto e transmiti-lo [37].

No protocolo de roteamento geografico apresentado por Tsioliaridou e autores [63],
os nds das nanorredes assumem que hd pelo menos dois nés de apoio que possuem maior
capacidade de comunicagdo e processamento do que os demais (usudrios). Os autores
assumem que a topologia da rede é quadrada com quatro nds de apoio distribuidos nos
quatro cantos. Para o esquema de roteamento, os nés de usudrio medem suas distancias
dos apoios. Em seguida, um né de origem seleciona os nds de apoio e incorpora essa
informag@o no cabegalho de um pacote. Um né receptor verifica sua localiza¢do, a lo-
calizagcdo do destino e a localiza¢do da fonte para decidir sobre o encaminhamento ou o
descarte do pacote.

2.3.3.3. Camada de transporte

No modelo TCP/IP, a camada de transporte € responséavel por gerenciar o fluxo de trans-
missdo, garantir a integridade dos dados até o destino e reenvio de mensagens caso ocorra
a perda de pacotes ou algum erro na transferéncia. Estas fun¢des sdo normalmente re-
alizadas pelos protocolos TCP e UDP [64]. Em nanorredes as solu¢des da camada de
transporte sdo necessdrias para lidar com possiveis falhas nos dispositivos e constantes
desconexdes devido a oscilagdo de energia ou efeitos tempordrios causados pela compo-
sicdo dos canais moleculares [33]. Nanomdquinas biolégicas podem apresentar transmis-
sdo ndo confidvel devido ao alto nivel de ruido biolégico. Por exemplo, o vapor de dgua
pode interferir nos sinais eletromagnéticos, 0 movimento dos fluidos podem ser contrarios
e prejudicar a difusdo molecular [61] enquanto que uma explosao repentina de molécu-
las pode criar desconexdes temporais da rede em diferentes pontos. Se estes problemas
forem apenas um efeito local, um protocolo de roteamento pode determinar um caminho
alternativo, caso contrario, afetara toda a rede [37].

Para algumas aplicacdes especificas, uma opcao pode ser simplesmente aumen-
tar o nimero de nanomdquinas cobrindo a mesma drea [37]. Uma aplica¢do densa de
nanomdquinas poderia permitir a comunicacao mais confidvel de forma abrangente com-
pensando a perda potencial de pacotes, uma vez que mais nanomaquinas com a mesma



funcionalidade podem relatar os mesmos dados. Em contrapartida, o controle do conges-
tionamento, especialmente em um cendrio com muitas nanomdquinas ¢ um desafio ndao
abordado na literatura. Embora algumas técnicas de comunicagio eletromagnética pos-
sam ser adaptadas para a banda Terahertz, ainda ndo esta claro como o congestionamento
serd tratado na comunica¢do molecular [35].

Quando se trata de interferéncia molecular transitéria, sdo necessarias solucdes
mais complexas. Por exemplo, moléculas absorventes para criar picos de atenuacdo. Pro-
tocolos conscientes de percepcdo, em que as nanomdaquinas podem detectar quais janelas
estdo disponiveis por meio de nanosensores quimicos, podem ser uma solucao [37]. A co-
nexao orientada as capacidades permitem que um canal de controle seja configurado entre
o remetente e o receptor, que serd capaz de controlar a taxa de liberacdo da molécula no
remetente com base no nimero de moléculas absorvidas ou detectadas em ndés alvos, no
ambiente circundante [44].

Em redes de computadores tradicionais, a maioria dos protocolos de aplicagdo faz
uso do protocolo de controle de transmissdo TCP (Transmission Control Protocol) [65].
Um protocolo bidirecional de rede que opera na camada de transporte para fornecer con-
fiabilidade na transmissdo dos dados e garantir o controle de congestionamento e de fluxo
para os aplicativos que funcionam na ponta da rede [64]. Considerando que maioria do
trafego sobre a Internet é transportada pelo TCP. Parece razodvel a ideia de modifica-lo
mantendo a compatibilidade, em vez de propor protocolos radicalmente novos para as
nanorredes. No entanto, para que isto seja possivel, novas extensdes para o protocolo
precisam ser desenvolvidas [33].

Enquanto a implementacdo completa do TCP na comunicacao molecular € dificil
ou invidvel, algumas de suas funcdes, como a conexdo orientada capacidade, confiabi-
lidade, congestionamento e controle de fluxo podem ser traduzidos para as redes mole-
culares. Em [44] um protocolo orientado a conexdo foi proposto. O protocolo faz uso
de sondagem semelhante ao TCP para encontrar uma taxa de transmissdo adequada en-
tre um transmissor € um receptor a fim de evitar o congestionamento. Uma vez que os
atrasos tipicos nas comunicacdes moleculares sio muito maiores, € uma solucao baseada
em feedback nao é adequada pois aumentaria o atraso na comunicagdo. No protocolo
proposto os sinais de feedback sdo enviados pelo receptor para conter a taxa de envio no
transmissor. De forma mais detalhada, uma vez que o remetente recebeu o sinal inicial
do receptor, o remetente comeca liberando moléculas em rajadas, e aumenta linearmente
o ndmero de moléculas transmitidas durante cada rajada, da mesma maneira que o TCP
faz com o nimero de bytes para evitar o congestionamento. Quando chega um feedback
negativo, o destinatdrio interpreta como a indicago para reduzir a taxa de transmissao.

2.3.3.4. Camada de aplicaciao

A camada de aplicacd@o possui a funcionalidade de realizar a comunicagio entre os apli-
cativos e o protocolo de transporte. O processo comega com um programa enviando
uma requisi¢do para a camada de aplicacdo. Cada programa interage com um protocolo
diferente conforme o seu propdsito. O protocolo da camada de aplicacdo processa a re-
quisi¢do e transmite para outro protocolo da camada de transporte (geralmente o TCP),



que ird particionar o dado em pacotes para ser encaminhado e processado nas camada
inferiores. Existem vérios protocolos que operam na camada de aplicacdo em uma rede
convencional, entre eles estdo: FTP (File Transfer Protocol) utilizado para a transferéncia
de arquivos, o HTTP (Hypertext Transfer Protocol) utilizado como base da comuni¢do
na Internet, SMTP (Simple Mail Transfer Protocol) aplicado em requisi¢des de e-mail,
o Telnet utilizado para a comunicacdo baseada em texto interativo e o RTP (Real-time
Transport Protocol) utilizado em aplicacdes de tempo real, tal como, a entrega de dados
de audio (voz sobre IP) [34].

A natureza heterogénea das nanomdquinas e seu uso para vdarios fins dentro do
corpo resultard em diferentes formatos e representacdes de dados. A fusdo de dados,
portanto, precisa ser otimizada, dindmica e tolerante ao atraso principalmente para os
aplicativos que dependem da integracdo com diversas outras fontes de dados [61]. As
nanorredes implementadas dentro do corpo humano precisam de um mecanismo nao in-
vasivo para reconhecer o cendrio, lembrando que algumas condi¢des podem depender da
mobilidade do n6. Além disso, as aplicacdes podem precisam coordenar multiplos servi-
cos. Por exemplo, uma rede no corpo pode detectar a mudanc¢a no quadro do paciente e
ser alertado por uma rede ambiental sobre a presenca de um componente alérgeno. A rede
intracorpo € entdo notificada e libera a medica¢do no organismo para controlar a reacao
alérgica [66]. O aspecto critico das aplicagdes médicas faz com que a operagdo em tempo
real seja um requisito fundamental. No entanto, devido ao meio de transmissao impre-
visivel e ao intervalo significativamente curto da comunicag¢do intracorpo, € esperado um
atraso aleatorio [35].

Em [67], 0 meio de comunicagdo € sobre neurdnios naturais. O protocolo cha-
mado Neuronal TDMA, foi proposto para otimizar a programagdo de sinalizacdo para
nés individuais na rede. O objetivo do protocolo € prevenir o atraso e evitar possiveis
interferéncia no sinal. Os autores definem que a camada de aplicacdo deve ser utilizada
para a transdug¢do de sinal neural (processo através do qual uma célula converte um tipo de
sinal ou estimulo em outro), para o controle de neuroprétese (comunicagcdo do neurdnio
motor que permite controle de equipamentos pelo pensamento) e para o sensoriamento
fisiolégico. Entretanto, a definicdo de um protocolo para a camada nao € explorado.

O estudo de [68] aborda a transmissao de video em tempo real através de nanor-
redes utilizando o protocolo da camada de aplicacio RTP. O modelo € desenvolvido e
simulado pensando em nanoantenas de grafeno como fonte de transmissdo de dados e
segue o esquema: No lado do transmissor, a fonte fragmenta o video original em paco-
tes. As informagdes de cabecalho como identificacdo do pacote, tamanho de carga util e
vistos de data/hora s@o adicionados. O receptor extrai o cabecalho de cada pacote e cria
o video reconstruido. Segundo os autores, para evitar o congelamento do video ndo deve
ocorrer a retransmissao de pacotes perdidos, nesse sentido, as futuras camadas nano sem
fio provavelmente terdo que ser ajustadas para o streaming de video. Os resultados de
simulagdo indicaram que as ferramentas e os modelos existentes nao sdo adequados para
esse estudo. A simulacdo do jitter (a diferenca entre atrasos de pacotes) do NanoSim e
as perdas no lado do receptor ndo podem ser consideradas realistas, pois ndo levam em
conta a conten¢do do canal e os atrasos na transmissao que ocorrem nas nanorredes.

A maioria das pesquisas publicadas exploram a camada fisica para o projeto de



comunicacdo das nanorredes. Ainda ndo estd claro como serdo as aplicagdes e con-
sequentemente poucos autores abordam a camada de aplicagdo no ambiente nano. Em
contrapartida, as solu¢des que sdo apresentadas sdo adaptadas para cada caso especifico.
Por exemplo, em [69], os autores assumem que a camada de aplicagdo estard contida na
nanomadaquina enquanto uma célula assume o papel de interface de aplicagdo em uma im-
plementacdo que utiliza a capacidade dos virus para transportar e transduzir a informagao
genética entre células bioldgicas. Na pilha de protocolo para nanorredes sem fio de [70],
a camada de aplicac¢do fornece funcdes para desenhar circuitos 16gicos para a comuni-
cacdo. ja em [71], a camada de aplicacao € responsavel pela perda de pacotes, pois no
modelo o protocolo ja entrega os dados em ordem e sem perdas através do handshaking
entre o solicitante e o responsdvel. As pesquisas atuais sobre os desafios para implementar
os protocolos tradicionais da camada de aplicacdo em nanorredes devem ser exploradas.
Para tanto existe a necessidade de fornecer modelos matematicos e fisicos confiaveis, bem
como simula¢des computacionais que podem ser aplicadas no meio bioldgico [35].

2.4. Desafios de pesquisa

Com a inten¢do de expor os principais topicos de pesquisa para os proximos anos em
nanorredes, comunicacdes moleculares e Internet-das-bionano-coisas, nesta se¢ao des-
crevemos os desafios de pesquisa para: nanorredes baseadas em comunicagdes eletro-
magnéticas, acusticas, e moleculares, reformulacdo da camada TCP/IP e integracdo com
os redes avangos de redes de computadores e o 5G.

Grande parte da comunidade das nanorredes consideram as comunicacdes eletro-
magnéticas uma drea interessante e de grande contribui¢cao para redes sem fio, como um
todo. A frequéncia alta da portadora permitem que envie-se Terabits de dados por se-
gundo, mas os desafios ficam em torno das qualidades dos links entre os dispositivos e a
maneira que uma rede pode ser composta. Mesmo para dispositivos em escalas maiores
que a nano, a propagacdo de ondas Terahertz possuem um coeficiente de absorvi¢do alto
tanto para o meio como o ar, como também para supercies e obstaculos. Isso significa
que as conexdes por Terahertz se limita tanto na distancia entre os dispositivos quando na
manutencdo de linha de visada. Mesmo proposta ja tem aparecido para combater esses
problemas usando refletores ou espelhos [72], esse problema encontra-se longe de ser re-
solvido também pelo baixo nivel controle dos feixes do sinal. Esse problema € bastante
correlacionado com a distancia entre os dispositivos, que a partir de um metro de distancia
Jé decresce a taxa de transmissdo em quase 100x. A solucao mais direta que pode-se en-
contrar € o aumento da poténcia no transmissor € a sensibilidade no receptor. Entretanto,
a eficiéncia energética desses dispositivos ird gradativamente ser afetado, tornando a apli-
cacdo dessa tecnologia em nanorredes bem mais desafiador. Acredita-se que se a escala
dos dispositivos, e da rede, diminuem, a complexidade de todas a partes do sistema deve
diminuir equivalentemente [73]. Essa licdo ja fora obtido em redes de sensores sem fio
e agora a estoria também se repete para as nanorredes. Para solucionar esses problema,
acreditamos que pesquisadores devem se concentrar em protocolos de comunicacdes ro-
bustos mais ndo flexiveis. Mesmo sendo protocolos limitados, podemos imaginar que
no futuro dessas redes existird muitos tipos de dispositivos que fazem fungdes diferentes
e possuem protocolos diferentes. Dessa maneira eles também podem ser aplicados em
ambientes diversos.



As nanorredes baseadas em comunicagdes acusticas possuem desafios parecidos
com as eletromagnéticas, entretanto, a miniaturiza¢ao dos transmissores acusticos é¢ bem
mais dificil. Isso se deve felo fato de o transmissor fazer a transducao do sinal eletromag-
nético para o acustico, € possuir um estrutura composta com diversos cristais que vibram
os nanocabos. Pouco foi o interesse de se fazer essas estruturas na escala nano, até anos
atrds, em que a comunidade se deparou com a possibilidade de fazer o sensoriamento den-
tro do corpo humano em tempo real e remotamente, a partir da disponibilidade de uma
tecnologia que faca essas conexdes ser ligadas a Internet. A partir desse evento, outros
desafio podem surgir subsequentemente. As diferentes caracteristicas de sinais eletro-
magnéticos e acusticos, mediante a uma certa frequéncia de ressonancia, podem também
implicar em dispositivos de recep¢do complexos que consigam manter a sincronia entre
dispositivos que se comunicam por diferentes meios, o que também implicam na mini-
aturizacdo dos dispositivos. Apesar de a comunidade das nanorredes ainda terem pouco
interesse nesse tipo de comunicacdes por esses desafios, a constru¢ao de uma nanorrede
inteiramente baseada em ondas acusticas ainda é considerada a forma mais atrativa de
comunicacao dentro do corpo humano.

Por causa da grande concentracdo de trabalhos na camada fisica nas nanorredes
baseadas em comunicacdes moleculares, pouco € investigado sobre a camada de enlace
e roteamento. Outro desafio é o questionamento sobre o que caracteriza a informacao,
pois a pluralidade de moléculas e seus arranjos podem atingir niveis complexos de codi-
ficacdo de informac¢do em amino-acidos, proteinas e at€é DNA [74, 75]. Dessa forma, os
protocolos de acesso ao meio na camada de enlace, que ainda ndo s@o desenvolvidos, pro-
vavelmente deveram primeiramente levar em conta como essa codificacdo das moléculas
podem ser usada para diferentes nanoméaquinas possam se comunicar a0 mesmo tempo.
O uso simplesmente de tipos diferentes de moléculas ndo € suficiente para acomodar o
nimero de nanoméquinas que € previsto para serem implantadas tanto no corpo humano
quanto fora. Essa pluralidade de mecanismos celulares também podem ser a chave para
obtencdo de mecanismos de enderecamento, bem como também roteamento. Recentes
descobertas em biologia sugerem que as configuracdes interna das células e interacdes
entre as proteinas podem criar estruturas tinicas chamadas de BiolD [76]. Elas podem
também serem usadas para criar reacoes que podem ser observadas nos microscopicos
dependendo dessas interagdes entre proteinas. Esses mecanismos ainda pouco foram in-
vestigados na comunidade de comunicagdes moleculares, em que comunicacdes baseados
em interagdes de proteinas ainda € inexistente.

Grande parte dos desafios para a reformulagao da arquitetura TCP/IP ja fora abor-
dado na sec¢do anterior, mas aqui traremos uma visao mais abrangente dos desafios que se
relacionam com essa iniciativa. Independentemente do tipo de organizacdo entre cama-
das, ou até camadas unicas, as nanorredes devem se estabelecer como uma parte funda-
mental da infraestrutura da Internet mas sim como uma extensao que permite uma maior
flexibilidade. Isso vai do tipo de informacdo que podemos obter, e que serd transmitido
pelarede. Ainda pouco se sabe sobre quanto de dados bioldgicos serdo ultimamente trans-
mitido na rede quando toda essa tecnologia esteja disponivel. Entretanto, esses tipos de
dados possam nao fazer sentido para os diversos métodos usados dentro do todo sistema
que envolve o TCP/IP. Isso significa que novos tipos de trifego de dados surgirdo, que
poderdo nao ser caracterizados como o trafego atual da Internet atualmente se comporta.



Isso deverd gerar uma movimentacdo em torno de todos os pesquisadores para o problema
de interoperabilidade desses dados e como isso vai afetar a rede. Com todo essa 16gica
que permite visualizar o impacto futuro dessas redes de comunicagdes, a comunidade de
redes de computadores deve-se concentra na construcido de middleware tanto no hard-
ware € no software que fara esse tipo de integracdo das nanorredes com o TCP/IP. Mesmo
com conceitos e desenvolvimento inicial dessa tecnologia, ja poderiamos avaliar qual re-
almente serd o impacto de se conectar milhdes de nanomaquinas a Internet e como isso
pode virar a mudar a arquitetura TCP/IP.

Com os avancos recentes de redes de computadores em expandir o conceito de
comunicacdes, como um todo, para um ambiente virtual, dindmico e flexivel também
deve ser considerado nas nanorredes bem como elas devem ser integradas. As nanorre-
des podem ser caracterizadas pela baixa complexidade e funcionamento limitado, mas a
reprogramacao desses dispositivos pode trazer muitos avancos para essa tecnologia. Uma
nanorrede definida por software ainda ndo é proposta pela comunidade, mas acredita-se
que tal tecnologia pode trazer uma modularidade de funcionamento das nanomdaquinas em
prol de funcdes mais complexas. Isso seria uma alternativa para o problema de se geren-
ciar um quantidade enorme de nanomdaquinas, em entio, quando reprogramadas, possam
fazer diferentes fungdes e do mesmo modo manter as dimensdes da nanorrede. Pode-
mos imaginar, para as nanorredes baseadas em comunicagdes moleculares, que a biologia
sintética € uma ferramenta fundamental no desenvolvimento de redes de comunicagdes
bioldgicas reprogramdveis. Essas e mais outras iniciativas podem ser fundamentais para
a integracdo dessas redes com a infraestrutura visada como o futuro para as redes de co-
municagdes e sistemas moveis, como o 5G. Como essa tecnologia é baseada em redes e
radios definidos por software, as nanorredes deverdo possuir também niveis de programa-
cdo e abstracdo de suas fungdes que permita uma integragdo mais eficiente. Claramente
esse tipo de pesquisa também deve ser pensada e iniciada nos préximos ano. Como o
5G também € visada para se inserir exponencialmente nos verticais da sociedade, como
nas nanorredes (ver proxima Secdo), a integracdo dessas duas tecnologias permitird uma
revolug¢do mais rapida nos servigos que compdem todos os setores da sociedade.

2.5. Aplicacoes

Com o progresso do desenvolvimento deste novo paradigma de redes de comunicagdes,
percebemos um gradativo surgimento de aplicacdes em todos os setores da sociedade.
As nanorredes apresentam-se com o objetivo principal de acessar informagdes na escala
nano, mas também como uma forma colaborativa de executar tarefas através da rede a
qual pertencem. Com essa mentalidade, essas redes podem desde compor materiais e
produtos, bem como acessar informagdes em lugares de dificil acesso para humanos exe-
cutar tarefas e servigos. Nesta secdo, apresentaremos as recentes propostas de aplicacdes
para os seguintes setores da sociedade que acreditamos ser de imediata aceitacdo dessas
redes: tecnologia da informagdo, medicina, neurociéncia, agricultura de precisao, polui-
cdo e industria.

2.5.1. Tecnologia da Informacao

A drea de tecnologia da informacdo poderd sofrer uma drastica mudanga nos servigos
que ela promove pela quantidade e heterogeneidade das informacdes acessadas com o
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Figura 2.11: Aplicacdes das nanorredes.

desenvolvimento da Internet das Bionano-Coisas. Os novos servigos podem variar de
acordo com sua aplicabilidade. Isso pode mudar a caracterizac¢do do trafego atual, o qual é
composto em sua maioria pela transmissdo multimidia. No futuro, os milhares de nanonés
espalhados pelo nosso ambiente estardo constantemente enviando novas informagdes para
os servidores desses novos servicos. Esse novo processo pode fazer com que outros tipos
de dados sejam os mais trafegados na rede. Também podemos prever que o nimero de
dispositivos por pessoa crescerd exponencialmente, e todos as pesquisas atualmente sendo
desenvolvidas para dimensionamento da rede global de redes de comunicagdes deverao
incluir essa potencial adicdo na competi¢do por ainda mais conexdes na rede.
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Figura 2.12: Aplica¢des das nanorredes em interacdes homen maquina.

A interacdo humano-mdquina podera mudar, com servicos que habilitem mais efi-
ciéncia tanto nas experiéncias dos usudrios de sistemas de informagao, como na aquisi¢ao
de informagdes desses usudrios. Por exemplo, com sistemas de nanorredes baseados em
interface entre cérebro-méaquina podem mudar o sistema de entrada de comandos em sis-
temas digitais por fazer uma ponte direta entre a consciéncia humana e os dispositivos
elétricos. Isso poderia eventualmente eliminar o uso de outros dispositivos que fazem



esse trabalho, como teclados ou mouse. Essa tecnologia pode ser imaginada para ou-
tros setores que usam de sistemas motores do corpo humano para execugdo de tarefas,
como por exemplo, os sistemas industriais ou automobilisticos. Essa maior integracao
humano-méaquina ja comecou a ser desenvolvida de uma maneira mais proxima da reali-
dade. A proxima geracdo de telefones méveis possuirdo bio-chips ou bio-maquinas que
sdo capazes de analisar sinais biomoleculares do corpo humano (e.g., células sanguineas
ou sustancias no suor) que sao capturadas por intermédio do contato das maos ou ouvidos
pelo telefone celular [77]. As sugestdes mais ambiciosas ja propdem a idéia de que esses
telefones celulares do futuro fardo parte do nosso proprio corpo, com a ideia de que célu-
las reprogramaveis possam formar um display dermal sobre nossa pele com um sistema
de comandos baseados no processamento do tato [6, 78].

2.5.2. Medicina

As comunicagdes moleculares dentro do corpo humano sao diretamente ligadas a saide
do organismo e, também, as préticas medicinais que permitem o diagndstico, o tratamento
e a cura de doencas. As comunicagdes entre células, 6rgios e sistemas no corpo humano
envolvem a transmissdo, propagacio e recepcao de inimeras moléculas e proteinas que
transmitem informacdes necessdrias para as reagdes energéticas, ajudando no metabo-
lismo das partes envolvidas. Por exemplo, podemos observar o sistema de aceleragao
cardiaca mediante a estimulo visual. As imagens processadas pelo cérebro ativam uma
transmissao de pulsos elétricos dos neuronios do hipocampo até a medula adrenal através
da medula espinhal. Esses pulsos elétricos, apds recebidos pela medula, irdo iniciar a
producido e a transmissdo de adrenalina na corrente sanguinea. Essa molécula servird de
informacao para varios 6rgaos e células, que globalmente fard o corpo humano responder
adequadamente a esse estimulo visual.

Quando células, 6rgios ou até sistemas falham tanto na transmissdo, quanto na
recepcdo de informacdes moleculares no corpo humano, doencas naturalmente surgem.
Essas doencgas podem ser internas, ou seja, uma falha na comunicacao celular que causa
um grave dano no funcionamento organizado das células de um 6rgao e depois sistema, até
que o organismo sistematicamente venha a responder a essa doencga. Essas doencas podem
também ser causadas por organismos externos, como bactérias, virus, ou moléculas que
danifiquem o funcionamento correto e a comunica¢ao de moléculas e proteinas.

A medicina, de certo modo, ja vem aplicando essas praticas de correcao de comu-
nicacdes moleculares a varios anos. Entretanto, s recentemente, praticas médicas vém
sendo redesenhadas com os avangos de outras dreas do conhecimento, como a engenha-
ria eletromecanica, a nanotecnologia e biotecnologia. A engenharia eletromecanicas vem
continuamente produzindo sistemas de diagnose e tratamento de doencas. Esses siste-
mas variam entre sensores moveis € miquinas robustas que conseguem acessar camadas
posteriores a pele, como por exemplo, scanners ultrassom, MRI, entre outros. De um
outro lado, robos cirdrgicos vém sendo desenvolvidos continuamente desde os anos 80,
onde eles vém contribuindo para assistir os médicos cirurgides em prol de uma maior
precisdo e bons resultados nas salas cirdrgicas. E ainda mais recentemente, a tecnologia
da informacgdo veio para permitir que a Internet possa ajudar ambientes médicos, tanto
no gerenciamento de ambientes médicos com sistemas robustos autdbnomos, quanto no
processamento de dados em escalas moleculares. A nanotecnologia vem também apoi-



ando o desenvolvimento de técnicas menos invasivas para diagnose, tratamento e cura
de doencas. A nanomedicina € oficialmente uma drea que promete materiais e sistemas
minimamente invasivos ao corpo humano para acessar niveis de detalhes sobre o seu fun-
cionamento e também repensar novas praticas medicinais com resultados inimagindveis.
Por fim, a biotecnologia propde o uso de biologia sintética para tratamento e cura de do-
encas. Esse tipo de tecnologia atrai mais atencao pelo fato de regenerar tecidos e 6rgdo e
promete trazer maior eficiéncia em todas as praticas médicas. Entretanto o custo e a com-
plexidade desse sistema dificulta a popularizacdo dessas técnicas agora e por muitos anos.
As técnicas baseadas em regeneragdo possui longo processo ético e de seguranga, onde a
burocracia e os sistemas reguladores estatais interferem diretamente no desenvolvimento
industrial dessas técnicas e inviabilizam a rdpida disponibilidade no mercado.

As comunicacdes moleculares prometem ser um 4rea que retine tanto a engenharia
eletromecanica, como também a nanotecnologia e biotecnologia para uma reformulacao
das praticas médicas. Com o objetivo de trazer a personalizagao e a integragao de diversas
formas de diagnose, tratamento e cura de doengas, essa tecnologia de comunicacao pode
fazer com que falhas de comunicacdes de sistemas celulares dentro do corpo humano se-
jam detectadas com a ajuda de técnicas de nanotecnologia, remotamente observadas por
médicos por meio da Internet-das-bionano-coisas. Estas podem acionar, também remota-
mente, tratamento e curas com medicina regenerativa por meio de avangos na biotecnolo-
gia. Isso também ndo impede que essas comunicagdes moleculares contribuam para essas
areas individualmente, como € abordado em outras subsecdes. Mas em termos de medi-
cina, as comunicagdes moleculares ja vém ativamente propondo sistemas que apresentam
grande potencial revolucionadrio.

A primeira aplicagdo que chamou aten¢do de comunica¢des moleculares em me-
dicina foi proposta por Chahibi et al. [79]. Os autores propuseram a idéia de que a Entrega
Inteligente de Medicamentos (do inglés, Intelligent Drug Delivery), que consiste em con-
trolar adaptativamente a taxa e frequéncia de medicamento a entrar no corpo humano
por uma seringa, dependendo de que local no corpo humano deseja-se obter uma maior
concentracdo desses medicamentos. Esse trabalho abre o espagco para modelar o sistema
sanguineo do corpo humano como um sistema de comunica¢do de dados para fins de
otimizacdo. Os mesmos autores também usaram dessa metodologia para adaptar a mo-
delagem previamente usada para fins de modelar a propagacao de anticorpos e antigenos.
Esses trabalhos foram estendidos por Chude et al. [80], no qual investigou uma maneira
de maximizar a entrega de medicamentos em multiplos pontos no corpo humano. Esse
mesmo autor também investigou como as nanomdaquinas podem ser removidas do corpo
humano, trabalho que tem impacto na aplicagdes clinicas desta tecnologia.

A biologia sintética ja estd sendo utilizada como um objetivo dual de solucionar
problemas na engenharia biomédica como também uma ferramenta basica para sistemas
de comunicacdes moleculares. Em [81], um sistema microfluidico foi criado para fazer
um processamento sanguineo por meio de dispositivos de microfluidos, que efetivamente
filtra o virus Ebola. Baseado num processo de didlise, esse método permite que todo o
sangue passe pelo dispositivo de microfluidos, sendo completamente processado. Dentro
do dispositivo, existe uma colonia de bactérias engenhadas para permitir o encaixe do
virus em sua superficie, e por meio do mecanismo de nado natural das bactérias, virus
podem ser coletados por toda essa drea. Mas nem sempre comunicagcdo das bactérias



sdo benéficas. Como por exemplo, biofilmes sdo colOnias de bactérias que podem causar
infeccoes e inflamagdes em organismos hospedeiros. Elas apresentam um sistema de co-
municagdo robusto que serve para manter uma colonia com diferentes tipos de bactérias.
Elas se organizam dessa maneira para otimizar o consumo de nutrientes encontrados no
ambientes nas quais se instalam. Com base nessas informacdes, em [82], os autores apre-
sentaram um sistema de redes de comunicagdo de bactérias que se organizam para fazer
uma parede que impede que nutrientes cheguem ao alcance do biofilme. Com isso, esse
sistema de redes de comunicac¢do permite que o biofilme passe fome e acabe quebrando
com Sucesso.

As bactérias sdo atrativas pelo fato de que s@o nanomdaquinas naturais € podem ser
literalmente reprogramadas a desejo de humanos para servi-los com simples tarefas até
processamento 16gico de informag¢do. Mas ndo s@o a tnica op¢ao. Em [24], os autores
exploram como os virus podem ser utilizados para transmitir informacao de modo ativo.
Esse trabalho abre as portas para outros métodos de transmissao de informacao em virus,
que podem servir também de base para estudo de como os vérios virus que assustam a
humanidade podem ser controlados para fins de tratamento e cura de doengas. Sabe-se
atualmente que vacinas e terapias genéticas ja utilizam virus como um propagador de
informacao genética, mas com a ajuda das nanorredes, esses sistemas podem ganhar mais
flexibilidade com o maior nivel de seguranga e eficiéncia.

2.5.3. Neurociéncia

As nanorredes podem se comunicar com o cérebro e ajudar a contribuir para os esfor¢cos
da neurociéncia em entender o funcionamento do mesmo. As nanorredes juntamente
com as comunicag¢des moleculares podem ajudar a neurociéncia do mesmo modo que a
neurociéncia vem contribuindo para inteligéncia artificial e aprendizagem de méquina.
Entretanto, nio se exclui a possibilidade de que os mesmos principios ja mencionados
anteriormente, em medicina, podem ser reaplicados para tratar de doencas que afetam
o cérebro. Com o0s avangos na expectativa de vida, nota-se que mais e mais idosos sao
afetados com doencgas neurodegenerativas. Essas doencas afetam os mais basicos sistemas
de comunicacdes entre neurdnios, astrocitos, micréglias e oligoméricos, e apresentam
diversos sintomas como perda de memdria, deméncia, perda de fun¢do motora até que a
perda de fungdes parassintéticas levem colapso do corpo humano.

Com o interesse de entender como as redes neurais se comunicam, a comunidade
de nanorredes e comunica¢des moleculares se concentrou inicialmente na modelagem
desses sistemas usando teoria da informacao e codificagdo. Os sistemas de comunicagao
molecular neuronal foram previamente estudados usando os principios de informagdo e
comunicacao nos ultimos oito anos com uma intensa concentragdo no projeto de siste-
mas de comunicagdo e cdlculo de capacidade de populacdo tnica e de neurdonios. Uma
rede de backbone neuronal foi proposta como um novo paradigma de comunicagdo por
Walsh et al. [20]. Este trabalho foi ampliado por Balasubramaniam et al. [83], no qual
um protocolo de acesso multiplo foi apresentado usando uma técnica de otimizagdo de
algoritmo genético. Trabalhos mais recentes se concentraram na modelagem e também
no desempenho de comunicagdo da rede, tais como a modelagem sobre a transmissao si-
ndptica baseada em terminais pré-sindpticos e vetores de transmissores [84]. Caccipuoti
et al. mostraram que a informag@o neuronal € codificada nos padrdes de liberacao dos



terminais pré-sindpticos e analisou como esse sistema processa informacdes. Ramezani
et al., por outro lado, estavam mais interessados em como a forma do potencial de acdo
durante a propagacdo axnoal pode afetar um sistema de comunicacdo molecular baseado
em neurdnios. Em [85], os autores analisaram a comunicagdo das populagdes de neurd-
nios e astrécitos. Eles investigaram o estimulo-resposta do sistema astrdcitos-neuronio,
analisando as sinapses tripartidas sob a densidade espectral de poténcia, a resposta ao
impulso e o canal de comunicacao.

Mais recentemente, a comunidade estd focando também em trabalhos que apli-
quem conceitos e sistemas de comunicacdes moleculares para novas tecnologias que aju-
dem nas doencas cerebrais como neurodegeneragdo. Essas doencgas vém crescendo a par-
tir do aumento da expectativa de vida humana. Por exemplo, na Europa essas doencas ja
totalizam 35% de pacientes tornando a segunda doenga que mais mata. Nos EUA, quase
500 bilhdes de ddélares americanos ja sdo acumulados em gastos para tratar pacientes em
diversas doengas neurodegenerativas. A maioria dos tratamentos dessas doengas ainda se
baseiam em medicamentos que sO tratam os sintomas, mas nao curam a doenga. Esses
medicamentos também sdo acompanhados por grandes niveis de intoxicagdo como tam-
bém efeitos colaterais que prejudicam a vida dos pacientes. Por isso novos métodos de
prevencao e tratamento de doencas neurodegenerativas ainda € uma drea que atrai bastante
esfor¢os de pesquisas cientificas. Existem dois métodos de tratamento que a comunidade
de redes moleculares e nanorredes propuseram contribuicdes, que sao os métodos de es-
timulacdo cerebral profunda e biologia sintética.

Em [86], um método de estimulacdo cerebral profunda foi proposto usando uma
arquitetura multinivel de nanorredes. Os nés fundamentais dessa rede sdo chamados de
neural dust, um dispositivo em nanoescala que possui um LED, um circuito retificador e
um conjunto de nanofios. Os nanofios sdo balangados com ondas de ultra-som e por meio
do circuito retificador s@o capazes de ativar o LED pela conversao eletromecanica do ba-
lanco dos nanofios. O LED precisa ser ativado para iluminar as superficies dos neurdnios
e ativa-los, fazendo assim uma estimulacio dos neurdnios a nivel celular, o que € chamado
de optogentica. Um conjunto desses dispositivos podem se organizar efetuar uma estimu-
lacdo em um conjunto de neurdénio de maneira controlada. O controle vem a partir das
camadas superiores desta rede, que compdem um dispositivo subdural e um dispositivo
externo. O dispositivo externo se comunica por meio de ondas eletromagnéticas com o
dispositivo subdural que se comunica com os neural dusts por meio de ultrassom. O mo-
tivo por esse sistema heterogéneo se baseia na propagagdo dessas ondas dentro do corpo
humano, sendo que o ultrassom possui mais eficdcia em atingir niveis profundos em te-
cidos bioldgicos. Essa hierarquia também permite um controle externo das estimulacdes
cerebrais, o que torna essa técnica mais atrativa pelo fato de ser menos invasiva e nao
requer cirurgia quando € implantada. Entretanto, os autores ndo fornecem detalhes em
quais protocolos podem ser utilizados nessas redes e também quais limitacdes aparecem
na utilizacdo de longo prazo e de como essa rede se comporta em larga escala.

Visando tratamentos em nivel celular para doengas neurodegenerativas, Barros e
Dey [87] propuseram um método de controle indireto de sinapses quando manipulam-se
células chamadas astrécitos. Esse método de controle baseia-se em fornecer uma estimu-
lacdo em uma determinada taxa que regula a sinalizacdo de célcio dentro dessas células.
O ciélcio € responsdvel pela transmissdo de gliotransmissores no canal sindptico o que



modulariza o sinal entre um neurdnio pre-sindptico € um neurdnio pés-sindptico. Essa
relacdo faz com que a qualidade na transmissdo desses sinais sindpticos também sejam
controlados e a plasticidade dessas conexdes sejam manipuladas. Eles demonstram como
o célcio pode ser controlado a ponto de estabilizar a concentracdo de calcio em um ponto
preciso por um tempo pré-determinado, consequentemente, a transmissdo de gliotrans-
missores pode também ser estabilizada. Mesmo com a criagdo dessa técnica inovadora,
os autores ndo exploraram ainda como de fato essa técnica pode ser implementada como
um tratamento de doenca degenerativa, e muitas questdes ainda estdo sem resposta como
o controle distribuido dessas células e que técnica de estimulac@o dos astrdcitos devem
ser apropriadamente escolhida [88].

2.5.4. Agricultura de precisao

A agricultura de precisdo € uma drea que visa otimizar todos os processos que envolvem
o agronegocio. Esse método visa reduzir os custos, doengas e efeitos no ambiente e
aumentar a seguran¢a dos alimentos, bem como a producao de derivados do leite, carne
e afins. Todo esse processo funcionard em torno da internet-das-coisas, em que uma
continua coleta e processamento de dados faz com que o gerenciamento dos processos na
agricultura sejam precisamente sintonizados. O impacto no agronegdcio € consideravel,
visto que a sustentabilidade do agronegdcio atingira niveis superiores o que aumentara a
seguranca de alimentos, que por meio da internet-das-coisas, transforma as fazendas com
um processo mais inteligente.

Entretanto, pesquisadores ja percebem que o modelo atual de internet-das-coisas
para o agronegdcio possui falhas no sensoriamento do sistema. Os sensores de baixa
tecnologia ndo sdo eficientes em adquirir dados precisos do ambiente. Se esses sensores
obterem dados em nivel microscopico para inferéncias de mais processos biolégicos que
afetam o solo, gramado e animais, a precisdo em gerenciar 0s processos no agronegocio
podem obter acurdcia em niveis altos. Como por exemplo, as bactérias t€m um processo
fundamental tanto para o solo como para a saide de animais como as vacas. As diversas
plantas que existem em uma fazenda interagem com o micro-ecossistema de bactérias no
solo onde o processo de simbiose existe na qual nutrientes sdo trocados entre essas partes.
Bactérias também sdo encontradas dentro dos estdbmagos de vacas e ajudam no proces-
samento de comida para nutricdo desses animais tendo um impacto tremendo na saide
deles. Informagdes sobre esses processos bioldgicos sdo capaz de produzir novos méto-
dos de monitoramento em micro-escala, o que transformaria os processos de estimagao
do ambiente para niveis bem mais altos em termos de performance do que os encontra-
dos atualmente. Por esse motivo, a Internet-das-bionano-coisas pode ser essa nova pla-
taforma, onde processos bioldgicos podem também interagir com sistemas digitais para
fins do gerenciamento das fazendas.

Bhargava et al. investigaram quais os desafios que se encontram em implementar
uma tecnologia em nanoescala para incorporacdo em ambientes de agricultura [89]. Eles
destacam dois aspectos, o desenvolvimento de dispositivos em nanoescala e a comunica-
cdo desses dispositivos entre eles e com a Internet. Dispositivos em nanoescala possuem
a vantagem de ser extremamente simples de ser projetados. Entretanto, a miniaturiza¢ao
envolve processos complexos de producdo de materiais e até metamateriais. Esses dis-
positivos sdo dedicados ao ambiente, ou seja, dispositivos desenvolvidos para interagir



com as bactérias ndo sdo os mesmos para interagir com as plantas. Com isso, faz com
que diversos tipos diferentes de dispositivos sejam previstos para serem desenvolvidos
nos préximos anos. Com isso a comunicac¢io de dados se torna bem mais complexa em
termos de interoperabilidade do que se € transmitido, 0 que requer uma constante inves-
tigacdo de como sistema atuais de redes, como software-defined networks, podem ajudar
em resolver problemas como esse [90].

Mais recentemente, os pesquisadores investigaram a propagacdo de informacao
em ambientes de agricultura usando ondas Terahertz. Embora a propagacao dessa faixa
de frequéncia em ambientes abertos é ainda bem questionada, existe um atrativo de que as
antenas sdo extremamente pequenas, o que ajuda no desenvolvimento de dispositivos em
nanoescala. Afsharinejad et al. desenvolveram um sistema de comunicacdo e protocolos
para formar um framework cross-layer para monitoramento de plantas [91]. Como a
faixa de frequéncia Terahertz € seletiva, esses pesquisadores indicam que pode-se otimizar
a transmissao de dados das plantas ao utilizar frequéncias especificas em determinados
periodos.

2.5.5. Poluicao

O ar e a dgua sao bastante prejudicados por poluicao produzida por combustiveis e sis-
temas de dutos, no caso das dguas, e por industrias e transporte no caso do ar. Mesmo
com a utilizacdo de varios métodos de prevenc¢ao, que basicamente sdo estipulados por 6r-
gdos reguladores, esses métodos ainda sdo dificeis de serem aplicados em diversos paises,
mas suas atividades ainda possuem efeitos degraddveis no ecossistema terrestre. A idéia
de produzir sistemas de comunicag¢des moleculares para monitorar esse tipo de ambiente
jé fora explorada por alguns autores, ainda num ambito bem superficial [9]. Entretanto,
¢ imaginado que esses sistemas podem ajudar na coleta de dados em alta resolugdo, e
também acesso em lugares de indspitos.
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Figura 2.13: Aplicacdes das nanorredes em poluicao.

Em termos de alta resolu¢do de coleta de dados, um sistema de redes de comuni-
cacdes moleculares desenvolvido para monitorar a poluicdo de dguas poderia identificar
partes do ambiente que estdo contaminados ou centros de inicia¢ao de polui¢ao, fazendo
com que esse problemas sejam mais facilmente resolvidos. Do mesmo modo que esses
nanodispositivos poderiam teoricamente acessar sistemas de dutos e tratamento de dgua,
o que habilitaria a possibilidade de coleta de informacdo sobre a possivel contaminagao
de 4gua para consumo de uma sociedade. E imaginado que esses sistemas também podem
aumentar a resolug@o na coleta de dados sobre o ar, onde uma distribui¢do em larga-escala
de nanodispositivos capazes de sensoriar os componentes do ar em um ambiente, poderia



que quase em tempo real detectar possiveis contaminagdes por acidentes ou por ataques
bioquimicos, ou seja, informagdes que poderia teoricamente salvar vidas.

Um dos grandes centros de uma sociedade bio-sustentdvel € o tratamento de lixo
e esgoto. Um sistema de redes de comunicagdes moleculares poderia acessar niveis pro-
fundos em grandes quantidades de lixo, conseguindo obter informag¢des em detalhes sobre
niveis de toxicidade. Isso tem um impacto significativo no processamento de lixo, em que
poderia-se identificar em quase tempo real se o lixo € reusdvel, ou até, se partes desse lixo
poderia ser reusado sem qualquer risco de contaminacdo. O lixo contaminado poderia
entdo ser rapidamente removido para que o restante nio seja contaminado.

Embora esses sistemas ainda estejam sendo conceitualizados podem trazem um
impacto tremendo no monitoramento e controle do ambiente, o que permite uma maior
seguranca do ambiente que vivemos para aumentar a longevidade de uma sociedade sus-
tentavel pela utilizacdo de sistemas de redes de comunicagdes.

2.5.6. Industria

A industria 4.0 se inicia com o proposito de prover uma revolugdo industrial pela inclusao
de sistemas computacionais de diversas dimensdes na indudstria, o que também depende
de um robusto sistema de comunicagdo e informacdo. Uma grande parte dessa revolugao
claramente se baseia na Internet-das-coisas, pela relagdo da mesma com os grande pila-
res da industria 4.0: interoperabilidade, transparéncia e decisdes descentralizadas. Essa
nova industria contard com um grande nimero de sensores e dispositivos que permitem
com que a experiéncia da indudstria possa se renovar com a possibilidade de conexdo de
humanos com ela. Essa nova experi€ncia permitiria ndo sé uma constru¢do adaptativa de
produtos mas bem como maior facilidade de produ¢do de novos produtos e disponibili-
dade no mercado. Isso deve contar com um processo de transparéncia de alto nivel entre
o processo de produgdo de produtos bem como o interesse popular por processos industri-
ais. Por ultimo, os sistemas descentralizados de decisdes podem compor uma larga rede
de dispositivos que possam otimizar o sistema industrial por uma crescente demanda de
mais organizac¢io automatizada.

Pouco ainda fora explorado como sistemas de redes de comunicagdes moleculares
podem contribuir consideravelmente na industria 4.0. Os autores em [74] comentaram a
possibilidade de como essas nanorredes podem compor dispositivos robustos € como esse
poderia ser utilizado para criar mais flexibilidade no processo de produ¢do por formagao
de padrio e estruturas moleculares. E imaginado que moléculas poderiam ser controladas
de uma maneira precisa para compor sistemas de producdo de especifico tipos de conjun-
tos de moléculas. Isso poderia ajudar a industria de materiais e quimica em seus produtos,
ou qualquer industria que dependa de composi¢do de moléculas como meio de produgao.

2.6. Ferramentas

Devido ao numero considerdvel de propostas para canais de comunica¢do para nanorredes
baseados em sistemas bioldgicos ou ndo, indmeras ferramentas de simulagdes vém sendo
propostas nos ultimos anos. Nesta secao, nds iremos apresentar uma discussao sobre essas
ferramentas, comentando também sobre as vantagens e as desvantagens delas.



2.6.1. BINS - Biological Nano-Scale communication simulator

BiNS € um simulador que apresenta uma abordagem “plug-in-play"para diferentes tipos
de transmissores, canais e receptores para simulacdes baseadas em difusdo [92]. Essa
ferramentas segue um programacao orientada a objetos, com uma arquitetura centrali-
zada baseada no conceito de nano-objetos para mais flexibilidade do simulador. Todos
os elementos da rede possuem caracteristicas em comum, mas podem ser extendidas por
fungdes e caracteristicas mais especificas. Como parte da validacdo da metodologia apre-
sentada, os autores implementaram no BiNS o sistema imunolégico do corpo humano.
As moléculas portadoras de informacdo sdo as IL-4 cytokines, vindo de um portdo de
entrada fluidico de um transmissor no sangue que € o canal de difusdo. A informacdo é
amplificada por células linfécitos T, e recebidas por um linfécito B. Os resultados obtidos
por esse ambiente de simulagdo foram validados por experimentos reais.

2.6.2. CalComSim - Calcium Signalling-Based Molecular Communication System
Simulator

CalComSim ¢ um simulador de comunica¢des moleculares baseado em sinalizacio de
calcio projetado para ambas as comunicagdes sintéticas e naturais encontradas dentro de
um tecido humano 3D [7]. Uma integracdo dos modelos bio-fisicos do processo de sinali-
zacdo governado com o algoritmo estocastico de Guillespie € usado para simular reacdes
multiplas e paralelas em cada célula do tecido. Além disso, implementa-se trés tipos di-
ferentes de tecidos, incluindo: ndo excitdveis (tecidos que ndo podem propagar corrente
elétrica), excitavel (tecidos que pode propagar corrente elétrica) e hibrido (tecidos capa-
zes de se comunicar com ambos tecidos excitdveis e ndo excitaveis). Cada tipo de células
simuladas sdo as seguintes: epitelial (ndo-excitdvel), células musculares lisas (excitaveis)
e astrocitos (hibrido). Os modelos bioldgicos que sdo incorporados no simulador sdao
baseados em dados experimentais reais. O simulador também inclui o fechamento e aber-
tura estocdsticos das jungdes comunicantes entre as células. O simulador pode ser usado
ndo apenas por engenheiros de telecomunicagdes, por bioldgica cientistas, mas também
por pesquisadores farmacéuticos que pode projetar novos medicamentos e tratamentos
para doencas que surgem do prejudicado sinalizacdo do cdlcio. O CalComSim pode ser
acessado em [93]

2.6.3. Neuron Simulator

O simulador NEURON ¢ uma ferramenta desenvolvida pela Universidade de Yale que
implementa sistemas neuronais como um todo e as comunicagdes entre neuronios. Esse
simulador possui bastante popularidade na drea de neurociéncia pela sua precisdo em im-
plementar modelos bio-fisicos do processo de propagacdo de impulsos nas membranas
celulares dos neur6nios como também a propagacao das sinapses [94]. Esses modelos
bio-fisicos podem ser adaptados facilmente para simular experimentos in-vitro, onde a
partir de uma imagem da célula, a configuracdo morfolégica dela pode ser obtida para
compor um novo modelo dos compartementos das células. Mais recentemente, esse si-
mulador foi utilizado pelo Blue Brain Project, uma iniciativa européia de digitalizacao
de microcolunas do cortex, que também pode ser acessada virtualmente e seus modelos
podem ser baixados para uso de pesquisadores e afins. Como o NEURON possui uma
extensdo para a linguagem de programacgdo Python, esses modelos podem ser reprogra-



mados com tudo o que essa linguagem pode oferencer, e abrir um leque de possibilidades
de interacdo desse simulador com vérios outros modelos e sistemas. O simulador pode
ser acessado em [95].

2.6.4. NanoNS

O NanoNS € um simulador para nanorredes baseado no Network Simulator 2 (NS2) [96].
Os autores apresentam uma biblioteca baseada na linguagem utilizada pelo NS2 para
interpretacdo dos seus scripts, o TCL. As nanorredes baseadas em difusdo podem ser
reconfiguradas a partir do canal de comunicagdo que € utilizado pela simulacdo, seja em
espaco livre ou aquoso. Com a integracdo das nanorredes com o NS2 € possivel simular
a mobilidade dos nanonds da rede, e estender o conceito de nanorredes para incorporagao
de mobilidade e, consequentemente, as vantagem e desvantagens desses sistemas.

2.6.5. NCSim

O NCSim simula nanorredes bioldgicas com a transmissdo de informacdo por bactéria
flagelada [97]. As informagdes sdo codificadas em diferentes formatos pelo DNA dessas
bactérias, que pelo processo de conjugacio, transmitem essas informacdes para nos relays
ou receptores que sdo outras bactérias do mesmo tipo. Os autores utilizam o tipo de bac-
téria E. Coli que possui um caracteristica estocdstica de mobilidade, modelada por [98].
NCSim consiste em trés modulos: (1) camada fisica de nanorredes bacterianas, incluindo
mobilidade de bactérias e conjugacdo, técnicas de codificacdo/decodificacio; (2) gerador
de cendrios e monitor de simulagdo; e (3) ferramenta de plotagem, destinada ao pds-
processamento de dados e parcelas de simulacdo bruta geracdo. O médulo PHY, como
0 mais intensivo computacional, é implementado em C++. Os dois ultimos médulos sao
escritos em Python para simplicidade de manutencao e extensdo. O usudrio interage com
NCSim escrevendo pequenos scripts em Python para defini¢do de cendrios. Apesar do
atrativo, esse simulador nio se encontra disponivel na Internet até o0 momento.

2.6.6. MolComML

Mais recentemente, e visando convergéncia desses simuladores propostos pela comuni-
dade, os autores em [99] propuseram um modelo de Markup-Language para nano-redes
e comunicac¢des moleculares (MolComML) inspirados pelos projetos Synthetic Biology
Markup Language ou CellML. Uma arquitetura de interpretacdo de definicdo de cendrios
por arquivos XML permite que tantos usudrios com outros sistemas possam usar do Mo-
lecomML como ferramenta de simulacdo. Essa metodologia permite também o uso de
varios outro simuladores, como ferramentas de simulagcdo, que apresentem heterogenei-
dade em termos de linguagem de programacao e desempenho, para criacdo de complexos
cendrios de simulagdo. O MolComML também possui a possibilidade de facil validag¢ao
de resultados de simulagdo com resultados experimentais que sdo disponiveis pela ferra-
menta. Bem como o NCSim, essa ferramenta ainda ndo esta disponivel para download
até o momento.

2.7. Consideracoes finais

O surgimento das nanorredes, embora recente, ja permite que se imagine um grande im-
pacto na sociedade. Os varios setores que variam da medicina até industria permitem um



rapido desenvolvimento de ideias que se posicionam em grandes niveis de inovacdo. Mas
ainda existem muitos desafios tanto no desenvolvimento tedrico, quando pratico dessas
nanorredes. Por meio deste documento, € apresentado de maneira introdutéria o que sao
essas nanorredes, que tipos de comunicagdes elas usam, e como as redes se comportam.
Pelo que fora observado, o nimero de dispositivos que eventualmente fazem parte da
Internet crescerd mais do que se tem previsto até hoje. Por isso ndo é somente necessa-
rio que protocolos de enderecamento sejam expandidos em termos de capacidade, como
fora observado em mudangas recentes na Internet. Agora, com a incorporacao dessas na-
norredes e sua interface com sistemas biologicos, podemos imaginar que no futuro esses
sistemas irdo também estar conectados a grande rede. Abordamos entao os esfor¢os que
a comunidade esta tento em direcdo a uma possivel reformulacdo do modelo TCP/IP se-
guido na Internet. Tanto os modelos de camada tnica e de varias camadas, independente
de complexidade, ja sugerem que o TCP/IP terd mudangas de caréter vertical. Com isso,
os desafios de pesquisa foram definidos nessa linha. Bem como também abordamos diver-
sos tipos de aplicacdes que incluem: tecnologia da informacao, medicina, neurociéncia,
agricultura de precisdo, polui¢do e industria. Por ultimo, discutimos que ferramentas de
simulacao estao disponiveis para os pesquisadores e alunos que desejam investigar melhor
sobre as recentes descobertas realizadas pela comunidade das nanorredes.

A recém formada area de nanorredes encontra-se em uma crescente expansio da
comunidade que permitird o desenvolvimento completo dessa tecnologia e também as
aplicagdes que sdo imaginadas para ela. Um pesquisador ou aluno interessado em ingres-
sar nessa drea pode fazer uma transi¢cdo mais rdpida do que pode parecer. Mesmo pelo
fato dessa drea exigir uma expansdo do conhecimento do pesquisador para outra dreas.
Esse processo pode ser feito a partir do refinado escopo que uma determinada pesquisa
se encontra. Deste modo, pode-se em alguma outra drea do conhecimento contribuir com
grande impacto para o desenvolvimento das nanorredes.

Da mesma forma que a interdisciplinaridade € um desafio para pesquisador que
deseja ingressar na drea, ela também contribui bastante para o desenvolvimento técnico
do pesquisador. O impacto que as nanorredes podem causar na sociedade ainda é pouco
estimado pelo simples fato de que as nanomdaquinas podem ser reprojetadas ou até reor-
ganizadas para se adaptar em um ambiente. A comunidade j4 vislumbra mais aplicacdes
além das que foram abordadas, como: militar, transporte e entretenimento. Tudo s6 po-
derd atingir um nivel grande de transformacdo da sociedade se for alavancado por uma
tecnologia revoluciondria, como a Internet, e deste modo, o que ird expor ainda mais o
poder das redes de comunica¢des como agente transformador social.
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